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асистент кафедри інформаційних технологій

ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ ЯК КЛЮЧОВИЙ ЕЛЕМЕНТ 
КІБЕРБЕЗПЕКИ ОСОБИ В ЦИФРОВУ ЕПОХУ

У сучасному світі стрімкий розвиток цифрових технологій супроводжується 
зростанням загроз у кіберпросторі, що безпосередньо впливає на безпеку осо-
бистості, суспільства та держави. Особливої актуальності набуває питання за-
хисту персональних даних – інформації, що стосується конкретної особи та ви-
користовується у найрізноманітніших сферах: від соціальних мереж до держав-
ного управління. Неналежний рівень захисту цих даних створює реальні ризики 
втручання в особисте життя, фінансових втрат, шахрайства, а також становить 
загрозу інформаційній безпеці держави.

Персональні дані – це будь-яка інформація, яка стосується фізичної особи та 
дозволяє прямо або опосередковано її ідентифікувати. В умовах цифровізації су-
спільства, обсяг таких даних постійно зростає. Сюди входять: ім’я, прізвище, дата 
народження, адреса, номер телефону, електронна пошта, ІПН, біометричні та ме-
дичні дані, дані про місцезнаходження, історія покупок, дії в інтернеті, тощо [1].

У сучасному цифровому середовищі персональні дані є цінним ресурсом. Їх 
активно збирають і використовують приватні компанії для комерційних цілей 
(таргетинг реклами, аналітика), державні установи – для ідентифікації та надан-
ня послуг. Водночас такий обсяг обробки даних підвищує ризики витоку, злов-
живань, несанкціонованого доступу чи маніпуляцій.

У цифрову епоху персональні дані перебувають під постійною загрозою з 
боку як кіберзлочинців, так і недобросовісних компаній чи інституцій. Серед 
основних типів загроз можна виділити:

•	 Фішингові атаки – використання підроблених вебсайтів, електронних 
листів чи повідомлень для отримання доступу до логінів, паролів та іншої 
конфіденційної інформації.

•	 Соціальна інженерія – маніпулятивні методи впливу на людину, які зму-
шують її самостійно надати свої дані.

•	 Використання шкідливого ПЗ – програми-віруси або шпигунське ПЗ , які 
здатні зчитувати дані з пристрою користувача, включаючи натискання 
клавіш, знімки екрана, або отримувати доступ до вебкамери чи мікрофона.

•	 Витоки даних із баз державних або приватних компаній – наприклад, че-
рез слабкий захист серверів, хакерські атаки або помилки персоналу.

•	 Недобросовісне використання даних компаніями – зокрема, передача 
третім особам без згоди користувача, або збирання надмірного обсягу 
інформації без законних підстав [2].

Такі загрози призводять не лише до втрати конфіденційності, а й до серйоз-
них матеріальних збитків та репутаційних втрат.
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Захист персональних даних є багаторівневим процесом, що включає техніч-
ні, організаційні, правові та поведінкові заходи:

Технічні методи:
•	 Шифрування даних під час передачі та зберігання.
•	 Двофакторна автентифікація (2FA) – підтвердження входу через SMS, до-

даток або апаратний ключ.
•	 Використання антивірусного ПЗ та фаєрволів.
•	 VPN – захист трафіку в публічних мережах.
•	 Регулярне оновлення програмного забезпечення – усунення вразли-

востей у системі.
•	 Організаційні заходи:

°	 Визначення рівнів доступу до даних.
°	 Проведення аудитів безпеки.
°	 Навчання персоналу правилам обробки та захисту даних.

•	 Правові методи:
°	 Використання договорів про конфіденційність (NDA).
°	 Дотримання норм законів щодо обробки персональних даних.

•	 Поведінкова гігієна:
°	 Не розкривати особисту інформацію в публічному доступі без потреби.
°	 Обережність із підозрілими посиланнями, листами, повідомленнями.
°	 Регулярна зміна паролів та використання унікальних комбінацій.

В Україні правовий захист персональних даних регулюється насамперед За-
коном України «Про захист персональних даних», ухваленим у 2010 році. Закон 
визначає:

•	 принципи обробки персональних даних;
•	 права суб’єктів персональних даних (у т.ч. право на доступ, уточнення, 

видалення);
•	 обов’язки володільців та розпорядників даних;
•	 повноваження уповноваженого органу з захисту даних.
Окрім того, в Україні діють норми Цивільного кодексу, Законів про інформа-

цію, про електронні комунікації, а також Кримінального кодексу, де передбачена 
відповідальність за незаконне збирання та поширення конфіденційної інформа-
ції.

Важливо зазначити, що Україна поступово адаптує своє законодавство до єв-
ропейських стандартів – зокрема, Регламенту ЄС 2016/679 (GDPR), що є зразком 
у сфері захисту персональних даних на міжнародному рівні [3].

Хоча нормативна база в Україні вже створена, практична реалізація норм 
поки що має низку викликів:

•	 низький рівень цифрової грамотності серед громадян;
•	 часті витоки даних з державних реєстрів та комерційних платформ;
•	 обмежені повноваження і ресурси уповноваженого органу з захисту да-

них;
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•	 недостатня відповідальність організацій за порушення правил обробки 
інформації.

Водночас держава робить кроки до покращення ситуації. Наприклад, у 2021 
році оновлено Стратегію кібербезпеки України, де захист персональних даних 
є однією з ключових складових. Активно працює CERT-UA – урядова команда 
реагування на комп’ютерні інциденти, яка допомагає запобігати атакам на кри-
тичну інфраструктуру та дані громадян.

Велику роль також відіграють громадські ініціативи (наприклад, StopFake, 
Digital Security School) та міжнародні партнери, які допомагають Україні в побу-
дові ефективної системи кіберзахисту.

У цифрову епоху захист персональних даних є ключовим елементом кібербез-
пеки особи та держави. Зростання обсягів інформації та активне її використання 
підвищують ризики несанкціонованого доступу, витоків і зловживань [4].

Незважаючи на наявність правового регулювання в Україні, існують пробле-
ми з практичною реалізацією – низький рівень цифрової грамотності, часті ви-
токи даних, обмежені повноваження контролюючих органів.

Для ефективного захисту потрібен комплексний підхід: технічні засоби, пра-
вові норми, організаційні заходи та цифрова культура серед користувачів. Лише 
спільними зусиллями держави, бізнесу та громадян можна забезпечити безпеку 
персональних даних у сучасному інформаційному середовищі.
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