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Тези присвячено окремим питанням розробки перспективної моделі 
цифрового обшуку у кримінальному процесуальному законодавстві. Наголошено, 
що вона повинна включати в себе як вичерпне визначення допустимих форм 
цифрового обшуку, так і необхідність ефективного судового контролю з чітко 
визначеним предметом перевірки. 
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DIGITAL SEARCH IN CRIMINAL PROCEEDINGS: SELECTED 
ISSUES OF THE REGULATORY MODEL 

The theses are devoted to certain issues related to the development of a 
prospective model of digital search within criminal procedure legislation. It is 
emphasized that such a model should include both a comprehensive definition of its 
permissible forms and the necessity of effective judicial control with a clearly defined 
subject matter of review. 

Keywords: criminal proceedings, principles of criminal proceedings, right to 
respect for private and family life, search, digital search. 

Стрімка та всеохоплююча діджиталізація суспільних відносин не могла 
оминути сферу кримінального провадження. Однак, цілком природньо, що 
науково–технічний прогрес є набагато більш динамічним явищем, ніж 
законотворча діяльність. Остання характеризується відносною статикою, а відтак 
пристосування до нових цифрових реалій дедалі частіше відбувається на 
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правореалізаційному рівні. У звʼязку із цим, у доктрині актуалізується низка 
нагальних питань, наукове осмислення яких є необхідним задля визначення 
потенційних напрямків удосконалення чинного кримінального процесуального 
законодавства. 

Одним із таких питань є нормативне забезпечення та практика реалізації 
цифрового обшуку у кримінальному провадженні. Сьогодні,  електронні цифрові 
пристрої, до яких у широкому контексті можна віднести мобільні телефони, 
ноутбуки, планшети, хмарні сервіси та інші цифрові носії виступають, без 
перебільшення, основним джерелом доказів у кримінальних провадженнях. 
Безумовно, роль цих пристроїв у повсякденному житті будь–якої соціально 
активної людини настільки істотна, що за їх допомогою можна до найменших 
дрібниць реконструювати стиль та спосіб її життя. 

Одразу слід зауважити, що поняття цифрового обшуку не є нормативно 
визначеним, втім, воно доволі активно використовується у доктринальному обігу. 
Під ним, як правило, розуміють процесуальні дії, які повʼязані із доступом до 
цифрових пристроїв, інформаційних систем, електронних носіїв та цифрових 
даних з метою відшукання та фіксування відомостей, які можуть мати значення 
для встановлення фактичних обставин кримінального провадження. 

Заради справедливості, необхідно відзначити, що вітчизняний законодавець 
не оминає увагою цей аспект. Зокрема, у ч.6 ст. 236 КПК України встановлено, що 
«якщо під час обшуку слідчий, прокурор виявив доступ чи можливість доступу до 
компʼютерних систем або їх частин, мобільних терміналів систем звʼязку, для 
виявлення яких не надано дозвіл на проведення обшуку, але щодо яких є достатні 
підстави вважати, що інформація, що на них міститься, має значення для 
встановлення обставин у кримінальному провадженні, прокурор, слідчий має 
право здійснити пошук, виявлення та фіксацію компʼютерних даних, що на них 
міститься, на місці проведення обшуку». Крім того, згадана стаття містить і 
положення про те, що «особи, які володіють інформацією про зміст компʼютерних 
даних та особливості функціонування компʼютерних систем або їх частин, 
мобільних терміналів систем звʼязку, можуть повідомити про це слідчого, 
прокурора під час здійснення обшуку, відомості про що вносяться до протоколу 
обшуку». 

Чи достатньо цитованих положень кодексу, аби можна було стверджувати 
про правову визначеність у контексті можливості проведення цифрового обшуку. 
Наукові праці Н.В. Глинської [1], М.І. Пашковського [2], А.В. Скрипника [3], М.В. 
Філімонова [4] та інших авторів, у яких піднімаються численні проблемні питання 
визначення належної правової процедури вилучення цифрових пристроїв та 
ознайомлення із інформацією, яка міститься на них красномовно свідчать, що ні. 

Цілком очевидно, що зі схожими правовими проблемами стикається 
законодавець й у зарубіжних країнах, а відтак необхідно звернутися до цього 
досвіду задля того, аби визначити потенційні резерви для вдосконалення 
положень вітчизняного кримінального процесуального законодавства. 
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Питання цифрового обшуку доволі детально регламентовано 
законодавством Сполучених штатів Америки (далі – США). Зокрема, правило 41 
(b) Федеральних правил кримінального процесу передбачає низку випадків, коли
магістратський суддя, який має юрисдикцію в будь–якому окрузі, де могли мати
місце дії, повʼязані із кримінальним правопорушенням, уповноважений видати
ордер на здійснення віддаленого доступу з метою обшуку електронних носіїв
інформації, а також вилучення чи копіювання електронно збереженої інформації,
що знаходиться в межах або поза межами такого округу [5].

На розвиток сучасних уявлень про правомірність цифрового обшуку у США 
достатньо серйозно вплинув висновок Верховного Суду США у справі «Райлі 
проти Каліфорнії» (Riley v. California). У цій справі апелянта було зупинено 
офіцерами поліції через порушення правил дорожнього руху. Згодом під час 
обшуку автомобіля було виявлено два пістолети під капотом, у звʼязку із чим його 
було затримано. Офіцер вилучив у нього смартфон з широким спектром функцій, 
заснованих на передових обчислювальних можливостях, великій ємності памʼяті 
та підключенні до Інтернету. Так він отримав доступ до інформації, яка міститься 
на ньому і помітив, що деяким словам (ймовірно, у текстових повідомленнях або 
списку контактів) передували букви «CK» – ярлик, який, на його думку, означав 
«Crip Killers», сленговий термін для членів злочинного угрупування Bloods [6]. 

Суду зрештою належало визначити, чи правомірним був обшук смартфона 
за наведених обставин. 

Що цікаво, у рішенні було окремо відзначено, що саме по собі вилучення 
телефону може бути правомірним, адже воно переслідує мету запобігання 
знищенню доказів та забезпечення безпеки офіцерів. Але це не стосується змісту 
самого телефону, адже інформація, яка міститься на ньому, сама по собі не 
створює ні для кого загрози. 

Представники держави стверджували, що пошук даних у телефоні не 
відрізняється від фізичного пошуку предметів під час обшуку. Щодо цього доводу, 
Верховний Суд США іронічно відзначив, що це «приблизно те саме, що 
стверджувати, що їзда на коні нічим не відрізняється від польоту на Місяць». 
Сучасний телефон є по своїй суті міні–компʼютером, адже має одночасно функції 
і камери, і фотоальбому, і щоденника, і відеопрогравача тощо. Тобто якщо 
фізичний обшук завжди обмежений певним простором, то цифровий обшук 
відкриває можливість для необмеженого втручання у приватне життя. 

У підсумку, Верховний Суд дійшов висновку, що ознайомлення зі змістом 
смартфона могло бути здійснено виключно на підставі судового ордера. 

У вітчизняній правозастосовній практиці ця ідея натепер не достатньо 
сприймається. Цю тезу переконливо підтверджує позиція, викладена в ухвалі 
Апеляційної палати Вищого антикорупційного суду від 06 березня 2023 року: 
«ухвала слідчого судді про дозвіл на проведення обшуку з метою відшукання 
речей, у тому числі електронних носіїв інформації, які містять інформацію, що має 
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суттєве значення для встановлення важливих обставин у кримінальному 
провадженні, є не тільки дозволом на проникнення у житло чи інше володіння 
особи, але одночасно може бути і дозволом на втручання в приватне спілкування 
осіб, оскільки електронні носії інформації можуть містити одночасно і 
інформацію, дотичну до обставин кримінального провадження, іншу інформацію, 
неналежну до предмету доказування, в тому числі особистого характеру. Крім 
того, інформація особистого характеру, у тому числі приватного спілкування, 
може бути пов`язана із обставинами кримінального провадження, що 
розслідується. Надання дозволу слідчим суддею, судом на відшукання та 
вилучення електронних інформаційних систем чи їх частин презюмує 
необхідність ознайомлення слідчого з їх змістом для визначення належності чи 
неналежності такої інформації до обставин кримінального провадження» [7]. 

Така позиція суду фактично призводить до ототожнення фізичного та 
цифрового обшуку, в той час як останній є значно більш інтрузивним втручанням, 
що було достатньо переконливо обґрунтовано у рішення «Райлі проти Каліфорнії» 
Верховним Судом США. Різним є й контекст такого втручання. Якщо під час 
обшуку житла чи іншого володіння особи мова йде, здебільшого, про втручання у 
право недоторканості житла та право власності, у разі ознайомлення зі змістом 
мобільного телефона мова йде про втручання у приватне спілкування. Останнє 
передбачає необхідність здійснення судового контролю судом апеляційної 
інстанції та оцінки слідчим суддею винятковості такого заходу (що не 
охоплюється предметом доказування при розгляді клопотань про обшук). 

Утім, чинна редакція ч.6 ст. 236 КПК України фактично надає слідчому, 
прокурору право здійснити пошук, виявлення та фіксацію компʼютерних даних, 
що на них міститься, на місці проведення обшуку як без попереднього, так і без 
подальшого судового контролю, що є вкрай заниженим стандартом правомірності 
втручання у право на повагу до приватного життя. 

Саме тому, процедури вилучення мобільного телефона та його 
ознайомлення з його змістом мають бути чітко розмежовані на таких засадах: 1) 
вилучення компʼютерних систем або їх частин, мобільних терміналів систем 
звʼязку можливе лише на підставі ухвали слідчого судді; 2) вилучення без ухвали 
слідчого судді можливе лише у випадку якщо під безпосередньо під час обшуку 
виникла загроза знищення, спотворення доказів або небезпека для життя та 
здоровʼя осіб, які беруть участь у відповідній слідчій (розшуковій) дії; 3) подальше 
ознайомлення з їх змістом повинно підлягати судовому контролю. 

Важливою є й сама правова процедура, в межах якої здійснюватиметься 
ознайомлення зі змістом. А.В. Скрипник слушно зазначає, що повноцінної слідчої 
(розшукової) дії, яка б регламентувала пошукові дії сторони обвинувачення у 
цифровому просторі та межі допустимого втручання у сферу прав і свобод людини 
процесуальний закон не передбачає [3, c. 149]. Хоча, законодавство деяких країн 
Європи регламентує релевантні правові процедури. Найбільш концептуалізована 
модель цифрового обшуку передбачена КПК ФРН. Відповідна процесуальна дія 
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має назву онлайн–обшук (Online–Durchsuchung) і передбачає втручання за 
допомогою технічних засобів в інформаційно–технічну систему, якою 
користується така особа, а також отримання даних із неї (ст. 100 b КПК ФРН) [8]. 
Тобто мова йде фактично про дистанційне втручання у пристрій. Процесуальні дії, 
які були б максимально еквівалентні онлайн–обшуку за КПК ФРН у 
кримінальному процесуальному законодавстві України відсутні. 

А.В. Скрипник пропонує визначати межі втручання не пристроєм, який 
дозволяється обшукувати, а цифровою інформацією, на пошук якої спрямований 
обшук. Автор зазначає, що у даному випадку застосовною є доктрина простого 
погляду, з якої випливає «право відкрити та дослідити зміст будь–якого файлу 
(незалежно від назви або формату) доти, доки невідповідність цифрової 
інформації з нього обʼєкту пошуку не стане очевидною» [3, c. 149]. 

Безумовно, коли пристрій перебуває у володінні сторони обвинувачення, 
здійснити контроль меж і способу використання інформації, яка міститься на 
ньому складно. Втім, основна перевага пропонованої моделі полягає у можливості 
забезпечення допустимості доказів, які будуть отримані у ході такого втручання. 

Але, водночас, виникає й інше питання: якщо в ході проведення такого 
обшуку будуть виявлені відомості, які свідчать про вчинення іншого 
кримінального правопорушення, чи правомірним буде їх використання у іншому 
кримінальному провадженні. У випадку проведення негласних слідчих 
(розшукових) дій, застосовними будуть положення ст. 257 КПК України. Втім, 
ККС ВС послідовно відстоює позицію про те, що огляд текстових повідомлень 
вилученого під час обшуку телефону, які в ньому знаходяться та доступ до яких 
не повʼязаний із наданням володільцем відповідного серверу (оператором 
мобільного звʼязку) доступу до електронних інформаційних систем, не є 
негласною слідчою (розшуковою) дією [9]. Логіка правозастосовника доволі 
проста: якщо втручання не здійснюється таємно, то вести мову про проведення 
негласних слідчих (розшукових) дій недоцільно. Але, відповідно, й гарантії, 
передбачені ч.1 ст. 257 КПК України щодо відомостей, які будуть отримані за 
результатами цієї процесуальної дії теж не поширюватимуться. 

Це коло проблемних питань можна продовжувати, але й наведене свідчить 
про те, що нормативне забезпечення правомірності обмеження прав та свобод в 
ході проведення цифрового обшуку натепер не відповідає актуальному рівню 
цифровізації, сучасним уявленням про право на повагу до приватного життя та 
ступеню інтрузивності такого заходу. І хоча він існує де–факто у правозастосовній 
практиці вже давно, де–юре він лишається «замаскованим» під інші процесуальні 
дії, які дозволяють нівелювати належні процесуальні гарантії. Саме тому, 
перспективна модель цифрового обшуку має враховувати як вичерпне визначення 
його допустимих форм, так і необхідність ефективного судового контролю з чітко 
визначеним предметом перевірки. 
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