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INTEGRATION OF CRIMINALISTICS METHODS INTO THE 
PRACTICE OF CONDUCTING FORENSIC EXPERT EXAMINATIONS OF 

INTELLECTUAL PROPERTY OBJECTS 

The theses examine the specific features of the application of forensic methods 
for the identification and examination of digital evidence, as well as the prospects for 
integrating forensic methods into the practice of conducting forensic examinations in the 
field of intellectual property. 

Keywords: forensic examination, intellectual property, forensic science. 

Сучасний розвиток технологій забезпечує можливість оперативного 
доступу до новітніх наукових, технічних і технологічних розробок, а також 
створює умови для масового копіювання та використання різних обʼєктів права 
інтелектуальної власності, зокрема обʼєктів авторського і суміжного права, 
торговельних марок, винаходів, промислових зразків та інших результатів 
інтелектуальної творчої діяльності. Специфіка Інтернету полягає в надзвичайно 
високій швидкості обміну інформацією, а також у можливості її оперативної зміни 
або видалення. 

У звʼязку з цим виникає потреба у запровадженні ефективних засобів 
фіксації випадків незаконного використання обʼєктів інтелектуальної власності та 
встановлення фактів порушення прав на них. Під час виявлення, фіксації та 
доказування порушень прав інтелектуальної власності особливого значення може 
набувати інтеграція методів криміналістики у практику проведення судових 
експертиз. 

За понад двадцятирічний період існування напряму судової експертизи у 
сфері інтелектуальної власності накопичено значний досвід вирішення 
різноманітних експертних задач. Між тим, на нашу думку, перспективним 
напрямом подальшого розвитку судової експертизи є більш широке впровадження 
криміналістичних підходів для дослідження різних обʼєктів інтелектуальної 
творчої діяльності, що сприятиме підвищенню ефективності процесу доказування 
та забезпеченню достовірності експертних висновків. 

Значна частина порушень прав інтелектуальної власності нині вчиняється у 
мережі Інтернет через різноманітні інтернет–ресурси, зокрема, вебсайти, 
маркетплейси, онлайн–платформи зі стоковими фото–, відео– та іншим медіа–
контентом, у соціальних мережах під час пропонування до продажу, 
рекламування, реалізації та іншого введення у цивільний оборот товарів і послуг, 
у яких використовуються охоронювані обʼєкти права інтелектуальної власності. 
Це зумовлює необхідність дослідження закономірностей і механізмів утворення 
цифрових слідів, а також розроблення методів їх виявлення та фіксації під час 
розслідування кримінальних правопорушень і судового розгляду справ, 
повʼязаних із порушенням прав інтелектуальної власності. 
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До спеціальних знань експерта у сфері інтелектуальної власності не 
відноситься дослідження змісту веб–сторінки, її внутрішньої структури, аналізу 
вихідного коду, та інших технічних відомостей. У звʼязку з цим встановлення 
факту розміщення на відповідному вебсайті певної інформації або обʼєктів, а 
також відсутності модифікацій чи іншого втручання виходить за межі його 
компетенції. Тому вирішення зазначених питань потребує проведення 
комплексного експертного дослідження із залученням спеціальних знань у 
відповідних галузях. 

Так, під час доведення факту порушення прав інтелектуальної власності в 
мережі Інтернет або способу передачі цієї інформації, може виникати необхідність 
проведення комплексної експертизи або комплексу експертиз із залученням 
експертів за спеціальністю 10.17 «Дослідження електронних комунікацій» або 
10.9 «Дослідження компʼютерної техніки та програмних продуктів» та експертів 
за відповідною спеціальністю у сфері інтелектуальної власності, які 
встановлюють факт використання обʼєкту інтелектуальної власності на певному 
інтернет–ресурсі. За необхідності дослідження інформації, що розміщена на веб–
сайті, може проводитися компʼютерно–технічне дослідження (спеціальність 10.9), 
а за умови дослідження способів передачі цієї інформації – експертиза 
електронних комунікацій (спеціальність 10.17), у межах якої можуть 
встановлюватися, зокрема, протоколи та сервери, що використовуються, а також 
технічні механізми передачі цих даних. 

Особливості проведення комплексних експертиз електронних комунікацій, 
компʼютерних програм та обʼєктів інтелектуальної власності розглянуто у роботі 
«Розробка методичних рекомендацій щодо проведення комплексних експертиз, 
повʼязаних з обʼєктами інтелектуальної власності» [1], що проведено колективом 
авторів Національного наукового центру «ІСЕ ім. Засл. проф. М. С. Бокаріуса» та 
Львівського науково–дослідного інституту судових експертиз. При цьому слід 
відмітити, що активний розвиток цифрової криміналістики сприятиме 
удосконаленню підходів до проведення таких судових експертиз. 

Методи криміналістики дають можливість за слідами та іншими 
відображеннями ідентифікувати обʼєкт, що залишив певні сліди, та встановити 
звʼязок людини, предмета або обʼєкта з розслідуваною подією. 

Обʼєкти права інтелектуальної власності за своєю природою є 
нематеріальними обʼєктами (нематеріальними активами). Водночас для набуття 
ними правової охорони необхідним є їх вираження в обʼєктивній формі або 
фіксація на певному матеріальному носії. Так, правова охорона обʼєкта 
авторського права виникає з моменту створення твору та його вираження в 
обʼєктивній формі (у рукописі, видінні, малюнку, електронному файлі тощо). 
Права на торговельну марку виникають з моменту її державної реєстрації з 
фіксацією відповідного позначення у державному реєстрі. Охорона винаходу 
(корисної моделі) також виникає з моменту державної реєстрації, при цьому обсяг 
правової охорони, що надається, визначається формулою винаходу (корисної 
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моделі), а тлумачення формули здійснюється в межах опису винаходу (корисної 
моделі) та відповідних креслень. При цьому під час проведення судових експертиз 
дослідженню підлягають властивості та ознаки безпосередньо обʼєктів права 
інтелектуальної власності: твору, торговельної марки, винаходу (корисної моделі) 
та інших обʼєктів, які за своєю природою є нематеріальними обʼєктами. 

Окремі експертні завдання, що вирішуються під час розгляду справ, 
повʼязаних із порушеннями прав інтелектуальної власності, можуть потребувати 
застосування методів криміналістичної ідентифікації. До завдань 
криміналістичної ідентифікації в академічних підручниках [2, с. 62] відносять 
встановлення факту наявності або відсутності тотожності конкретного 
індивідуально визначеного матеріального обʼєкта (людини, предмета, тварини). 

У судовій експертизі у сфері інтелектуальної власності питання щодо 
наявності тотожності або схожості вирішуються, зокрема, під час дослідження 
торговельних марок. Типовим є питання такого змісту: «Чи є позначення «Х», 
нанесене на етикетку товару «…» тотожним або схожим настільки, що його можна 
сплутати із знаком для товарів і послуг за Свідоцтвом України № 000 від 
00.00.2000?». Між тим під час вирішення подібних питань, як правило, не 
здійснюється криміналістична ідентифікація у класичному її розумінні, а 
переважно вирішуються діагностичні задачі. У цьому випадку фокус спрямований 
не стільки на установлення тотожності досліджуваних обʼєктів, скільки на 
визначення імовірності сплутування споживачами певних учасників цивільного 
обороту, їх товарів та послуг при застосуванні схожих позначень. 

Водночас вирішення окремих експертних завдань потребує застосування 
методів криміналістичної ідентифікації. Наприклад, під час експертизи сортів 
рослин з метою встановлення факту використання певного сорту рослин, можуть 
здійснюватися молекулярно–генетичні дослідження, спрямовані на визначення 
збігу ознак досліджуваних зразків за ДНК–маркерами. 

Таким чином, перспективним напрямом удосконалення підходів до 
проведення судових експертиз, повʼязаних з обʼєктами інтелектуальної власності, 
є подальша інтеграція методів криміналістики у судово–експертну практику. У 
цьому контексті важливого значення набуває застосування методів 
криміналістичної ідентифікації, а також напрацювань цифрової криміналістики, 
компʼютерно–технічної експертизи та експертизи електронних комунікацій, що 
забезпечують ефективну фіксацію, збереження та дослідження цифрових доказів 
порушення прав інтелектуальної власності. 

Перелік використаних джерел: 
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