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ПРИНЦИПИ РОБОТИ DOS, DDOS АТАК ТА ЗАСОБИ ЗАХИСТУ ПРОТИ 

НИХ 

  

Анотація. Дослідження розглядає загальні принципи роботи DoS, DDoS атак, методи 

виявлення та засоби захисту проти них. 

  У сучасному цифровому середовищі захист інформаційних систем є ключовим 

елементом роботи будь-якої організації. Серед найпоширеніших і найсерйозніших загроз для 

стабільності серверів та мереж виділяються DoS (Denial of Service) та DDoS (Distributed Denial 

of Service) атаки. Їхня основна мета — вивести ресурс із строю, зробити його недоступним для 

користувачів, завдати фінансових втрат або пошкодити репутацію компанії. 

DoS-атаки (Denial of Service) базуються на принципі перевантаження ресурсів цільової 

системи, що призводить до її недоступності для легітимних користувачів. Атакуючий генерує 

величезну кількість запитів або трафіку, спрямованого на сервер, мережевий пристрій чи 

додаток, перевищуючи їхню пропускну здатність або обчислювальні можливості. Це може 

бути досягнуто шляхом надсилання пакетів SYN без завершення TCP-з’єднання (SYN-флуд), 

надмірного використання протоколів ICMP (наприклад, ping-флуд), або експлуатації 

вразливостей у програмному забезпеченні. Внаслідок цього сервер витрачає всі доступні 

ресурси на обробку шкідливого трафіку, не залишаючи можливостей для обслуговування 

реальних запитів, що й забезпечує відмову в обслуговуванні. Приклад DoS-атаки зображено на 

рис.1. 

 

 
Рисунок 1 – Принцип роботи DoS-атаки 
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DDoS-атаки (Distributed Denial of Service) базуються на принципі розподіленого 

перевантаження ресурсів цільової системи за рахунок великої кількості заражених пристроїв, 

об’єднаних у ботнет. Зловмисник, або так званий ботмайстер, інфікує тисячі чи навіть 

мільйони комп’ютерів, смартфонів та IoT-пристроїв шкідливим програмним забезпеченням, 

після чого Сервер Керування (Command and Control Server) одночасно активує їх для створення 

потужного потоку трафіку на адресу жертви. Такий трафік може бути об’ємним (наприклад, 

UDP-flood або DNS-ампліфікація), спрямованим на рівень додатків (HTTP-flood із GET чи 

POST-запитами) або поєднувати кілька методів одночасно. Завдяки розподіленій природі атаки 

обсяг шкідливих запитів значно перевищує можливості звичайної DoS-атаки, що ускладнює 

їхнє фільтрування й блокування, часто призводячи до повної недоступності сервера або мережі 

для справжніх користувачів. 

Для виявлення DoS та DDoS-атак, можуть використовуватись методи: 

- Моніторинг трафіку. Постійне відстеження в реальному часі обсягу запитів і 

трафіку в мережі, або на серверне обладнання. Атака виявляється при аномальному 

сплеску (наприклад, зростання трафіку на 300% від базового рівня). 

Використовуються такі протоколи як NetFlow/ sFlow (аналіз потоків пакетів) та 

SNMP (моніторинг стану пристроїв), разом із системами моніторингу. 

- Аналіз логів подій. Перегляд серверних і мережевих логів на наявність підозрілих 

IP-адрес, геолокацій або повторюваних шаблонів (наприклад, масові запити з однієї 

підмережі). Використовуються SIEM-системи (Splunk, ELK), які збирають, 

корелюють і аналізують логи з різних джерел. 

- Сигнатурний аналіз. Порівняння вхідного трафіку з базою відомих сигнатур атак 

(наприклад, SYN-флуд, HTTP-флуд). Ефективний проти типових, раніше 

зафіксованих векторів атак. Тут можуть використовуватись IDS/IPS (Intrusion 

Detection System, Intrusion Prevention System - системи виявлення та запобігання 

вторгнень), які аналізують трафік у реальному часі, виявляють аномалії (наприклад, 

надмірну кількість півз’єднань) і можуть автоматично блокувати шкідливі джерела 

або обмежувати трафік. 

Засоби захисту від DoS/DDoS-атак вимагають багатошарового підходу, що охоплює 

різні рівні та ділянки IT-інфраструктури. На мережевому рівні розгортаються апаратні та 

програмні фаєрволи (як NGFW – Next Generation Filrewalls), разом із системами виявлення та 

запобігання вторгнень (IDS/IPS), які аналізують сигнатури атак і блокують аномальний трафік; 

балансувальники навантаження (наприклад, F5 Big-IP, NGINX, HAProxy) розподіляють запити 

між серверами та автоматично відсікають підозрілі джерела. На рівні транспортної мережі 

провайдера ефективні техніки BGP FlowSpec, а також blackhole routing для перенаправлення 

шкідливого трафіку в «чорну діру». Хмарні рішення (Cloudflare, Akamai, AWS Shield 

Advanced, Azure DDoS Protection) забезпечують глобальну мережу розподілення трафіка (CDN 

- Content Delivery Network), а також хмарні Анти-DDoS сервіси, де трафік очищається від атак 

до надходження на кінцевий сервер замовника; вони здатні витримувати атаки об’ємом у сотні 

Gbps/Tbps. На рівні додатків може застосовуватись WAF (Web Application Firewall), який 

фільтрує HTTP/HTTPS-запити, блокуючи шкідливі та надмірні запити; функції rate limiting та 

throttling обмежують кількість запитів з однієї IP (наприклад, не більше 100 запитів/хв), а 

CAPTCHA та JavaScript-челенджі відсіюють ботів. Додатково можуть впроваджуватись чорні 

та білі списки IP, геоблокування (дозвіл трафіку лише з певних країн), резервні канали зв’язку 

через кількох провайдерів, а також регулярне оновлення ПЗ, патчинг вразливостей (CVE) і 

навчання персоналу — все це разом створює стійку систему захисту, здатну виявляти, 

зменшувати вплив та відновлюватися після DoS/DDoS-атак будь-якої складності. 
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Висновок. DoS і DDoS-атаки становлять одну з найсерйозніших загроз для 

стабільності та безпеки будь-якої IT-інфраструктури. Їх небезпека полягає в тому, що вони 

відносно прості у реалізації, але водночас надзвичайно складні для повного запобігання та 

нейтралізації. Навіть короткочасна атака може призвести до зупинки бізнес-процесів, 

фінансових та репутаціних втрат компанії. Однак завдяки розвитку сучасних технологій — 

таких як хмарні платформи з вбудованими механізмами безпеки, системи інтелектуального 

аналізу мережевого трафіку, а також алгоритми машинного навчання для виявлення аномалій 

— сьогодні можливо суттєво підвищити ефективність захисту. Важливо використовувати 

гібридний підхід до кіберзахисту, який поєднує різні методи моніторингу, фільтрації та 

реагування на атаки. Такий багаторівневий захист дозволяє своєчасно виявляти DoS і DDoS-

атаки та мінімізувати їхній вплив. 
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