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Отже, очевидно, що від акцентованої уваги безперечно актуальних 
та гострих проблем освіти у сучасному кіберпросторі, треба еволюціо-
нувати у бік системного вивчення та осучаснення номадології у реалії 
освітнього сьогодення, як нової мобілістичної форми мислення особис-
тості ХХІ століття. 
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ПЕРЕВАГИ І НЕДОЛІКИ ВИКОРИСТАННЯ СТЕГАНОГРАФІЇ  
В МЕСЕНДЖЕРАХ 

 
Сучасні технології та Інтернет-комунікації сприяють миттєвому  

обміну інформацією між користувачами різних країн світу. Засобами 
веб-сайтів, електронної пошти, месенджерів, файлообмінників, хмар-
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них сховищ можна передавати будь-які дані, будь то текстові докумен-
ти та повідомлення, аудіозаписи, фото, відео та багато інших. Однак 
далеко не всі інструменти Інтернет-комунікації є безпечними. Якщо 
необхідно передати загальнодоступну або несекретну інформацію, то 
існуючі системи моніторингу не створюють особливих проблем, хоч 
можуть відстежувати активність та інтереси користувача. Але якщо 
необхідно передати конфіденційну інформацію і при цьому відсутні 
захищені канали зв’язку (або неможливо в даний конкретний момент 
скористатися захищеними засобами зв’язку), то моніторинг трафіку  
і ресурсів створює велику загрозу збереженню в таємниці персональної 
або комерційної інформації.  

Якщо розглядати найпоширеніші на сьогодні засоби зв’язку – месен-
джери, то багато з них використовують наскрізне шифрування, яке 
може захистити конфіденційну інформацію від сторонніх осіб. Однак не 
все так однозначно. Не менш важливим фактором в забезпеченні 
безпеки інформації в месенджерах є наявність шифрування бекапів  
в хмарі, відкритого коду, відсутність збору даних і метаданих та їх 
передача третім особам. Найчастіше конфіденційна інформація може 
передаватися як окремий файл, який так чи інакше осідає в хмарному 
сховищі, резервних копіях, тощо. Часто резервні копії та дані в хмарно-
му сховищі зберігаються без шифрування. У випадку, коли месенджер 
має повністю відкритий код, просунуті користувачі та аудитори можуть 
перевірити відповідність коду заявленому функціоналу, наявності 
шифрування резервних копій та відсутність збору даних, інакше це 
неможливо, і безпека інформації може залишатися під загрозою. 

Особливу небезпеку становлять корпоративні і групові чати, які  
забезпечують спілкування і обмін інформацією групи осіб. Не всі групо-
ві чати в месенджерах мають наскрізне шифрування, що в умовах 
дистанційних форм праці для певної категорії організацій і підпри-
ємств є суттєвим недоліком.  

В таблиці 1 [1] наводиться коротка характеристика найпопулярні-
ших месенджерів в Україні за даними [2].  

Слід зазначити, що всі з розглянутих месенджерів підтримують на-
скрізне шифрування для дзвінків/відеодзвінків, не мають повністю 
відкритого вихідного коду (як клієнтської, так і серверної сторони), 
шифрування метаданих (відправника, отримувача, час відправ-
ки/читання, тощо).  

Тобто всі з популярних в Україні месенджерів мають недоліки, 
пов’язані з недостатнім забезпеченням безпеки конфіденційної інфор-
мації. 

Одним з рішень проблем безпеки може стати використання стегано-
графічних засобів, які дозволяють приховано вбудувати конфіденційні 
дані в загальнодоступний несекретний інформаційний контент. Оскі-
льки сучасні месенджери мають можливість передавати документи, 
мультимедійні дані (зображення, відео, аудіо-повідомлення), то не 
виникає суттєвих заперечень щодо організації такого прихованого 
каналу зв’язку. Для підготовки несекретного інформаційного контенту  
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з конфіденційними даними достатньо мати стеганографічну програму 
або програмно реалізований стеганографічний алгоритм на персональ-
ному комп’ютері або мобільному пристрої, та заздалегідь оговорити із 
зацікавленими користувачами параметри стеганографічної системи 
(пропускну спроможність прихованого каналу зв’язку, стеганографіч-
ний ключ, певні параметри конкретного стеганографічного алгоритму, 
тощо). Існує величезна кількість стеганографічних методів, стійких до 
різних атак, зокрема, стисненню, зашумленню тощо. 

 
Таблиця 1 – Порівняльний аналіз популярних месенджерів в Україні 

Характеристика Viber WhatsApp Facebook Messenger Telegram 

Підтримка 
наскрізного 
шифрування  
за умовчанням 

Так Так 
Ні (потрібно самос-
тійно почати захи-

щений чат) 

Ні (потрібно 
самостійно 

почати 
захищений 

чат) 

Збір особистих 
даних користу-
вача з боку 
адміністрації 

Контакти, контактна інформація, ідентифікатори 

Контент користувача, місцерозташуван-
ня, покупки 

– 
– Фінанси 

Здоров’я та фітнес, 
фінанси, історія 
пошуку, історія 

переглядів 

Хешування 
персональної 
інформації 
(номер, список 
контактів) 

Ні Ні Ні Так 

Шифрування 
бекапу перепис-
ки в хмарі 

Ні Ні Ні Так 

 
Таким чином, через недостатньо захищені месенджери ми отриму-

ємо можливість таємно від адміністрації та служб моніторингу переда-
вати конфіденційні дані. В цьому випадку на хмару потрапить несекре-
тний інформаційний контент, який не приверне до себе особливої 
уваги. Використання стеганоаналітичних алгоритмів майже не прак-
тикується – існує лише обмежена кількість програмних реалізацій 
стеганоаналітичних методів, зокрема McAfee Steganography Analysis 
Tool [3]. Слід зазначити, що стеганоаналіз є чутливим до обраного 
стеганографічного методу, тобто існуючі засоби стеганографії за певних 
умов взагалі не можуть виявити наявність прихованого повідомлення 
(конфіденційних даних). Навіть якщо наявність приховано вбудованої 
інформації буде доведено, вилучити конфіденційні дані при викорис-
танні стеганографічного ключу та інших параметрів неможливо, їх 
можна лише зруйнувати. Сучасний стан розробок в області стеганоана-
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лізу не дозволяє вилучати повідомлення, тільки виявляти факт його 
наявності.  

Серед недоліків можна визначити наступні: 
1) недостатня освітленість стеганографії в інформаційному просторі 

(це можна розглядати і як перевагу в тому сенсі, що приділяється недо-
статня увага стеганоаналізу через специфічність напряму); 

2) обмежена кількість програмно реалізованих стеганографічних 
методів (якщо для персональних комп’ютерів ще існують реалізації, то 
мобільні додатки майже відсутні); 

3) для надійного захисту конфіденційних даних слід ретельно під-
бирати стеганографічний метод, вивчати його характеристики та 
аналізувати наукові дослідження. 

Як бачимо, ці недоліки пов’язані в основному з недостатньою освіт-
леністю напрямів стеганографії та стеганоаналізу в інформаційному 
просторі, які з часом можна вирішити, розробивши прикладні стегано-
графічні додатки або месенджер з функціоналом організації прихованої 
комунікації засобами стеганографії. 

В роботі проаналізовані основні недоліки безпеки конфіденційних 
даних за умови їх передачі в месенджерах, визначені основні переваги  
і недоліки використання стеганографічних систем в месенджерах. 
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