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які рекомендували ці матеріали до друку.  
 
 

Рекомендовано до друку  
Вченою радою Національного університету  

«Одеська юридична академія»  
(протокол №3 від 29.11.2025 р.) 

 

Матеріали Міжнародної науково-практичної конференції «Кібербезпека в сучасному 
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AI-ПІДСИЛЕНА ВЕРИФІКАЦІЯ АВТОРСТВА МУЛЬТИМЕДІЙНИХ  

ДАНИХ В УМОВАХ ГЕНЕРАТИВНОГО ШІ 
Овчинников Микола  

асистент кафедри кібербезпеки Національного університету  
«Одеська юридична академія» 

 
Стрімкий розвиток генеративних моделей (GAN, дифузійні моделі) 

суттєво знизив поріг створення синтетичних зображень, відео та аудіо, що 
практично не відрізняються від реальних. Це підсилює ризики підміни 
авторства, масового піратського копіювання, а також формування 
фальсифікованих доказів у кіберінцидентах. Аналітичні огляди deepfake-атак 
підкреслюють, що змагальність між генераторами й детекторами призводить 
до швидкого «старіння» ознак і потребує комбінованих підходів до перевірки 
достовірності медіа [1,2]. 

Для задач захисту інтелектуальної власності на мультимедійні дані 
доцільно переходити від разових перевірок до системної доказовості: фіксації 
первинного походження, контролю версій, відстеження похідних копій та 
формування технічно коректного ланцюга збереження (chain of custody). У 
межах дисертаційної тематики пропонується інформаційна система, що 
поєднує AI-аналіз контенту, робастне маркування та незмінний журнал подій 
як основу для доведення авторства та цілісності. 

Сучасні атаки на медіа здатні одночасно змінювати семантику (підміна 
облич, голосу, контексту), маскувати сліди обробки (перекомпресія, 
ресемплінг, повторне кодування) та обходити детектори через зсув домену 
або спеціально підібрані збурення. Систематичний огляд методів детекції 
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показує, що стабільність якості виявлення залежить від різноманітності 
навчальних даних, коректної валідації й контролю умов застосування [3]. 

AI-вузол у системі виконує дві взаємодоповнювальні функції: (1) 
побудова перцептивних «відбитків» (embeddings/хешів) для масштабованого 
пошуку схожих копій (у тому числі змінених або фрагментованих), (2) оцінка 
ймовірності синтетичного походження або маніпуляції (детектори фейків, 
аналіз артефактів, узгодженість метаданих). Така комбінація зменшує 
залежність від одного індикатора та підвищує відтворюваність результатів 
перевірки [2,3]. 

Компонент глибинного watermarking розглядається як механізм 
маркування, здатний зберігати витягуваність водяного знака після типових 
перетворень (JPEG/HEVC-компресія, масштабування, кадрування) та частини 
навмисних атак. Оглядові дослідження підкреслюють, що нейромережеві 
схеми можуть підвищити робастність і водночас зберегти непомітність, але 
потребують строгого тестування на різних класах атак і контролю помилок 
першого/другого роду [4]. 

Перцептивне хешування доповнює watermarking: навіть якщо знак 
знищено або істотно спотворено, схожість за перцептивним хешем дозволяє 
знаходити похідні копії та прив'язувати їх до первинного еталона. В оглядах з 
перцептивного хешування акцентується компроміс між чутливістю до підробок 
і стійкістю до допустимих перетворень, а також необхідність ефективної 
індексації (LSH/ANN) для пошуку в великих колекціях [5]. 

Узагальнену відповідність типових атак і практичних контрзаходів, які 
можуть реалізовуватися в AI-підсиленій системі підтвердження авторства, 
наведено у табл. 1. 

Таблиця 1. Узагальнення загроз і контрзаходів для підтвердження  
авторства мультимедіа. Джерело: авторська розробка. 

Загроза (приклад) AI/технічний контрзахід Артефакт доказовості 
Підміна авторства / 
підробка первинних даних 

Watermark + перцептивний 
відбиток; реєстрація хешів 

Хеш еталона, watermark-ID, 
запис реєстрації 

Deepfake/синтетична 
генерація, семантична 
підміна 

Детектори маніпуляцій + 
порівняння embeddings 

Скоринг, різниця 
embeddings, протокол 
перевірки 

Компресія/масштабування/
кадрування, повторне 
кодування 

Робастне витягування 
watermark; стійкі хеші 

Результат витягування, 
стійкий хеш, журнал 

Стирання watermark, 
adversarial збурення 

Ансамбль детекторів; тест 
на стійкість; пороги 

Метрики/пороги, 
підтвердження стійкості 

Масове 
копіювання/репости, 
часткові фрагменти 

ANN/LSH пошук за 
відбитками; виявлення 
фрагментів 

Список збігів, оцінка 
схожості, джерела 
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Як видно з табл. 1, для реальних сценаріїв необхідне багатоканальне 
підтвердження: одночасне використання watermarking, перцептивних 
відбитків та протоколювання результатів перевірки. Це дозволяє зменшити 
вплив доменних зсувів для детекторів і зберегти відтворюваність процедури 
навіть тоді, коли один з каналів частково деградує. 

На рис. 1 подано узагальнену архітектуру AI-підсиленої системи захисту 
авторських прав на мультимедійні дані, у якій поєднуються зазначені 
механізми. 

Рис. 1. Архітектура AI-підсиленого захисту авторських прав  
на мультимедійні дані. Джерело: авторська розробка. 

 
Отже, застосування ШІ в системах захисту авторських прав на 

мультимедіа доцільно розглядати не як «єдиний детектор», а як складову 
багатокомпонентного конвеєра, де результат підтверджується незалежними 
каналами: watermark, перцептивними відбитками та протоколюванням 
перевірок. Така побудова підвищує стійкість до еволюції генеративних 
моделей, забезпечує відтворюваність та формує основу для технічно 
коректного доведення авторства й цілісності у кіберпросторі [1-5]. 
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