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Одно из важнейших мест в любой комплексной системе защиты 

информации занимает криптографическая подсистема. При этом, со 
времен открытия К. Шенноном математически строго обоснованной 
теории секретной связи, теория криптографической стойкости получи-
ла свое существенное развитие во многом благодаря введению 
и описанию критериев криптографического качества компонентных 
булевых функций, с помощью которых могут быть представлены 
конструкции криптографического алгоритма [1; 2]. 

Тем не менее, дальнейшее развитие методов криптографии 
и криптоанализа, а также разработка новых методов криптоаналитичес-
ких атак, основанных на функциях многозначной логики, актуализирует 
переход к последующему этапу развития криптографии, основанному на 
использовании преимуществ функций многозначной логики. 

Переход к новому этапу означает разработку криптографических 
примитивов, в первую очередь S-блоков, для которых выполняются 
не только критерии криптографического качества компонентных 
булевых функции, но и новые критерии криптографического качес-
тва функций многозначной логики, с помощью которых могут быть 
описаны конструкции практически всех современных криптографи-
ческих алгоритмов [3]. 

При этом важнейшим критерием, характеризующим способность 
S-блока, а значит, и всего криптопреобразования в котором он испо-
льзуется, противостоять атакам корреляционного криптоанализа, 
является критерий корреляционного иммунитета его компонентных 
функций. 
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Одной из практически применимых длин S-блоков является длина 

16N  , используемая во многих современных криптоалгоритмах, 

например, в криптоалгоритме Магма [4]. Известно [3], что данные  
S-блоки могут быть представлены как с помощью математического 
аппарата булевых функций, так и с помощью математического аппара-
та 4-функций. 

Тем не менее, классы S-блоков практически ценных длин, 

в частности, длины 16N  , соответствующие как критерию корреля-

ционного иммунитета компонентных булевых функций, так 
и критерию корреляционного иммунитета компонентных 4-функций, 
остаются неисследованными. В настоящий момент в открытых источ-
никах отсутствуют как методы синтеза данных подстановочных конс-
трукций, так и точные оценки количества их возможных структур. 

Для определения соответствия компонентных 4-функций S-блоков 
критерию корреляционного иммунитета обозначим следующее. Кон-
цепция критерия корреляционного иммунитета была введена 
в работе [5], в то время как определения корреляционной независимос-
ти выхода 3-функции от заданной её входной переменной, а также 
определение корреляционного иммунитета 3-функций, основанные на 
определении разбаланса функций многозначной логики были введены 
в работе [6]. 

Далее мы вводим необходимое нам для дальнейших исследований 
определение корреляционного иммунитета 4-функций, основываясь на 
обобщенном определении разбаланса функций многозначной логики. 

Определение 1. Разбалансом последовательности f  назовем значе-

ние модуля суммы поэлементных произведений элементов вектора K  
на соответствующие им элементы экспоненциального алфавита 

0 1 1{ , , ..., }qz z z   

0 0 1 1 1 1( ) ... q qf K z K z K z      .                              (1) 

На основе Определения 1 разбаланса функции многозначной логики 
введем определение независимости выхода 4-функции от её входных 
переменных, а также определение корреляционного иммунитета  
4-функции. 

Определение 2 [6]. Подфункцией q-функции ( )f x , называется функ-

ция f  , полученная подстановкой в f  значений из множества 

{0,1, ... 1}q   вместо некоторых переменных. Если подставим 

в функцию f  константы 
1
, ,

si i     вместо переменных 1
, ,

si ix x    

соответственно, то полученная подфункция обозначается 1

1

, ,

, ,
i i s

i i s
x xf
 


. 

Определение 3. Говорят, что выход 4-функции ( )f x  является неза-

висимым от группы своих входных переменных { }ix , 1,...,i m , если 

при подстановке вместо этих переменных любых констант 
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1
, , {0,1,2,3}

si i     , разбаланс полученных таким образом подфунк-

ций составляет 
4

f

f m


  . 

Определение 4. Говорят, что 4-функция ( )f x  является корреляцион-

но иммунной порядка m k , если её выход является независимым 
относительно любой группы из m  своих входных переменных, 

т. е. разбаланс всех её подфункций k m  переменных составляет 

4

f

f m


  . 

В настоящей работе предлагается следующий метод синтеза  
S-блоков, удовлетворяющих как критерию корреляционного иммуни-
тета компонентных булевых функций, так и критерию корреляционно-
го иммунитета компонентных 4-функций, который запишем в виде 
конкретных шагов: 

Шаг 1. Путем рассмотрения всех возможных вариантов булевых  

функций длины 16N  , количество которых составляет 
162 65536J   , c помощью определения корреляционного иммунитета 

булевых функций [2] выделяем корреляционно-иммунные булевы 
функции первого порядка. 

Шаг 2. На основе найденного множества корреляционно-иммунных 
первого порядка булевых функций в соответствии с теоремой 
о построении S-блоков [7] конструируем полное множество S-блоков, 
компонентные функции которых являются корреляционно-
иммунными первого порядка. 

Шаг 3. Представляем каждый из полученных S-блоков, входящих 
в состав полного множества построенных на Шаге 2 S-блоков в виде 
двух компонентных 4-функций. 

Шаг 4. На основе Определения 4 исследуем компонентные  
4-функции построенных S-блоков на соответствие критерию корреля-
ционного иммунитета первого порядка компонентных 4-функций. 
Отбрасываем все S-блоки, у которых хотя-бы одна компонентная  
4-функция не является корреляционно иммунной. 

Выполнение представленного метода позволяет получить следую-
щие результаты. 

Исследование полного множества из 65536J   булевых функций 
позволило установить, что общее количество корреляционно-
иммунных первого порядка булевых функций составляет 222. 

На основе данного множества булевых функций удается построить 
множество из 6 728 064 биективных S-блоков. 

Среди данных S-блоков существует точно 18 304 S-блока, удовлетво-
ряющих как критерию корреляционного иммунитета компонентных 
булевых функций, так и критерию корреляционного иммунитета 
компонентных 4-функций. 
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Отметим основные результаты проведенных исследований: 
1. На основе определения разбаланса функции многозначной логи-

ки введено определение независимости выхода 4-функции от её входа, 
а также определение корреляционного иммунитета 4-функции. 

2. Разработан метод синтеза S-блоков длины 16N  , удовлетворя-

ющих критерию корреляционного иммунитета первого порядка как 
в смысле компонентных булевых функций, так и в смысле компонент-
ных 4-функций. Используя разработанный метод удалось синтезиро-
вать полное множество из 18 304 S-блоков, удовлетворяющих как 
критерию корреляционного иммунитета компонентных булевых 
функций, так и критерию корреляционного иммунитета компонент-
ных 4-функций. 

3. Указанные S-блоки являются сильнейшими с точки зрения про-
тивостояния корреляционному криптоанализу и могут применяться 
в составе практических конструкций современных криптоалгоритмов. 
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