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ність прав і можливостей для всіх членів суспільства, незалежно від 
їхнього соціального статусу чи фізичних характеристик.
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ПРАВОВЕ РЕГУЛЮВАННЯ ВІДДАЛЕНОЇ  
БІОМЕТРИЧНОЇ ІДЕНТИФІКАЦІЇ

Сучасний світ стрімко змінюється, і технології займають дедалі 
важливіше місце в нашому повсякденні. Одним із таких інноваційних 
рішень є дистанційна біометрична ідентифікація, що дозволяє під-
твердити особу за допомогою біометричних характеристик – відбит-
ків пальців, розпізнавання обличчя, голосу або райдужної оболонки 
ока – без необхідності фізичної присутності. У контексті зростаючої 
цифровізації та потреби в підвищенні рівня безпеки ця технологія на-
буває широкої популярності, але її застосування потребує ретельного 
правового регулювання.

Сучасний український закон «Про Єдиний державний демогра-
фічний реєстр та документи, що підтверджують громадянство Укра-
їни, посвідчують особу чи її спеціальний статус» від 20 листопада 
2012 року № 5492-VI визначає біометричні дані як набір характерис-
тик людини, що мають достатню стабільність і дозволяють відрізни-
ти одну особу від іншої [1].

До біометричних даних належать відцифровані підпис, зображен-
ня обличчя та відбитки пальців. Загалом, обробка таких даних забо-
ронена згідно з ч. 1 ст. 7 Закону України «Про захист персональних 
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даних», однак можливі винятки, за яких обробка дозволена, зокрема 
для захисту життєво важливих інтересів особи або на підставі зна-
чного суспільного інтересу (ч. 2 ст.  7 цього Закону). Таким чином, 
обробка біометричних даних, як-от розпізнавання обличчя, має від-
буватися відповідно до чинного законодавства, що відповідає вимо-
гам ЄС.

Законопроект ЄС про штучний інтелект від 18 червня 2021 р. від-
носить технології розпізнавання обличчя до категорії технологій із 
високим рівнем ризику для прав і свобод людини та встановлення за-
гальної заборони на використання таких технологій, за виключенням 
чітко визначених випадків [2].

За правилами Загального регламенту захисту даних (GDPR) біо-
метричні дані класифікуються як особливий вид персональної інфор-
мації, що отримується шляхом обробки фізичних, фізіологічних або 
поведінкових характеристик людини, таких як зображення обличчя 
або відбитки пальців, що дозволяють чітко ідентифікувати людину. 
GDPR здебільшого забороняє обробку біометричних даних у режимі 
реального часу та запроваджує додаткові обмеження на їх викорис-
тання. Заборона діє лише тоді, коли людину можна ідентифікувати; 
отже, принципи захисту даних не поширюються на анонімну інфор-
мацію або дані, які стали анонімними настільки, що ідентифікувати 
особу більше неможливо [3]. Це породжує питання щодо можливос-
ті ідентифікації осіб у масках під час пандемії: з одного боку, збір 
зображень обличчя в масці не порушує вимог GDPR щодо обробки 
біометричних даних, але з іншого – це може спричинити збір іншої 
інформації, що також є персональними даними (наприклад, хода чи 
особливості фігури).

Розвиток технологій 3D-друку, ймовірно, дозволить створювати 
маски для підміни особи, що підвищує ризики зловживання біоме-
тричними даними. З огляду на це, використання даних для ідентифі-
кації правопорушників на основі технологій розпізнавання обличчя 
варто обмежити законодавчо. Хоча штучний інтелект здатний швидко 
знайти ймовірний збіг, остаточне рішення має приймати людина.

Технології розпізнавання обличчя наразі не позбавлені уперед-
женості: наприклад, обличчя білих чоловіків розпізнаються точні-
ше, ніж білих жінок, а загалом точність розпізнавання обличь світлої 
шкіри вища, ніж темної. Проблема упередженості лише підкреслює 
головну загрозу – можливе порушення прав і свобод людини.
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На сьогодні залишається відкритим питання відповідальності за 
несанкціоноване отримання інформації з біометричних баз даних, 
оскільки такі випадки вже відомі. Наприклад, у 2020 році компанію 
Facebook звинуватили у зборі біометричних даних користувачів через 
Instagram шляхом створення «шаблону обличчя», який зберігається у 
базі даних на невизначений термін і використовується для технології 
розпізнавання облич.

Непередбачувані соціальні наслідки використання технологій 
розпізнавання обличчя та необмежені можливості для зловживан-
ня правами людини зумовлюють необхідність розробки відповідної 
правової бази у стислі строки [4]. Помилки у комп’ютерних методах 
ідентифікації осіб можуть мати серйозні наслідки для суспільства, 
зокрема під час визначення правопорушників. Такі помилки можуть 
порушувати політичні та соціальні права громадян, особливо у ви-
падках реалізації права на участь у політичних зібраннях. Крім того, 
використання технологій розпізнавання обличчя торговими компані-
ями для автоматизованого просування товарів може призводити до 
порушення прав споживачів.

Отож, дистанційна біометрична ідентифікація  – це технологія 
майбутнього, яка вже сьогодні знаходить своє застосування у різних 
сферах. Водночас, її використання потребує чіткого правового регу-
лювання та дотримання всіх норм законодавства.
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