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чається навчання учасників освітнього процесу навичкам безпечного користування 
цифровими технологіями;

‒	 аналіз законодавчої бази щодо захисту освітніх даних в умовах цифрової трансформа-
ції. Визначення недоліків та шляхів вдосконалення правового середовища для захисту 
освітніх даних;

‒	 дослідження впливу соціальних мереж та онлайн-платформ на приватність та безпеку 
закладів освіти. Ідентифікація потенційних ризиків та шляхи їх запобігання в контек-
сті використання соціальних мереж та онлайн-платформ у навчальних закладах.

Відповідно до цього, слід зробити висновок, що у сучасну цифрову епоху інформаційні 
технології є невід’ємною складовою сфери освіти, відкриваючи широкі можливості для по-
кращення освітнього процесу. Зростання цифрової майстерності є важливим елементом су-
часної освіти. Проте із цими перевагами постають значні безпекові виклики, що загрожують 
якості освіти та приватності учасників освітнього процесу. Розуміння та вирішення цих про-
блем вимагає комплексних заходів з підвищення кібербезпеки та розвитку цифрової грамот-
ності серед учасників освітнього процесу.
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асистент кафедри інформаційних технологій

ПРОБЛЕМАТИКА ФАЛЬСИФІКАЦІЇ СИСТЕМНИХ ЖУРНАЛІВ У 
ОПЕРАЦІЙНІЙ СИСТЕМІ LINUX

Системні журнали в операційній системі Linux відіграють важливу роль у забезпеченні 
безпеки та налагодженні системи. Лог-файли містять записи про події, що відбуваються в 
системі, такі як [1]:

‒	 входи та виходи користувачів;
‒	 запуски програм;
‒	 зміни конфігурації;
‒	 системні помилки;
‒	 записи сторонніх програм.
Фальсифікація таких журналів може мати серйозні наслідки для безпеки та цілісності сис-

теми. Існує декілька методів фальсифікувати журнали:
‒	 Пряме редагування: Зловмисник може мати отримати доступ до журналів та внести 

зміни до них.
‒	 Використання спеціальних програм: Існує програмне забезпечення яке дозволяє 

фальсифікувати журнали
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‒	 Перехоплення системних викликів: Зловмисник може перехопити системні виклики, 
які використовуються для запису в журнал, та підміни даних.

‒	 Наслідки які може мати фальсифікація системного журналу:
‒	 Скриття зловмисних дій: Зловмисник може фальсифікувати записи, щоб приховати 

свою активність у системі.
‒	 Ускладнення налагоджування: Фальсифікація запису можуть ускладнити діагностику 

проблем у системі [2].
‒	 Підвищення ризику атаки: Фальсифікація журналу може допомогти зловмисникам 

обійти системи захисту системи.
Існує декілька заходів, які можна вжити для захисту від фальсифікації системних журна-

лів. Заходи протидії проти фальсифікації системних журналів:
‒	 Використання системних журналів з підтримкою цілісності: Такі системи дозволяють 

перевіряти, чи не дули записи в журналі змінені.
‒	 Впровадження системного аудиту: системний аудит дозволяє відстежувати, хто вно-

сив зміни до файлів журналу.
‒	 Регулярний перегляд журналу: Регулярний перегляд журналів може допомогти ви-

явити підозрілі дії та записи.
Також фальсифікувати данні системного журналу можливо для захисту системи, від зло-

вмисників та шкідливого програмного забезпечення що аналізує лог-файли системи. Для та-
кої фальсифікації можна виконати такі дії [3]:

‒	 Шифрування: Якщо вам потрібно зберегти конфіденційні дані у системному журна-
лі, можна використати шифрування. Зазвичай це досягається завдяки інструментів 
шифрування файлової системи, наприклад eCryptfs або EncFS.

‒	 Анонімізація: Якщо потрібно приховати конкретні дані в лог-файлах, можна викори-
стати інструменти анонімності, щоб змінити конфіденційні дані на загальні або ви-
падкові значення.

‒	 Змінення налаштування логування: Можна налаштувати систему таким чином, щоб 
вона не записувала певні типи подій або не записувати певні данні в системні жур-
нали. Наприклад можна відключити аудит подій, пов’язаний з входом користувачів, 
якщо потрібно приховати власну активність у системі.

‒	 Аудит системних журналів: Адміністратори постійно перевіряють лог-файли для 
виявлення аномальної діяльності або потенційної загрози безпеки. Приховання 
вашої діяльності можуть викликати підозри і привести до подальших розсліду-
вань [4].

Важливо зазначити, що будь яке приховання присутності у системному журналі повинно 
виконуватися з обережністю, бо кожне урізання інформації для запису у системному журналі 
може ускладнити пошук можливих помилок та проблем у операційній системі.

Загальні принципи забезпечення приватності та приховання присутності у системних 
журналах полягає у збалансованому підході між забезпеченням конфіденційності та забез-
печенням безпеки системи. Важливо розуміти, що приховання присутності може бути ви-
користано як зловмисниками так і користувачами, і відповідно заходи безпеки повинні бути 
призначенні для захисту системи від обох видів загроз. Для дозволу фальсифікації системних 
журналів для звичайних користувачів треба розуміти такі моменти як:

‒	 Врахування потенційних наслідків: перш ніж приймати рішення щодо приховання 
присутності, важливо усвідомлювати можливі наслідки. Дії користувачів можуть ви-
кликати підозрілі управління системою, або вони можуть порушити правила корис-
тування системою, що може призвести до негативних наслідків, включно втрату до-
ступу до системи або правові наслідки.

‒	 Легальність та етика: Приховування присутності має бути здійснене в рамках законів 
та правил, що регулюють використання комп’ютерних систем. Заборонені дії, такі як 
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злам або незаконне вторгнення, можуть мати серйозні правові наслідки. Будьте впев-
нені, що ваші дії відповідають вимогам закону та етики.

‒	 Користування захисними заходами: Використовуйте захисні заходи, такі як файрво-
ли, системи виявлення вторгнень та програмне забезпечення антивірусного захисту, 
для захисту системи від незаконної або шкідливої активності [5].

Фальсифікація системних журналів є серйозною проблемою, яка може мати значні наслідки 
для безпеки та цілісності системи. Недотримання правил безпеки системи на системних журна-
лів може призвести до великих страт даних, та іншої важливої інформації. Дотримуючись реко-
мендацій системних адміністраторів та правил користування системою можна знизити ризики 
фальсифікації системних журналів зловмисниками, та захистити свою систему від атак.
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АНАЛІЗ ПОТЕНЦІЙНИХ ЗАГРОЗ ЗАСОБАМИ CHATGPT 
ДЛЯ ТЕСТУВАННЯ БЕЗПЕКИ ВЕБЗАСТОСУНКІВ

Вебзастосунки нині є невіддільною частиною сучасного цифрового світу. Зростання їх 
популярності не в останню чергу зумовило актуалізацію вимог до їх безпеки. Потенційно 
вебзастосунки можуть піддаватися різноманітним загрозам: атакам з використанням враз-
ливостей, витокам конфіденційної інформації, атакам з метою отримання несанкціонованого 
доступу до системи тощо. Тестування безпеки вебзастосунків є важливою складовою процесу 
їх розробки, оскільки дозволяє виявити й усунути потенційні вразливості перед введенням 
програмного забезпечення в експлуатацію.

З появою штучного інтелекту стало можливим його використання й у сфері інформацій-
ної безпеки, наприклад, для тестування безпеки вебзастосунків. Моделі глибокого навчан-
ня, зокрема GPT (Generative Pre-trained Transformer), дозволяють створювати системи, здатні 
аналізувати текстові дані, що відкриває широкі можливості їх застосування для тестування 
безпеки. Дослідники [1] звернули увагу на можливості застосування ChatGPT для автомати-
зації процесу тестування безпеки вебзастосунків, завдяки його здатності розуміти контекст 


