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ПАВЛОВА ОЛЕКСАНДРА СЕРГІЇВНА

Національний університет «Одеська юридична академія», 
аспірант кафедри кримінального права

КРИМІНАЛЬНО-ПРАВОВА ОХОРОНА  
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

Технічний прогрес призвів до радикальних змін у світі. Розвиток 
інформаційних та комунікаційних технологій (ІКТ) торкнувся всіх 
сфер суспільного життя, включаючи економіку, політику, соціальні 
питання та культуру, об’єднавши їх у рамках становлення інформацій-
ного суспільства. Це є результатом інформаційної революції, яка запро-
вадила світ в епоху інформаційного суспільства, тобто суспільства, 
в якому інформація є ключовим продуктом, а знання неодмінним 
багатством. Важливим наслідком такого стану справ є планомірне 
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підвищення значення інформаційної безпеки Значний прогрес, досяг-
нутий у розвитку та впровадженні новітніх інформаційних технологій 
та телекомунікацій, спричинив як позитивні, так і негативні наслідки. 
Зокрема, ІКТ потенційно можуть негативно позначитися на цілісності 
інфраструктури держав, представляти загрозу для їхньої безпеки, 
у цивільній, так і у військовій сферах, можуть бути використані 
з метою, несумісною із завданнями підтримки міжнародної стабіль-
ності та безпеки.

Метою публікації є розгляд системи кримінально-правових засобів 
правового захисту інформаційної безпеки, передбачених кримі-
нальним законодавством України.

Наразі склалася ситуація, коли до безпеки відносять майже все, що 
пов’язане з обороною та безпекою, включаючи базові політичні, психо-
логічні, соціологічні, правові питання, а також розглядається у площині 
етики, деонтології. Інформаційна безпека – це практика захисту інфор-
мації шляхом зниження інформаційних ризиків. Узагальненим визна-
чення поняття інформаційної безпеки є її розуміння як сукупність дій, 
методів, процедур, що вживаються уповноваженими особами, спрямо-
ваними на забезпечення цілісності збираних, збережених та оброблю-
ваних інформаційних ресурсів шляхом їх захисту від небажаного втру-
чання, несанкціонованого розголошення, зміни, знищення тощо. Вона 
включає захист особистої інформації, фінансової інформації, державної 
секретної інформації, конфіденційної інформації, що зберігається як 
у цифровій, так і у фізичній формі.

Ефективна інформаційна безпека потребує комплексного та 
міждисциплінарного підходу, тобто її забезпечення не лише техніч-
ними, але й правовими засобами. Тому із розвитком ІКТ все більше 
уваги приділяється розробці правових механізмів їх регламентації, 
зокрема, питанням технічної архітектури, що забезпечує функціо-
нування глобального Інтернету, інформаційній безпеці, а також 
протидії негативним проявам цього процесу. З цього приводу цікавим 
є досвід створення відкритих баз даних, які розміщуються на загаль-
нодоступних платформах, з метою інформування світової спільноти 
щодо питань правового забезпечення інформаційної безпеки у різних 
країнах. Однією з таких платформ є ISO 27001 або ISO 22301  [1], де 
можна найти відомості з більшості країн щодо законів та інших 
нормативно-правових актів, що регулюють дану сферу. Функціону-
вання інформаційного простору в Україні регламентується значною 
кількість нормативно-правових актів, серед яких КК України,  
КПК України, законів України «Про медіа» «Про основні засади забез-
печення кібербезпеки України», Стратегією кібербезпеки України, 
низкою міжнародних угод тощо.

У механізмі правової охорони інформаційної безпеки важливе 
місце посідає застосування засобів кримінально-правового захисту. 
Кримінальні правопорушення проти інформаційної безпеки значною 
мірою впливають на порядок взаємодії суб’єктів інформаційних 
відносин, що спричиняє суспільно небезпечні наслідки у вигляді запо-
діяння значної шкоди інтересам як особи, так і суспільним і державним 
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інтересам. У кримінальному законодавству України створено систему 
норм з охорони інформаційної безпеки, які визначають як «сукупність 
встановлених КК норм захисту недоторканності приватного життя 
фізичних осіб, недоторканності приватного життя юридичних осіб, 
організації та державної таємниці [2, с. 287]. 

Кримінальні правопорушення, що посягають на інформаційну 
безпеку, містяться у різних розділах Особливої частини КК України, 
тобто вони мають різний родовий об’єкт посягання. Наприклад, це 
посягання на державну таємницю, службову таємницю, особисту таєм-
ницю, банківську та комерційну таємницю, професійну таємницю, 
слідчу таємницю та інші види таємниці, що охороняється законом, 
а також кримінальні посягання, відповідальність за які передбачена 
розділом XVI «Кримінальні правопорушення у сфері використання 
електронно-обчислювальних машин (комп’ютерів), систем та комп’ю-
терних мереж і мереж електрозв’язку»  [3], зокрема: «несанкціоноване 
втручання в роботу електронно-обчислювальних машин (комп’ютерів), 
автоматизованих систем, комп’ютерних мереж чи мереж елек-
трозв’язку» (ст. 361); «створення з метою використання, розповсю-
дження або збуту шкідливих програмних чи технічних засобів, а також 
їх розповсюдження або збут» (ст. 361/1); «несанкціоновані збут або 
розповсюдження інформації з обмеженим доступом, яка зберігається 
в електронно-обчислювальних машинах (комп’ютерах), автоматизо-
ваних системах, комп’ютерних мережах або на носіях такої інформації» 
(ст. 361/2); «несанкціоновані дії з інформацією, яка оброблюється в елек-
тронно-обчислювальних машинах (комп’ютерах), автоматизованих 
системах, комп’ютерних мережах або зберігається на носіях такої 
інформації, вчинені особою, яка має право доступу до неї» (ст. 362); 
«порушення правил експлуатації електронно-обчислювальних машин 
(комп’ютерів), автоматизованих систем, комп’ютерних мереж чи 
мереж електрозв’язку або порядку чи правил захисту інформації, яка 
в них оброблюється» (ст. 363); «перешкоджання роботі електронно-об-
числювальних машин (комп’ютерів), автоматизованих систем, комп’ю-
терних мереж чи мереж електрозв’язку шляхом масового розповсю-
дження повідомлень електрозв’язку» (ст. 363/1).

Закон України «Про основні засади забезпечення кібербезпеки 
України» кримінальні правопорушення у кіберпросторі визначаються 
як «суспільно небезпечне винне діяння у кіберпросторі та/або з його 
використанням, відповідальність за яке передбачена законом України 
про кримінальну відповідальність та/або яке визнано злочином міжна-
родними договорами України» [4]. До найбільш характерних рис кримі-
нальних правопорушень у цій сфері відносять «підвищену скритність 
скоєння кримінального правопорушення; транскордонний характер 
кримінальних правопорушень у кіберпросторі, при якому злочинець, 
об’єкт кримінально протиправного посягання і потерпілий можуть 
перебувати на територіях різних держав; можливість скоєння кримі-
нального правопорушення в автоматизованому режимі в декількох 
місцях одночасно; необізнаність потерпілих про те, що вони підда-
лися кримінально-протиправному впливу; дистанційний характер 
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кримінально-протиправних дій в умовах відсутності фізичного контакту 
злочинця і потерпілого; неможливість запобігання і припинення кримі-
нальних правопорушень даного типу традиційними засобами [5].

Отже, нині в України створено механізм правового захисту інформа-
ційної безпеки, якій складається з двох блоків: нормативно-правових 
актів, що регулюють дану сферу; інституційного механізму, на який 
покладено питання празастосування та державної політики у сфері 
інформації. Система кримінально-правових засобів, спрямованих на 
захист інформаційної безпеки, містить значну кількість кримінально-
правових норм, що визначають підстави притягнення до кримінальної 
відповідальності за визначені порядки створення, збирання, отри-
мання, зберігання, використання, розповсюдження, охорони та захисту 
інформації, які розміщені у різних розділах КК України.
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ВІКТИМБЛЕЙМІНГ: ПОНЯТТЯ ТА ЙОГО ПРОЯВИ  
В СУЧАСНОМУ СУСПІЛЬСТВІ

Проблема домашнього насильства ніколи не втрачала своєї 
актуальності, адже сім’я виступає основою побудови суспільства 
в цілому. Насильство руйнує злагоду і гармонію в сім’ї, призводить 
до психологічних проблем у жертви та є однією з передумов виник-
нення злочинності.
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