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безпечне цифрове середовище для людей похилого віку та забезпе-
чити їхню соціальну інтеграцію в цифровий простір.
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ПРОБЛЕМИ ЗАХИСТУ НЕПОВНОЛІТНІХ ВІД 
ВЕРБУВАННЯ ФСБ У СОЦМЕРЕЖІ «ТЕЛЕГРАМ»

ХХІ століття сьогодні ототожнюють з ерою комп’ютерів, ін-
формаційною епохою чи епохою соціальних мереж. Безумовними 
перевагами соціальних мереж є швидкий доступ до наукової, роз-
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важальної інформації, вільний доступ до новин, онлайн спілкуван-
ня з друзями. Однак завжди за перевагами йдуть недоліки. Соціаль-
ні мережі, забезпечуючи миттєвий доступ до інформації, водночас 
створюють ризики маніпуляцій чи дезінформації з боку заінтересо-
ваних на це осіб.

За даними проведеного дослідження громадянською мережею 
«Опора» однією з популярніших соціальних мереж в Україні станом 
на 2024 рік є телеграм (ним користується 78,1% опитаних), друге 
і третє місце посідають ютуб (59,5%) та фейсбук (44,6%) відповідно 
[3]. Варто відзначити, що ще в 2023 році телеграму перевагу надава-
ло 71,3% опитаних осіб, тобто за один рік кількість нових прихиль-
ників зросла на 6,8%. Телеграм-канали набирають популярності 
завдяки своїй анонімності, можливості безперешкодно створювати 
закриті групи, тим самим об’єднувати людей зі спільними інтереса-
ми і швидко поширювати контент будь-якого характеру.

Російсько-українська війна, інша назва якої, гібридна, неодно-
разово починаючи з 2014 року демонструвала на які дії може піти 
країна-агресор задля досягнення поставлених перед собою цілей. 
Для такої війни характерним є використання зі сторони-агресора 
різноманітних важелів впливу: політичних, економічних, військо-
вих, інформаційних чи навіть вдаватись до терористичних і  під-
ривних засобів, використовуючи для цього в тому числі соціальні 
мережі.

За даними Служби Безпеки України за 2024 рік було встанов-
лено та затримано понад 450 осіб (тому числі і неповнолітні), які за 
дорученням так званих «кураторів» через закриті телеграм-канали 
за обіцяну грошову винагороду займались підпалами на території 
України [4].

Можна стверджувати, що неповнолітні особи з  незміцнілою 
психікою є ідеальним об’єктом для вербування, адже є більш враз-
ливими до різного роду маніпуляцій і тиску, що в свою чергу, є сер-
йозним викликом і потребує уваги з боку суспільства і держави.

«Куратори» залучають молодь не тільки до підготовки терак-
тів, а й до участі в них як виконавців. За офіційними повідомлен-
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нями правоохоронних органів в період з лютого 2022 року по бере-
зень 2025 щонайменше 50 неповнолітніх брали участь у підпалах 
і підривах. За цей же період відбулись 42 підпали і підриви в ад-
міністративних будівлях, ТЦК, 88 підпалів і підривів військових, 
військової техніки та правоохоронців [2]. Вербуванню піддаються 
особи, які відшукують легкий заробіток, повною мірою не обізнані 
про наслідки своїх дій і про настання юридичної відповідальності 
неповнолітніх.

В результаті постає питання яким чином і за допомогою яких 
превентивних заходів можна попередити вербування неповноліт-
ніх. Восени 2024 року рішенням Національного координаційного 
центру кібербезпеки держслужбовцям і військовослужбовцям було 
заборонено використовувати телеграм в службових цілях, тож пер-
шочергово спадає на думку необхідність заборони соціальної ме-
режі телеграм на території всієї України для всіх громадян без ви-
ключень. Однак, навіть ці дії не зможуть гарантувати необхідний 
результат, акцент має бути на вчасному інформуванні та вихованні 
молоді.

Міністерством освіти і науки України батькам стосовно їх ді-
тей рекомендовано: спостерігати за поведінкою, навчати фінансової 
грамотності, привчати до цифрової безпеки та розпізнаванню мані-
пуляцій і найголовніше – мати з неповнолітнім відкрите спілкуван-
ня та підтримувати довірливі стосунки [5].

Так, відповідно до ч. 2 ст. 150 Сімейного кодексу України бать-
ки зобов’язані піклуватися про фізичний, духовний і  моральний 
розвиток дитини [1]. Батьки мають не тільки створити безпечне 
середовище для розвитку своєї дитини, а й піддавати її контролю. 
Інакше кажучи, раціональний та свідомий батьківський контроль 
може стати запобіжником девіантної поведінки неповнолітнього. 
Саме для цього існує низка корисних сервісів для батьків, за допо-
могою яких можна наглядати за неповнолітнім, при цьому не по-
рушуючи його особистих кордонів, таких як Google Family Link, 
Qustodio, Bark та інші.
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Наступним превентивним заходом може бути співпраця Мі-
ністерства освіти і науки України зі Службою безпеки України чи 
з Національною поліцією України з метою інформування молоді, 
яка за своїм віком є найбільш вразливою до вербування. Зустрічі на 
базі шкіл в будь-якому форматі: онлайн чи офлайн з представника-
ми влади підвищать рівень обізнаності неповнолітніх та зорієнту-
ють в алгоритмі дій у разі виникнення сумнівних пропозицій.

Підсумовуючи вищевикладене, необхідно зазначити, що залу-
чення через соціальні мережі країною-агресором неповнолітніх до 
протиправних діянь є серйозною проблемою, яка потребує негай-
ного реагування з  боку суспільства і  держави. Для ефективного 
вирішення даної проблеми необхідна спільна робота батьків, на-
вчальних закладів та влади з метою підвищення обізнаності непо-
внолітніх про ризики та наслідки їх дій.
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