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У роботі розглядаються сучасні методи ідентифікації осіб, причетних до 

захоплення та умисного вбивства заручників. Аналізуються перспективи 
використання ШІ, систем відеоспостереження, методологій OSINT та 
профайлінгу, що забезпечують швидке встановлення злочинця та підвищують 
ефективність досудового розслідування. 
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В умовах постійного зростання рівня насильницької злочинності у світі 

надзвичайно важливого значення набуває необхідність точної та швидкої 
ідентифікації осіб, причетних до вчинення особливо тяжких злочинів, зокрема 
повʼязаних із захопленням заручників та їх умисним вбивством. 

Швидкість і точність ідентифікації особи злочинця у таких ситуаціях є 
важливою умовою встановлення мети, мотиву, злочинного досвіду та способу дій 
правопорушника, що безпосередньо впливає на планування та проведення 
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першочергових слідчих (розшукових) дій, вибір стратегії та тактики ведення 
переговорів та звільнення заручників, а також попередження їх убивства. 

При цьому досудове розслідування таких категорій кримінальних 
правопорушень вимагає використання не лише класичних криміналістичних 
прийомів, а й сучасних методів ідентифікації особи, зокрема із використанням 
інформаційних технологій та систем штучного інтелекту. 

Так, можливість використання штучного інтелекту в судово-експертній 
діяльності вже визнана вітчизняними науковцями [3]. Водночас, впровадження 
сучасних технологій у роботу слідчих та оперативних підрозділів правоохоронних 
органів потенційно передбачає можливість значного підвищення ефективності 
досудового розслідування. 

Зокрема, використання спеціальних програм на основі штучного інтелекту, 
таких як Amped FIVE, Adobe Photoshop Forensics Tools, Remini, дозволяє 
покращити якість наявних фотоматеріалів та зображень із камер спостереження, 
що спрощує встановлення осіб, зображених на них. 

Значною перевагою штучного інтелекту є швидкість виконання однотипних 
повторюваних завдань та ефективний пошук збігів даних, що надає можливість 
автоматично й оперативно аналізувати великі бази даних правоохоронних органів 
та знаходити у них збіги, які сприяють ідентифікації особи злочинця при інтеграції 
ШІ у роботу таких баз. 

Також інтеграція технологій розпізнавання обличчя у мережу систем міського 
відеоспостереження надає можливість ідентифікувати осіб, встановлювати 
основні маршрути їх пересування та автоматично виявляти збіги за рисами 
обличчя, що значно підвищує точність ідентифікації. 

Зазначені технології вже довели свою ефективність у швидкому розкритті 
тяжких та особливо тяжких злочинів, зокрема шляхом ідентифікації 
правопорушників за зовнішніми ознаками після впровадження в містах України 
програми «Безпечне місто», яка включає єдину мережу камер відеоспостереження 
із функцією розпізнавання зовнішності та автоматичну аналітичну систему 
пошуку й ідентифікації даних. 

Не менш ефективним сучасним методом ідентифікації особи злочинця є 
використання OSINT (open source intelligence – розвідка з відкритих джерел). 
Особливістю OSINT є наявність широкого спектра методів та інструментів 
пошуку й аналізу цифрової інформації в загальнодоступних джерелах, у тому 
числі в соціальних мережах. 

Використання відкритих систем пошуку за зображеннями (Google Images, 
TinEye) [2] у сукупності з розробленими OSINT-інструментами для пошуку 
відомостей у соціальних мережах та месенджерах може бути ефективним 
способом отримання інформації про особу, причетну до захоплення заручників. 
Соціальні мережі (Facebook, Instagram, Twitter) і месенджери з функцією 
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створення каналів та груп, форуми, блоги – усе це надає можливість отримати дані 
про коло спілкування, інтереси та місця перебування особи. 

Крім того, в межах OSINT розроблено методику пошуку геолокації за 
зображенням, яка навіть за відсутності безпосереднього зображення обличчя (але 
за умови, що фото зроблене саме злочинцем), дозволяє встановити місце 
фотографування, а вже у визначеній локації можливо проаналізувати записи з 
камер відеоспостереження для виявлення особи, яка зробила відповідний знімок. 

Ще одним ефективним сучасним методом встановлення особи невідомого 
злочинця є профайлінг – складання психологічного портрета злочинця, що 
включає характерні та специфічні риси особистості. Одним із завдань 
профайлінгу є визначення кола можливих підозрюваних. Проаналізувавши сліди 
на місці злочину та доступну інформацію, профайлер надає слідчому 
рекомендації, які допомагають вийти на осіб, причетних до скоєння 
правопорушення [1]. 

До основних функції криміналістичного профайлінгу відносять: 
- визначення можливого місця проживання, роботи або навчання злочинця; 
- формування списку осіб, які за своїми психологічними якостями, 

поведінкою чи способом життя здатні вчинити злочин; 
- пошук закономірностей і звʼязків між окремими правопорушеннями, що 

може сприяти розкриттю не лише одного злочину, а й серії правопорушень [1]. 
Таким чином, профайлінг, забезпечуючи накопичення та систематизацію 

даних про психологічний портрет особи, значно спрощує процес ідентифікації 
злочинця, надаючи інформацію необхідну для його виявлення. Первинна 
інформація про поведінку та дії злочинця або групи злочинців, особливості 
здійснення захоплення та утримання заручника (заручників) та модель 
спілкування із представниками правоохоронних органів є важливим джерелом 
інформації для конкретизації психолого-криміналістичного портрету злочинця, 
побудованого із використанням методології профайлінгу. 

Водночас слід зазначити, що криміналістичне профілювання, використання 
даних з відкритих джерел (OSINT), цифровий аналіз фотоматеріалів із 
застосуванням ШІ демонструють високу ефективність в ідентифікації особи 
злочинця лише за умови їх належної інтеграції в структуру інформаційно-
аналітичного забезпечення правоохоронних органів. 

Наведений перелік методів не є вичерпним, оскільки сучасний розвиток 
технологій та соціальних наук надає криміналістиці широкі можливості для 
впровадження й удосконалення новітніх технік та способів ідентифікації особи 
злочинця в усіх категоріях кримінальних правопорушень, забезпечуючи 
виконання завдань кримінального провадження та принципу невідворотності 
покарання. Особливого значення зазначені методи, які сприяють ідентифікації 
особи злочинця, набувають саме у контексті розслідування захоплення та 
умисного вбивства заручників в силу того, що боротьба із даним проявом 
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злочинної діяльності вимагає від працівників правоохоронних органів швидкого 
реагування та прийняття тактично виважених рішень. 
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