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ІНФОРМАЦІЙНО-ГЕОМЕТРИЧНІ ПІДХОДИ  
В МЕНЕДЖМЕНТІ КІБЕРБЕЗПЕКИ

Сучасні підприємства та організації в переважній більшості мають 
досить складну ІТ-інфраструктуру. Зокрема, одним з наслідків пандемії 
COVID-19 стало майже обов’язкове (навіть для представників малого та 
середнього бізнесу) поєднання локальних і хмарних сервісів, щоб спів-
робітники могли входити в систему з офісу або з дому. Така складність 
та залежність бізнесу від ІТ складової створює й підґрунтя для нових 
векторів атак кіберзлочинців і сприяє збільшенню ризику порушення 
безпеки даних. В результаті лише протягом 2021 року кількість кібер-
атак зросла на 50 %, досягнувши історичного піку в 4 кварталі, коли 
компанії зазнавали в середньому 900 атак на тиждень [1]. 

На рівні суб’єктів підприємництва теж прийшло розуміння того 
факту, що кібербезпека є глобальним бізнес-ризиком. Так, на прохання 
назвати свої найбільші побоювання, 44 % бізнес-лідерів вказали на інци-
денти з кібербезпекою, це більше, ніж тих, хто назвав пандемію (22 %) 
або рецесію (11 %) [2]. Тому менеджмент намагається проводити система-
тичну оцінку активів з огляду на їхню вразливість у кіберсередовищі та 
розмір потенційних збитків. Насамперед, оцінюються можливі репута-
ційні втрати, а також збитки від крадіжки фінансової інформації, персо-
нальних даних працівників та клієнтів, блокування роботи серверів тощо.

Відповідно, підприємства та організації (насамперед ті, що відно-
сяться до критичної інфраструктури), які зазнавали невпинних атак, 
зрозуміли, що можуть захистити свої дані, лише інвестуючи в комп-
лексну систему управління кібербезпекою. Якщо конкретизувати 
основні завдання підприємств при побудові вказаної системи, ними 
виступають виявлення потенційних загроз кiбербезпеки підприємств 
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і вразливостей, попередження кіберінцидентів, а також нейтралі-
зація або мінімізація загроз інформаційної безпеки підприємства  [3]. 
Вирішення поставлених завдань передбачає не тільки технологічні 
рішення, а й наявність певної управлінської складової.

В цьому сенсі менеджмент кiбербезпеки  – це процес планування, 
розробки, впровадження та керування заходами, які спрямовані на 
захист комп’ютерних систем, мереж і даних від наявних та потен-
ційних кіберзагроз.

На рівні операційних завдань мета менеджменту кiбербезпеки 
полягає у забезпеченні конфіденційності, цілісності та доступності 
(в тому числі й контексті зручності) інформації, що зберігається та 
обробляється в комп’ютерних системах. Задля цього він має спрямову-
ватися саме на запобігання ризикам, а не на ліквідацію негативного 
впливу. А в стратегічному значенні менеджмент кiбербезпеки повинен 
стати фундаментом відповідної організаційної культури, в центрі якої 
знаходяться питання безпеки. 

З функціонального погляду менеджмент кiбербезпеки має вклю-
чати методи моніторингу кіберзагроз, методи підвищення ефектив-
ності кіберзахисту всіх аспектів діяльності суб’єкта підприємництва, 
методи розроблення й оцінки індикаторів кiбербезпеки, методи забез-
печення управлінського впливу на організацію кіберзахисту, методи 
управління соціальною складовою системи кiбербезпеки тощо.

Перспективним напрямком наукових досліджень в сфері менедж-
менту кiбербезпеки, який поки що не набув належного поширення, 
доречно виділити інформаційну геометрію  [4]. Інформаційна геоме-
трія дозволяє об’єднати нові фундаментальні дослідження, які вико-
ристовують геометричний і топологічний аналіз, для розробки нових 
методів в прийняті оптимальних рішень, описуючи складні бази даних 
і зображень, щоб зробити системи «розумнішими» щодо їх прогнос-
тичної природи і більш стійкими до помилкової класифікації. 

Поєднання диференціальної геометрії з інформацією Фішера 
є способом вимірювання та дослідження кількості багатовимірної 
інформації, яку спостережувана випадкова величина X несе про неві-
домий параметр θ розподілу, який моделює X. Таким чином дисперсія, 
або очікуване значення спостережуваної інформації також будуть 
опрацьовуватися для використання в машинному прийнятті рішень 
в цілому, зосереджуючись на мультиагентних командах.

Враховуючи можливість досліджувати багатовимірні потоки інфор-
мації, також можливе застосування методів інформаційної геометрії 
з метою оптимізації геометричного простору прийняття рішень, напри-
клад в оцінки працездатності людини, відповідальної за кiбербезпеку 
в багатозадачних середовищах та потребуючих виконання відповідних 
заходів в стислий термін [5].

Таким чином, багатокритеріальний геометричний аналіз рішень, 
адаптування методів процесу аналітичної ієрархії (МАІ) можна вико-
ристовувати для організації управлінських задач та генерації макси-
мально ефективних рішень в сфері менеджменту кібербезпеки.  
Адже саме вони утворюють геометричний простір рішень, доступний 
до подальшого аналізу.
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ЗАБЕЗПЕЧЕННЯ КІБЕРЗАХИСТУ КІБЕРРОЗВІДКИ

Забезпечення кіберзахисту та кіберрозвідки є важливими аспек-
тами в сфері кібербезпеки. Кіберзахист включає в себе заходи з захисту 
комп’ютерних мереж, програмного забезпечення та даних від несанкці-
онованого доступу, витоку інформації, вірусів та інших загроз.

Зокрема, в контексті кібероперацій, на думку Горінова П. В. та 
Драпушко Р. Г.: «Кіберпростір є новим каналом. Він призначений для 
створення і поширення різноманітної інформації, яка стала новим 
двигуном економічного зростання, новою платформою для соціального 
управління, новим способом міжнародного співробітництва і цілою 
новою сферою національного суверенітету» [1, с. 267].

Забезпечення кіберзахисту може бути досягнуте за допомогою 
різних методів, таких як захист мережі за допомогою брандмауера, 
використання антивірусного програмного забезпечення, регулярні 
оновлення програмного забезпечення та оперативної системи, вико-
ристання складних паролів та двофакторної автентифікації, резервне 
копіювання даних та ін.


