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The impact of digitalization and artificial intelligence on forensic expert activity 
is examined. The transformation of evidence, new technological capabilities for 
analyzing digital evidence, the specifics of justice, and development prospects in 
Ukraine are highlighted. 

Key words: forensic examination, digitalization, digital forensics, artificial 
intelligence, digital evidence. 

Стрімка цифровізація суспільства, розвиток штучного інтелекту та 
трансформація сучасної злочинності формують нові вимоги до системи 
правосуддя й судово–експертної діяльності [1]. У XXI столітті цифрові дані 
фактично стали одним із головних джерел доказової інформації, а тому 
ефективність розслідування кримінальних правопорушень дедалі більше залежить 
від технологічних можливостей експертного забезпечення. Особливо актуальним 
це питання є для України в умовах воєнного стану, зростання кіберзагроз та 
інтеграції до європейського правового простору. 

Сучасна судово–експертна діяльність уже не обмежується традиційними 
криміналістичними методиками [2]. Значна частина доказів сьогодні існує 
виключно у цифровій формі: листування у месенджерах, дані мобільних 
операторів, геолокація, відео з камер спостереження, цифрові фінансові операції, 
інформація з соціальних мереж, хмарних сервісів та електронних реєстрів. Це 
вимагає формування принципово нової моделі експертного забезпечення 
правосуддя, у якій ключову роль відіграють цифрові технології, автоматизовані 
системи аналізу інформації та алгоритми штучного інтелекту. 

Одним із найбільш динамічних напрямів є розвиток цифрової 
криміналістики [2]. Сучасні експерти працюють із великими масивами даних, 
здійснюють відновлення видаленої інформації, аналізують цифрові сліди та 
встановлюють часову послідовність дій користувачів. Компʼютерно–технічні 
експертизи сьогодні охоплюють дослідження: 

мобільних телефонів; 
серверів; 
електронних носіїв інформації; 
криптовалютних транзакцій; 
соціальних мереж; 
систем відеоспостереження; 
хмарних сховищ; 
цифрових логів активності. 
Особливу роль у сучасній експертній діяльності відіграє штучний інтелект. 

AI–системи здатні автоматично аналізувати великі масиви інформації, виявляти 
приховані закономірності та пришвидшувати процес дослідження доказів. 
Алгоритми машинного навчання вже активно застосовуються для: 

розпізнавання облич; 
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аналізу поведінкових моделей; 
автоматичного порівняння відбитків пальців; 
дослідження балістичних слідів; 
виявлення фальсифікованих фото та відео; 
аналізу текстів і голосових повідомлень. 
У сфері кібербезпеки штучний інтелект дозволяє виявляти ознаки кібератак, 

аналізувати шкідливе програмне забезпечення та прогнозувати потенційні 
цифрові загрози. Це набуває особливого значення в умовах гібридної війни, коли 
кібератаки стають елементом дестабілізації державної інфраструктури та системи 
управління. 

В умовах воєнного конфлікту цифрові технології фактично стали одним із 
головних інструментів документування воєнних злочинів. Використання 
супутникових знімків, дронів, геолокаційного аналізу, систем OSINT та 3D–
моделювання дозволяє фіксувати наслідки обстрілів, ідентифікувати військову 
техніку, встановлювати місце та час подій. Значна частина доказової бази 
формується саме на основі цифрової інформації, отриманої з відкритих джерел або 
електронних пристроїв. 

Суттєво змінюється й сама організація експертної діяльності. Впровадження 
електронного документообігу, автоматизованих реєстрів експертних висновків та 
цифрових платформ взаємодії між правоохоронними органами й експертними 
установами дозволяє оптимізувати процеси призначення та проведення 
експертиз [3]. Формування єдиного цифрового середовища забезпечує швидкість 
обміну інформацією та підвищує контроль за збереженням доказів. 

Перспективним напрямом є використання технологій Big Data та predictive 
analytics. Аналіз великих обсягів інформації дозволяє встановлювати приховані 
звʼязки між подіями, особами та фінансовими операціями. Такі технології активно 
використовуються під час розслідування організованої злочинності, фінансових 
махінацій, терористичної діяльності та кіберзлочинів. 

На окрему увагу заслуговує використання блокчейн–технологій у сфері 
доказування. Блокчейн дозволяє фіксувати незмінність цифрової інформації, 
підтверджувати час створення файлів та забезпечувати контроль ланцюга 
збереження доказів. Це мінімізує ризики втрати або фальсифікації цифрових 
матеріалів та підвищує рівень довіри до результатів експертиз. 

Разом із позитивними аспектами цифровізація породжує й нові ризики. 
Однією з найбільш серйозних проблем стає використання deepfake–технологій та 
генеративного штучного інтелекту для створення підроблених відео–, аудіо– та 
інших документів. Це суттєво ускладнює процес перевірки достовірності доказів 
та вимагає розробки нових методик цифрової верифікації. 

Крім того, використання AI у сфері правосуддя породжує дискусії щодо 
етичних і правових меж автоматизації. Алгоритми можуть містити помилки, 
працювати з упередженнями або створювати ризики порушення прав людини. 
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Саме тому штучний інтелект повинен розглядатися як допоміжний інструмент 
експерта, а не повноцінна заміна професійного людського аналізу. 

Серед актуальних проблем слід виокремити: 
недостатнє технічне забезпечення окремих експертних установ; 
дефіцит фахівців у сфері цифрової криміналістики; 
відсутність єдиних стандартів дослідження цифрових доказів; 
складність міжнародного обміну цифровою інформацією; 
високі ризики кібервтручання у державні реєстри та бази даних. 
Подальший розвиток системи експертного забезпечення правосуддя 

повинен ґрунтуватися на комплексній цифровій модернізації. Ключовими 
напрямами мають стати: 

створення національної системи цифрової криміналістики; 
інтеграція AI–технологій у процес аналізу доказів; 
впровадження міжнародних стандартів кібербезпеки; 
розвиток захищених цифрових платформ; 
удосконалення підготовки експертів у сфері штучного інтелекту; 
формування єдиної електронної системи експертних досліджень. 
Особливе значення має гармонізація українського законодавства із 

європейськими стандартами у сфері електронних доказів та використання AI у 
правосудді. Інтеграція України до міжнародних цифрових платформ і 
професійних мереж сприятиме взаємному визнанню експертних висновків та 
підвищенню ефективності міжнародного співробітництва [4]. 

Отже, цифрові технології та штучний інтелект поступово стають 
фундаментальними елементами сучасної системи експертного забезпечення 
правосуддя. Їх впровадження суттєво підвищує швидкість, точність та 
ефективність дослідження доказів, водночас формуючи нові виклики для правової 
системи. У сучасних умовах саме поєднання інноваційних технологій, 
міжнародних стандартів та професійної експертної підготовки визначатиме 
подальший розвиток судово–експертної діяльності та ефективність 
функціонування правосуддя в Україні [5]. 

Водночас подальша цифрова трансформація експертної діяльності потребує 
комплексного вдосконалення нормативно–правового регулювання, забезпечення 
належного рівня кібербезпеки та створення ефективних механізмів перевірки 
достовірності електронних доказів. Важливим напрямом розвитку залишається 
інтеграція української системи судової експертизи до міжнародного професійного 
простору, розширення використання інтелектуальних аналітичних систем, а також 
формування сучасної матеріально–технічної бази, здатної забезпечити належне 
функціонування правосуддя в умовах стрімкого технологічного розвитку та 
глобальних безпекових викликів. 
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