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ÀËÃÎÐÈÒÌ ÖÈÔÐÎÂÎÉ ÑÒÅÃÀÍÎÃÐÀÔÈÈ 
Ñ ÇÀÙÈÒÎÉ ÄÀÍÍÛÕ 

Ïðè ðåøåíèè çàäà÷ çàùèòû èíôîðìàöèè ñåãîäíÿ, âûäåëÿþò äâà 
îñíîâíûõ íàïðàâëåíèÿ, òàêèå êàê êðèïòîãðàôèÿ è ñòåãàíîãðàôèÿ. 
Öåëüþ êðèïòîãðàôèè ÿâëÿåòñÿ ñîêðûòèå ñåêðåòíîãî ñîîáùåíèÿ çà ñ÷åò 
åãî øèôðîâàíèÿ. Â îòëè÷èå îò øèôðîâàíèÿ, ñòåãàíîãðàôèÿ ñêðûâàåò 
ñàì ôàêò ñóùåñòâîâàíèÿ òàéíîãî ñîîáùåíèÿ (Ãðèáóíèí Â. Ã. Öèôðîâàÿ 
ñòåãàíîãðàôèÿ / Â. Ã. Ãðèáóíèí, È. Í. Îêîâ, È. Â. Òóðèíöåâ. — Ì.: 
ÑÎËÎÍ-Ïðåññ, 2002. — 272 ñ.). 

Îäíèì èç âàæíûõ ôàêòîðîâ, ïîñëóæèâøèõ ðàçâèòèþ ìåòîäà ñòåãà-
íîãðàôèè ÿâèëèñü îãðàíè÷åíèÿ íà èñïîëüçîâàíèè êðèïòîãðàôèè, êî-
òîðûå èìåþò ìåñòî âî ìíîãèõ ñòðàíàõ ìèðà. 

Òàê, íàïðèìåð, ñóùåñòâóþò òðåáîâàíèÿ ïðåäîñòàâëåíèÿ êëþ÷åé 
èñïîëüçóåìûõ ñèñòåì øèôðîâàíèÿ ãîñóäàðñòâó è ïð. Êðîìå òîãî, ëè-
öåíçèðîâàíèå êðèïòîãðàôè÷åñêèõ ñèñòåì òàê æå, êàê è èõ ðåãèñòðàöèÿ 
ÿâëÿþòñÿ âî ìíîãèõ ñòðàíàõ îáÿçàòåëüíûìè, íåâçèðàÿ íà èõ ïðèíàä-
ëåæíîñòü ê ïðîãðàììíûì èëè àïïàðàòíûì ñðåäñòâàì. Äàííûå îãðà-
íè÷åíèÿ íå êàñàþòñÿ ñòåãàíîãðàôèè è ïîýòîìó, íå îãðàíè÷èâàþò åå 
ïðèìåíåíèå. 

Äëÿ ãðàôè÷åñêèõ èçîáðàæåíèé, ñ òî÷êè çðåíèÿ çàùèòû àâòîðñêîãî 
ïðàâà, íåîáõîäèìî ðåàëèçîâàòü ïóáëèêàöèþ èíôîðìàöèè îá àâòîðå. 
Ýòî ìîæåò áûòü òåêñò èëè ãðàôè÷åñêàÿ èíôîðìàöèÿ, êîòîðàÿ îäíî-
çíà÷íî àññîöèèðóåòñÿ ñ ëè÷íîñòüþ àâòîðà — ïðàâîîáëàäàòåëÿ. Òàêèå 
«çíàêè» ñëóæàò ññûëêîé íà èñòî÷íèê, ïðåäîñòàâèâøèé êîíêðåòíûé 
ãðàôè÷åñêèé ôàéë. Òàêèì îáðàçîì, ðàçðàáîòêà íîâûõ ìåòîäîâ ñòåãà-
íîãðàôè÷åñêîé çàùèòû ïðåäñòàâëÿåò ñåãîäíÿ àêòóàëüíóþ çàäà÷ó, ïî-
çâîëÿþùóþ ïîäòâåðäèòü ïðàâà ðàçðàáîò÷èêà íà äàííóþ öèôðîâóþ 
èíôîðìàöèþ. 
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Ñóùåñòâóþùèå ìåòîäû, êîòîðûå ðåøàþò çàäà÷ó àâòîðñêîãî ïðàâà 
ïóòåì âíåäðåíèÿ öèôðîâûõ âîäÿíûõ çíàêîâ (ÖÂÇ), ìîæíî ðàçäåëèòü íà 
äâå ãðóïïû: ãðóïïà ìåòîäîâ, êîòîðûå âíåäðÿþò ÖÂÇ â ïðîñòðàíñòâåí-
íóþ îáëàñòü, à òàêæå èçîáðàæåíèÿ è ìåòîäû, êîòîðûå âíåäðÿþò ÖÂÇ â 
÷àñòîòíóþ îáëàñòü (Êîíàõîâè÷ Ã. Ô., Ïóçûðåíêî À. Þ. Êîìïüþòåðíàÿ 
ñòåãàíîãðàôèÿ. Òåîðèÿ è ïðàêòèêà. — Ê.: «ÌÊ-Ïðåññ », 2006. — 288 ñ.). 

Ìåòîäû ïåðâîé ãðóïïû âñòðàèâàþò èíôîðìàöèþ íåïîñðåäñòâåííî 
â èñõîäíóþ îáëàñòü èçîáðàæåíèÿ, ÷òî äåëàåò èõ íåóñòîé÷èâûìè ê ìíî-
ãèì èñêàæåíèÿì. Íàèáîëåå ñòîéêèå, ê ðàçëè÷íîãî ðîäà èñêàæåíèÿì, 
ÿâëÿþòñÿ ìåòîäû âòîðîé ãðóïïû. 

Íà ñåãîäíÿøíèé äåíü ñóùåñòâóþò ðàçëè÷íûå ñïîñîáû ïðåäñòàâëå-
íèÿ èçîáðàæåíèÿ â ÷àñòîòíîé îáëàñòè. Íàèáîëåå ÷àñòî èñïîëüçóåìûå 
ñëåäóþùèå: äèñêðåòíîå ïðåîáðàçîâàíèå Ôóðüå (ÄÏÔ), äèñêðåòíîå 
êîñèíóñ-ïðåîáðàçîâàíèå, èëè âåéâëåò-ïðåîáðàçîâàíèå. 

Â äîêëàäå ðàññìàòðèâàåòñÿ ñòåãàíîãðàôè÷åñêèé àëãîðèòì, êîòîðûé 
îáåñïå÷èâàåò ñêðûòîñòü äîïîëíèòåëüíîé èíôîðìàöèè áëàãîäàðÿ åå 
âíåäðåíèþ â ÷àñòîòíûå êîýôôèöèåíòû ìàòðèöû öèôðîâîãî èçîáðàæå-
íèÿ (êîíòåéíåðà). Äëÿ ïåðåõîäà â ÷àñòîòíóþ îáëàñòü èñïîëüçóåòñÿ äèñ-
êðåòíîå ïðåîáðàçîâàíèå Ôóðüå. 

Â êà÷åñòâå èñõîäíîé ìàòðèöû êîíòåéíåðà, ðàññìàòðèâàþòñÿ ïðî-
èçâîëüíûå äàííûå, èìåþùèå öèôðîâîé ôîðìàò, òàêèå êàê öèôðîâûå 
èçîáðàæåíèÿ, àóäèî, âèäåî ïîñëåäîâàòåëüíîñòè è ò.ï. 

Ïðåäëàãàåòñÿ ïðèìåíÿòü ñòåãàíîïðåîáðàçîâàíèå (ÑÏ) äëÿ êîýô-
ôèöèåíòîâ, èñïîëüçóÿ ÄÏÔ, ïðåäâàðèòåëüíî ðàçáèâàÿ èñõîäíîå èçî-
áðàæåíèå íà áëîêè ðàçìåðîì 2*2. Ïðåäîáðàáîòêîé áëîêîâ ìàòðèöû 
êîíòåéíåðà ñëóæèò ïåðåâîä åå èç ïðîñòðàíñòâåííîé îáëàñòè â îáëàñòü 
ïðåîáðàçîâàíèÿ, ò.å. â ÷àñòîòíóþ îáëàñòü. 

Ïðåäëàãàåòñÿ èñïîëüçîâàòü ÄÏÔ äëÿ áëîêîâ ðàçáèåíèÿ 2*2 â âèäå: 
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Çäåñü îáîçíà÷åíî: f(x,y) — ýëåìåíò áëîêà ïðîñòðàíñòâåííîé îáëàñòè 
ìàòðèöû, F(u,v) — ýëåìåíò áëîêà ÷àñòîòíîé îáëàñòè ìàòðèöû, L — ðàç-
ìåð áëîêà. 

Îñîáåííîñòè ìàøèííîé àðèôìåòèêè íàêëàäûâàþò ñâîå âëèÿíèå íà 
òî÷íîñòü âû÷èñëåíèé, ïðîèçâîäèìûõ â ñèñòåìàõ ñ ïëàâàþùåé òî÷êîé. 
Íåëüçÿ íå ó÷èòûâàòü òîò ôàêò, ÷òî âû÷èñëåíèÿ, ñâÿçàííûå ñ ïåðåõî-
äîì â îáëàñòü ïðåîáðàçîâàíèÿ öèôðîâîé èíôîðìàöèè, âíîñÿò äîïîë-
íèòåëüíóþ ïîãðåøíîñòü â ïðîöåññ, ñâÿçàííûé ñ âîçâðàùåíèåì â ïðî-
ñòðàíñòâåííóþ îáëàñòü, ÷òî îáÿçàòåëüíî ïðîèñõîäèò ïðè ïðèìåíåíèè 
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ÑÏ (Êîñòûðêà Î. Â. Àíàëèç ïðåèìóùåñòâ ïðîñòðàíñòâåííîé îáëàñòè 
öèôðîâîãî èçîáðàæåíèÿ-êîíòåéíåðà äëÿ ñòåãàíîïðåîáðàçîâàíèÿ / 
Î. Â. Êîñòûðêà — ²ÌÌÌ, 2013, Òîì 3, ¹ 3. — Ñ. 275–282.). 

Â ñâÿçè ñ ýòèì â äàííîì àëãîðèòìå ïðåäóñìîòðåíà ìèíèìèçàöèÿ 
äðîáíûõ âû÷èñëåíèé ïðè ïîìîùè êîýôôèöèåíòîâ ÄÏÔ. 

Òàêèì îáðàçîì, ñîâåðøåíñòâóÿ ñóùåñòâóþùèå ìåòîäû ñòåãàíîãðà-
ôèè, ìû ñîçäàåì íîâûå, âñå áîëåå ýôôåêòèâíûå ïðîãðàììíûå ñïîñîáû 
çàùèòû èíòåëëåêòóàëüíîé ñîáñòâåííîñòè öèôðîâûõ äàííûõ. 

Ðàçðàáîòàííûé àëãîðèòì ñ ïåðåõîäîì èç ïðîñòðàíñòâåííîé îáëà-
ñòè â ÷àñòîòíóþ è îáðàòíî, ìîæåò ðàññìàòðèâàòüñÿ, êàê óñòîé÷èâûé 
ñòåãàíîãðàôè÷åñêèé àëãîðèòì çàùèòû öèôðîâûõ äàííûõ. Âíåäðåííàÿ 
èíôîðìàöèÿ ïîäòâåðäèò àâòîðñòâî öèôðîâîãî èçîáðàæåíèÿ èëè ïðàâà 
ñîáñòâåííîñòè íà ýòî çàùèùàåìîå èçîáðàæåíèå. 

Îäíèì èç ýôôåêòèâíûõ ñðåäñòâ çàùèòû àâòîðñêîãî ïðàâà öèôðîâûõ 
äàííûõ â íàøåé ñòðàíå, íà íàø âçãëÿä, áóäåò ÿâëÿòüñÿ èñïîëüçîâàíèå 
êîìïëåêñíîãî ïîäõîäà, êîòîðûé âêëþ÷àåò ïðàâîâûå ìåòîäû, îñíîâàí-
íûå íà íîâûõ ýôôåêòèâíûõ ïðîãðàììíî-òåõíè÷åñêèõ ñðåäñòâàõ çàùè-
òû. Ê ýòèì ñðåäñòâàì ìû è îòíîñèì äàííûé àëãîðèòì. 

ßÊÓÒÊÎ Â. Ô. 

Íàöèîíàëüíûé óíèâåðñèòåò «Îäåññêàÿ þðèäè÷åñêàÿ àêàäåìèÿ», 
äîöåíò êàôåäðû èíôîðìàöèîííûõ òåõíîëîãèé, 

êàíäèäàò òåõíè÷åñêèõ íàóê, äîöåíò 

ÑÈÑÒÅÌÛ ÏÎÄÄÅÐÆÊÈ ÏÐÈÍßÒÈß ÐÅØÅÍÈÉ 
Â ÞÐÈÑÏÐÓÄÅÍÖÈÈ 

Èíôîðìàöèîííûå òåõíîëîãèè â þðèäè÷åñêîé äåÿòåëüíîñòè ïðèçâà-
íû ðåøàòü çàäà÷è, îáóñëîâëåííûå ñïåöèôèêîé ðàáîòû þðèñòà. Òàêèìè 
çàäà÷àìè â ïåðâóþ î÷åðåäü ÿâëÿþòñÿ: ïîèñê, îáðàáîòêà è àíàëèç ïðàâî-
âîé èíôîðìàöèè. 

Èíòåãðàöèÿ èíôîðìàöèîííûõ òåõíîëîãèé â þðèäè÷åñêóþ ñôåðó 
äîëæíà îáåñïå÷èòü çíà÷èòåëüíîå ñíèæåíèå âðåìåííûõ çàòðàò íà ïðè-
íÿòèå ðåøåíèÿ â ðàìêàõ êîíêðåòíîé ïðàâîâîé ñèòóàöèè, óëó÷øèòü êà-
÷åñòâî è ïðîðàáîòàííîñòü ïðèíèìàåìîãî ðåøåíèÿ. 

Äëÿ ðåàëèçàöèè ñâîåé äåÿòåëüíîñòè þðèñòó íåîáõîäèìî íå òîëüêî 
ïðàâîâàÿ èíôîðìàöèÿ, íî è ðàçëè÷íûå ñòàòèñòè÷åñêèå äàííûå, àíà-
ëèòè÷åñêèå ìàòåðèàëû è îáùàÿ èíôîðìàöèÿ â ðàçëè÷íûõ ñôåðàõ ÷å-
ëîâå÷åñêîé äåÿòåëüíîñòè. Ýòè äàííûå þðèñòû, â áîëüøèíñòâå ñëó÷àåâ, 
ïîëó÷àþò èç ñïðàâî÷íûõ ïðàâîâûõ ñèñòåì (ÑÏÑ), ñïåöèàëèçèðîâàí-
íûõ áàç äàííûõ, à òàêæå ñåòè Èíòåðíåò. Â íàñòîÿùåå âðåìÿ â Óêðàèíå 
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