
Отже, попри те, що за останні сто років ставлення суспільства та 
держави до зґвалтування змінилося, наявні проблеми, які потребують 
вирішення. Жінки стали більш захищені у юридичному плані, зміню­
ються стереотипні тенденції щодо сексуального насильства, проте вони 
все одно живуть під загрозою. Можливо, треба наголосити увагу не 
тільки тому, як жінкам слід поводитися, щоб не стати жертвою 
сексуального насильства, а й на детальному вивченню причин сексуаль­
ного насильства. Наукові дослідження повинні допомогти у запобіганні 
та розслідуванні насильницьких сексуальних злочинів. Їх головною 
метою є виявлення відмінних рис злочинця та витоків таких посягань, 
розробка на цій основі пропозицій та рекомендацій для правоохоронних 
органів. Необхідно, щоб культура зґвалтування, яка існує наразі у світі, 
не вважала зґвалтування допустимою ситуативною поведінкою. 
Потрібно вивчати соціальні, психологічні та інші аспекти поведінки для 
вирішення проблеми поширення сексуального насильства.
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DARKNET: КРИМІНОЛОГІЧНА ХАРАКТЕРИСТИКА

На даний час Інтернет все масштабніше використовується для 
доступу до різного роду інформації. Його активне використання 
обумовлено наявністю суттєвих переваг перед звичайними засобами і 
технологіями: оперативність, економічність, доступність інформації, 
скритність джерела впливу, масштабність можливих наслідків,
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комплексність подачі інформації та її сприйняття, а також дистанцій­
ний характер впливу на комп'ютерні системи в різних регіонах світу.

Однак, звичайні користувачі Інтернету навіть не здогадуються, що 
мають доступ не більше ніж до 16% «Всесвітнього павутиння». Саме 
таку частку становить, так званий, «cleamet» — дозволений та 
перевірений Інтернет.

Іншу частину займає Deep Web (глибока мережа або глибоке паву­
тиння) — сегмент Інтернету, що не індексується пошуковими 
роботами. Там можливо знайти застарілі не обслуговувані веб- 
сторінки, урядові бази та інші речі, що мають бути приховані від 
звичайних людей.

І ось на дні Deep Web знаходиться та частина Інтернету, у якій 
немає заборон — Darknet [1]. Серед усього там вільно можна знайти та 
використовувати: заборонені речовини, зброю, підроблені гроші,
клоновані кредитні картки, дитячу порнографію та послуги кілера та 
ескорту. Darknet — загальна назва анонімних мереж, що використову­
ють власні зашифровані протоколи зв’язку. Для доступу до такого 
сегмента Інтернету потрібне спеціальне програмне забезпечення. 
Найбільш популярною анонімною системою для в ходу в Darknet є 
браузер TOR.

Зрозуміло, що для звичайної людини Darknet не буде корисним, 
оскільки більшості осіб не потрібні такі запропоновані послуги. До 
того ж і в clearnet можливо знайти такі «темні» послуги — потрібно 
лише знати де шукати. Але користувачі Darknet легко дадуть відпо­
відь — повна анонімність. Сам браузер TOR захищає дані завдяки 
тришаровій шифровці: трафік проходить через три сервери, що 
знаходяться у різних точках світу. Зрозуміло, що таке шифрування 
захищає користувача від стеження за його кожною дією. Однак, не 
можна бути впевненим, що натиснув та чергову кнопку «придбати» 
наркотики або зброю — по той бік екрану не сидить поліція і не шукає 
таким способом злочинців.

Щодо кримінологічної характеристики такого поняття як Darknet — 
то це може визвати деякі питання. Оскільки обсяг поняття криміноло­
гічної характеристики злочинності (злочинів) повинен містити 
сукупність значущих кількісно-якісних показників, а також особистості 
тих, хто їх вчиняє [3, с. 70-78].

Проте, саме використання даної мережі не є злочином. Люди 
можуть використовувати TOR для відвідування різного роду сайтів, 
доступ до яких колись був заблокований. Там не обов’язково міститься 
аморальний заборонений контент. Деякі як раз використовують такий 
засіб задля анонімності. Оскільки в тих чи інших країнах існує деяке 
політичне переслідування або іншого роду обмеження, що може 
суперечити Загальній декларації ООН з прав людини, проте є 
прийнятними в тій державі. Зокрема КНР — у цій державі через 
цензуру блокується Інтернет, для цього існує проект «Великий
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китайський фаєрвол»: веб-сторінки фільтруються за ключовими
словами, а також існує великий «чорний список» заборонених адресів 
сайтів (наприклад Вікіпедія у Китаї використовується з обмеженим 
поступом) [2, с. 25-28]. Тож цілком зрозуміло людей, які обхо­
дять заборони уряду та використовують браузер TOR для того, щоб, 
хоча б, дізнатися новини у світі. До того ж, багато людей використо­
вують вже зазначений браузер для пошуку правдивої не фільтрованої 
інформації і в інших кутках світу, оскільки у Darknet у наявності цілий 
арсенал сайтів з новинами й електронними бібліотеками.

Щодо іншого способу використання зазначеної мережі — то там 
можливо займатися як економічної злочинністю, так і торгівлею 
людей. Darknet надає безліч варіацій. Однак, перш за все, TOR є 
анонімною мережею, тому відповісти на питання, які саме злочини 
там вчиняються буде вкрай важко. Зокрема, вона може використовува­
тися наркотоговцями, торговцями зброєю, педофілами, терористами, 
кілерами та іншими особами, які замовляють такого роду послуги. До 
того ж, людина, яка використовує Darknet мимоволі може стати 
співучасником масштабних злочинів та діяльності хакерів, оскільки 
використаний комп’ютер може стати частиною мережі, яка використо­
вується іншими користувачами.

Отже, використання Darknet не можна назвати суто негативним. 
Так, він дійсно може сприяти збільшенню злочинності, оселити у 
людей відчуття вседозволеності та безкарності. Але вже готується 
відповідь: DARPA. Агентство міністерства оборони США розробило 
програму Memex, що може розкрити секретні зашифровані та анонімні 
веб-сторінки. Однак важливо, щоб ця програма не була використана 
задля шпигунства за звичайними користувачами, які використовують 
Darknet для доступу до незабороненої світовою спільнотою, але чомусь 
обмеженої інформації.
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