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Anina Opiu, acnipanmka,
HaBuanbHO-HayKOBHI IHCTUTYT MI)KHAPOJHUX BIJHOCHH

KuiBcpkoro HaiioHaiapHOro yHiBepcuTeTy iMeHl Tapaca LlleBuenka

CyuacHi acnexkTH iHpopManiiiHOr0 NPOTHOOPCTBA: POCICHKUM MiAXIA 10

CTBOPEHHS Ta NOIUMPEHHA iH(POPMALIHHUX 3arpo3

[npopmariiine MPoTHOOPCTBO € KIIOYOBUM E€JIEMEHTOM CYYaCHHX TiOpUIHUX
KOH(JIKTIB, a pociiicbka BifiHA NPOTH YKpaiHU JEMOHCTPYE SK MOIIMPEHHS
ne3indopmarlii Ta MaHIMyJSALIs TPOMAJCHKOI0 JTYMKOIO MOXYTh OyTH BHUKOPHCTaH1
JUTSL JOCSITHEHHS MOTITUYHUX 1 BINCHKOBHX IIUICH. 3 OTJIANY Ha 11e, MUTAHHS ajanTtarii
HE JIMIIE CYCNUIbCTBA, a ¥ MealacucTeMu YKpaiHu 70 1HQOpMaIiiHOi CTIHKOCTI i
yac BOEHHOTO CTaHy 3aiiMae MPOBIJHE MICHE B TOPSAIKY JACHHOMY 3a0e3NeueHHs
HAI[IOHAJILHOT OE3IIEKH.

OmHuM 13 OCHOBHUX TEOPETHKIB, SKI BHBYAJIM Mejdia Ta iX BIUIMB Ha
CYCIIUIBCTBO MiA 4aC BOEHHHUX KOHGIIIKTIB, € HOpBe3bkuil comionmor M. [ampTymr.
3okpeMa, y Mexax Teopii kouemikrie M. [adpTyHr Bim3Hayae, MO KYPHATICTHKA
MO>KE TIJCHUIIOBATH HAsBHI COIIaJbHI Ta MOJITUYHI KOH(MIIKTH, CTBOPIOIOYN YMOBHU
JUIS 1X eckanalii (2). AfanTyroud pe3yabTaTh HOTo TOCTIIHKEHD 0 aHATI3y CYy9acHUX
iHGOpMAaIIIITHUX 3arp03, MOKHA TIPUITYCTUTH, 110 Je3iH(opMalris i€ Sk Kataii3aTop,
SKUH 3arOCTPIOE MTPOTUPIYYSI MK PI3SHUMU COIIaIbHUMHU TPYIIaMH Ta IHCTUTYTaMH.

M. TaneTyHr TaKoX pO3pOOMB KOHLEMII] (OKYpPHANICTHKAa BiliHH» Ta
«kypHamictuka mupy» (3). Xypnamictuka BiHHH (OKYCYEThCS Ha KOH(IIIKTaX,
HACWJIBCTBI Ta HETATUBHMX AacCleKTaxX TMOJIHA, TOAlI SK J>KYpPHAIICTHKA MHPY
CIpsiMOBaHa Ha BHCBITJICHHS TNUIAXIB BHUPIMIEHHS KOH(IIIKTIB, CHIBIpali Ta
MO3UTUBHUX 3MiH. Y KOHTEKCTI POCIACHKOI BIHHM MPOTH YKpaiHW HEMOMIIHBO
oOpaTl OJIHY 3 HHUX, TOMY JUIsl IPOTUAIT Ae3iHdopmaltii moTpiOHMA MUTICHUN TiaXia
JI0 BUCBITJIEHHS ITOIM.

Teopist comianbHOrO BILTUBY, po3pobiieHa C. AllleM TakOX € Ba)JIMBOIO IS

pO3yMiHHS MeXaHi3MiB iH(opmaliiiHoro npotudoperBa (1). Moro mocmikeHHs
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MOKAa3aJId SIK COL[IaIbHUI TUCK 1 KOH(POPMI3M MOXKYTh 3MYCUTH 1HAUBIJIB IPUNAMATH
MEBHI MEpeKOHaHHd a0o [ii, HaBITh, SKIIO BOHU CyNEpedaTh iXHIM BIIACHUM
nornsaam. Llei TeopeTuuHMiA MiAX1A JOoTIOMArae 3p03yMITH, SIK JAe3iHpopMaIlis MOXe
BIUTMBATH HA TPOMAJICEKY AYMKY Ta MOBEAIHKY.

VY cyyacHOMYy KOHTEKCTI 1HQOpMaLiIMHOrO MPOTUOOPCTBA 3HAYHY PpOIb
BIJIIFPAIOTh COLIAJbHI Mepexi Ta iHTepHeT-Tuiatgopmu. Jochimkenns /. Yorrca
noKa3ajiy, W0, HaBiTh, HEBEJIMKI TPyNH BIUIMBOBUX OCI0 MOXYTb (OpMyBaTu
IPOMAJIChKy AYMKY dYepes3 coliaabHi Mepexi (4). Moro poGOTH MOSCHIOOTH SIK
BIDYCHI HOBUHU Ta (PEiKOBI MOBIJOMJIEHHS MOXYTh IIBHJIKO TMOLIUPIOBATUCS,
nocsiraloun mupokoi ayaurtopii. Jlo toro x, Taki miatdopmu sik Facebook, X Ta
TikTok mMoxyTh OyTH €(pEeKTHBHO BUKOPHUCTAH1 JJIg BIUIMBY HA MOJITUYHI MPOLIECH,
CTBOPEHHS UTI0311 MAaCOBO1 MIATPUMKH 200 TUCKpEAUTAIlli OTOHEHTIB.

Pociiiceki ae3indopmariiiini kamnaHii mpoTH YKpaiHU € TPUKIaJI0M CY4acHOTrO
iHbopMalriitHoro npotudopcTBa. BoHM BKIIOUYAIOTH MOMMPEHHS (EHMKOBHUX HOBHH,
MaHIMyJsii 13 300paKeHHsIMHU Ta BiJeomaTepialamMu 3a JIOIIOMOTOK MEXaHI3MiB
MITYYHOIO IHTENEKTY, a TaKOX BUKOPUCTAaHHS OOTIB [JI1 CTBOPEHHS BHJIUMOCTI
MacoBO1 MIATPUMKH AHTUYKPATHCHKOI MO3uIlli. OJHUMU 3 HaWOLIBII aKTyaJIbHHUX
IPUKJIAIB € KaMITaHii, CIPsIMOBaH1 Ha JUCKpPEIUTAII0 YKpaiHChbKoro ypsaay Ta Cui
obopoHH VYKpaiHHM, CTBOPEHHS XaoCy cepejl HaceJeHHsS Ta CISHHS HEJIOBIPH O
BHUIIIOTO BIICHKOBO-TIOJIITUHYHOT'O KEPIBHUIITBA KpaTHU.

3actocyBaHHsI KiIOCpHETUYHMX METOMIB JJIsSI 371aMy YypSAIOBUX, BIMCHKOBHX 1
IOPUBATHUX CHCTEM 3 METOK BHUKPaJCHHA JaHUX ab0 iXHbBOTO 3HUIICHHS €
MOLIMPEHOI0 TPAKTUKOI0 POCIHCHKOT Mpomaranau. BHKOpUCTaHHS XaKepChKHUX
yrpynyBanb, Takux sk Fancy Bear 1 Cozy Bear, mo wacTo acoIiroomThCcs 3
POCIMCHKUMH CTICTICITY>KOaMu, JIJIsi MPOBEACHHS KibepaTak Ha iHOPACTPYKTYPH IHITUX
JIEpKaB € BOKIMBUM €JIEeMEHTOM 1H(QOPMAIIHHOTO MTPOTHOOPCTRA.

Kpim toro, Pocis BUKOPUCTOBY€ MCHUXOJIOTIUHI Omeparii Iy MaHIyJTIOBaHHS
ICTOPUYHOIO TIaM’SITTIO Ta HAIIOHAJIBHOIO 1JIEHTUYHICTIO. Hanpukiaa, mommproroThes
HapaTUBH MPO «CIMUIbHY ICTOpiO» YKpaiHu Ta Pocii, nmepekpydyroThCcsi ICTOPUYHI

dakT 3 MeTow Jeritumizaiii pociiicekux Aid. lle BKIIOYae BUKOPUCTAHHS
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PaAsSHCBKUX CHUMBOJIIB 1 PUTOPUKH Mpo «Benukuil Pansucekuit Coro3», 110 Mae Ha
METI BUKJIMKATH HOCTAJIBIIO Ta BIAYYTTS MPUHATIEKHOCTI 10 CHUIBHOIO MUHYJIOTO.

CydacHi acnektu iH(OpManiiHOro NpoTHOOpPCTBAa HA MPHUKIAAlI POCIACHKOL
BIiHM TMpOTH VYKpaiHu JAEMOHCTPYIOTh fK JAe3iHdopmanis Ta MaHITyJsIis
iHpopMaIlier0o MOXYTh OyTH BHUKOPUCTaHI JJig JOCSITHEHHS TMOJITUYHUX Ta
BifiCHKOBMX IliNieil. BuBUeHHS poGiT MPOBITHMX TeOpeTHKiB, Takux sK M. TansTyHr,
C. Am, C. Munrpam 1 J. YotTc, nonomarae po3poouTt eeKTUBHI CTpaTerii NpoTUali
ne3indopmairii Ta 3ad6e3nedeHHs HopMalliiiHoi 6e3neku. Po3yMiHHS X MPOIIECIB €
KPUTHUYHO BAXKJIMBUM JUIsl 3MILIHEHHS JIEMOKpATIi Ta CTaOUIBHOCTI B YKpaiHi.
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