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Сучасні аспекти інформаційного протиборства: російський підхід до 

створення та поширення інформаційних загроз 

 

Інформаційне протиборство є ключовим елементом сучасних гібридних 

конфліктів, а російська війна проти України демонструє як поширення 

дезінформації та маніпуляція громадською думкою можуть бути використані 

для досягнення політичних і військових цілей. З огляду на це, питання адаптації 

не лише суспільства, а й медіасистеми України до інформаційної стійкості під 

час воєнного стану займає провідне місце в порядку денному забезпечення 

національної безпеки. 

Одним із основних теоретиків, які вивчали медіа та їх вплив на 

суспільство під час воєнних конфліктів, є норвезький соціолог Й. Гальтунг. 

Зокрема, у межах теорії конфліктів Й. Гальтунг відзначає, що журналістика 

може підсилювати наявні соціальні та політичні конфлікти, створюючи умови 

для їх ескалації (2). Адаптуючи результати його досліджень до аналізу сучасних 

інформаційних загроз, можна припустити, що дезінформація діє як каталізатор, 

який загострює протиріччя між різними соціальними групами та інститутами. 

Й. Гальтунг також розробив концепції «журналістика війни» та 

«журналістика миру» (3). Журналістика війни фокусується на конфліктах, 

насильстві та негативних аспектах подій, тоді як журналістика миру 

спрямована на висвітлення шляхів вирішення конфліктів, співпраці та 

позитивних змін. У контексті російської війни проти України неможливо 

обрати одну з них, тому для протидії дезінформації потрібний цілісний підхід 

до висвітлення подій. 

Теорія соціального впливу, розроблена С. Ашем також є важливою для 

розуміння механізмів інформаційного протиборства (1). Його дослідження 
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показали як соціальний тиск і конформізм можуть змусити індивідів приймати 

певні переконання або дії, навіть, якщо вони суперечать їхнім власним 

поглядам. Цей теоретичний підхід допомагає зрозуміти, як дезінформація може 

впливати на громадську думку та поведінку. 

У сучасному контексті інформаційного протиборства значну роль 

відіграють соціальні мережі та інтернет-платформи. Дослідження Д. Уоттса 

показали, що, навіть, невеликі групи впливових осіб можуть формувати 

громадську думку через соціальні мережі (4). Його роботи пояснюють як 

вірусні новини та фейкові повідомлення можуть швидко поширюватися, 

досягаючи широкої аудиторії. До того ж, такі платформи як Facebook, X та 

TikTok можуть бути ефективно використані для впливу на політичні процеси, 

створення ілюзії масової підтримки або дискредитації опонентів. 

Російські дезінформаційні кампанії проти України є прикладом сучасного 

інформаційного протиборства. Вони включають поширення фейкових новин, 

маніпуляції із зображеннями та відеоматеріалами за допомогою механізмів 

штучного інтелекту, а також використання ботів для створення видимості 

масової підтримки антиукраїнської позиції. Одними з найбільш актуальних 

прикладів є кампанії, спрямовані на дискредитацію українського уряду та Сил 

оборони України, створення хаосу серед населення та сіяння недовіри до 

вищого військово-політичного керівництва країни. 

Застосування кібернетичних методів для зламу урядових, військових і 

приватних систем з метою викрадення даних або їхнього знищення є 

поширеною практикою російської пропаганди. Використання хакерських 

угрупувань, таких як Fancy Bear і Cozy Bear, що часто асоціюються з 

російськими спецслужбами, для проведення кібератак на інфраструктури інших 

держав є важливим елементом інформаційного протиборства. 

Крім того, Росія використовує психологічні операції для маніпулювання 

історичною пам’яттю та національною ідентичністю. Наприклад, поширюються 

наративи про «спільну історію» України та Росії, перекручуються історичні 

факти з метою легітимізації російських дій. Це включає використання 
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радянських символів і риторики про «великий Радянський Союз», що має на 

меті викликати ностальгію та відчуття приналежності до спільного минулого. 

Сучасні аспекти інформаційного протиборства на прикладі російської 

війни проти України демонструють як дезінформація та маніпуляція 

інформацією можуть бути використані для досягнення політичних та 

військових цілей. Вивчення робіт провідних теоретиків, таких як Й. Гальтунг, 

С. Аш, С. Мілґрам і Д. Уоттс, допомагає розробити ефективні стратегії протидії 

дезінформації та забезпечення інформаційної безпеки. Розуміння цих процесів є 

критично важливим для зміцнення демократії та стабільності в Україні. 
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