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НАУКОВО-ТЕХНІЧНІ НАПРЯМИ КОНСТРУЮВАННЯ ЕФЕКТИВНОЇ 

СИСТЕМИ КІБЕРЗАХИСТУ 

За умов стрімкого зростання кіберризиків і кіберзагроз Україна має 

шукати нові шляхи у нарощуванні кібернетичного потенціалу і захисту 

критично важливих інформаційних інфраструктур. Важливу роль у 

рамках комплексної протидії кіберзагрозам відіграють саме науково- 

технічні питання, позаяк саме їхнє успішне вирішення сприятиме 

реалізації автоматичного моніторингу інформаційного простору і 

формуванню механізму випереджального реагування на динамічні 

змінення, що відбуваються у кіберпросторі. 

Нині критично важливі інфраструктурні компанії відстають у 

підготовці своїх операційних можливостей для протистояння 

кібератакам. Це робить їх легкою здобиччю для політично 

мотивованих нападників. Такі рішення, як цифрові підписи та 

шифрування, доступні для надійних пристроїв ідентифікації, можуть 

допомогти вирішити цю проблему. 

Організаціям доцільно фінансувати та впроваджувати проривні 

технології  автоматизованого захисту, які підтримуватимуть 

автоматизовані можливості управління та розширену поведінкову 

аналітику. Прикладами цього можуть бути технології штучного 

інтелекту для аналізу біометричних ідентифікаційних даних, складні 

алгоритми машинного навчання, здатні створювати профіль типової 

поведінки користувача, визначати незвичні закономірності діяльності 

та виявляти потенційні загрози в режимі реального часу, перш ніж 

зловмисники матимуть можливість реалізувати їх. Завдяки 

автоматичній ідентифікації  підозрілих даних, увесь процес 

дотримання безпеки стане більш ефективним, а сама кібербезпека 

позбавиться потреби в кропіткому ручному огляді журналу даних. 

Досвід показує [2], що інвестиції у кібербезпеку окупаються і навіть 

дають своєрідні дивіденди, позаяк дозволяють уникнути неминучої 

шкоди і наслідків, завдяки чому організації виходять у бізнес-лідери, а 

завчасні витрати є нижчими, ніж активне інвестування після атак або 

злочинних дій. 

З масовим розповсюдженням технології інтернету речей, переходом 

у хмарні сховища даних, формуванням обліку FinTech, зокрема 

цифрових та кріптовалют, кріптобірж, електронних виборів та 

«розумних контрактів», для зниження небезпечних вразливостей 

треба ретельно захищати метадані від можливого викрадення 

унаслідок зловмисних атак. 

Згідно з останніми дослідженнями [1], відсоток комп'ютерів, 

заражених шкідливими програмами, в Україні один з найвищих у світі 

і складає 28,7%, тобто кожний третій комп'ютер інфіковани 

шкідливими програмами. За таких умов вкрай важливим є обов'язкове 

використання комплексу програмних і апаратних засобів, які б 

дозволили забезпечити прийнятний р івень  захищеност і 

інфраструктури, а саме: ефективне надійне антивірусне програмне 

забезпечення, системи запобігання вторгнень, міжмережеві екрани, 
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модулі контролю пристроїв і доступу до інтернету, системи 

шифрування даних, керування роботою мобільних пристроїв, засоби 

для захисту поштових серверів і систем колективної роботи тощо. 

Регулярне тестування на проникнення і перевірка конфігурацій 

(своїми силами або за допомогою зовнішніх організацій) дозволять 

виявити помилки в конфігураціях до того, як хакери віднайдуть 

доступ до управління сервером або комп'ютером користувача. 

Нові покоління програмно-апаратного забезпечення повинні бути 

оснащені сильнішими та зручнішими вбудованими засобами захисту. 

Слід підвищувати рівень безпеки комп'ютерних мереж, які 

використовуються для роботи з секретними даними. 

Потрібні координація і переорієнтація наукових досліджень і 

розробок у сфері комп'ютерної безпеки, в області вдосконалення 

інформаційних технологій, використання математичних методів 

багатовимірного аналізу даних, розробленні технологій комплексного 

захисту апаратних і програмних платформ, технологій виявлення 

ознак кібернетичного нападу з використанням активних і пасивних 

методів та датчиків спостереження, створення систем контролю, які 

визначатимуть факт скоординованого широкомасштабного нападу і 

формуватимуть ранні попередження про можливий напад і 

локалізацію джерела нападу [3]. 

Приділяти увагу треба розвитку безпечної і повсюдної електронної 

ідентифікації (eID), що полегшить транскордонне використання онлайн

-послуг та створить умови для інтеграції України у світовий 

електронний інформаційний простір. Оскільки найгострішим 

питанням надання електронних послуг провайдерами різних сфер на 

сьогодні є питання захисту персональних даних споживачів таких 

послуг, слід посилити контроль за дотриманням вимог законодавства 

[4] щодо унеможливлення доступу зловмисників до конфіденційних 

даних споживачів [5] та забезпечення анонімності при еЮ за рахунок 

впровадження новітніх технічно-програмних рішень реалізації 

електронних транзакцій. 

Для захисту цифрових даних і послуг провайдери цифрових послуг 

повинні впроваджувати технології з дотримання вимог кібербезпеки 

та стандартів інформаційної безпеки. Державна служба спеціального 

зв'язку та захисту інформації України (ДССЗЗІ) як компетентний орган 

контролю у сфері боротьби з кіберзлочинністю має здійснювати нагляд 

за державними і приватними постачальниками цифрових послуг щодо 

дотримання вимог кібербезпеки. З метою регулярного моніторингу 

заходів безпеки оператори основних послуг мусять регулярно надавати 

докази ефективного впровадження політики інформаційної безпеки 

(наприклад, результати аудиту та звітну документацію). 

З огляду на сучасні суспільно-політичні та інформаційні виклики 

визначення науково-технічних напрямів конструювання ефективної 

системи кіберзахисту у рамках комплексної протидії кіберзагрозам 

сприятиме розробленню ефективного механізму протидії загрозам у 

кібернетичній сфері , а  також запровадженню контрзаходів , 

спрямованих на мінімізацію вразливості систем зв'язку. 
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