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ПРОБЛЕМИ ДОСТОВІРНОСТІ ФОТО– ТА ВІДЕОДОКАЗІВ 
ВОЄННИХ ЗЛОЧИНІВ В УМОВАХ РОЗВИТКУ 

DEEPFAKE–ТЕХНОЛОГІЙ 

У тезах досліджено проблеми достовірності фото– та відеодоказів воєнних 
злочинів в умовах стрімкого розвитку deepfake–технологій та генеративного ШІ. 
Висвітлено значення цифрових фото– та відеоматеріалів у процесі 
документування воєнних злочинів, а також проаналізовано основні 
криміналістичні ризики, повʼязані з можливістю створення AI–генерованого 
контенту, здатного впливати на достовірність доказової інформації. 
Запропоновано розглядати системи цифрової автентифікації контенту, 
криптографічного підтвердження походження файлів та технології захищеного 
збереження цифрового сліду як перспективні напрями забезпечення достовірності 
фото– та відеодоказів у кримінальному провадженні щодо воєнних злочинів. 

Ключові слова: воєнні злочини, цифрові докази, deepfake, штучний 
інтелект, криміналістика, верифікація доказів, OSINT, цифрова автентифікація, 
метадані. 

Vashchuk Olesia 
Doctor of Law, Professor, 

researcher at the University of Gdansk, 
Gdansk, Republic of Poland 

PROBLEMS OF THE RELIABILITY OF PHOTO AND VIDEO 
EVIDENCE OF WAR CRIMES IN THE CONTEXT OF THE DEVELOPMENT 

OF DEEPFAKE TECHNOLOGIES 

The theses examine the problems of reliability of photo and video evidence of war 
crimes in the context of the rapid development of deepfake technologies and generative 
artificial intelligence. The study highlights the importance of digital photo and video 
materials in the process of documenting war crimes and analyzes the main forensic risks 
associated with the creation of AI–generated content capable of affecting the reliability 
of evidentiary information. The paper proposes considering systems of digital content 
authentication, cryptographic verification of file origin, and technologies for secure 
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preservation of digital traces as promising directions for ensuring the reliability of photo 
and video evidence in criminal proceedings related to war crimes. 

Keywords: war crimes, digital evidence, deepfake, artificial intelligence, 
criminalistics, evidence verification, OSINT, digital authentication, chain of custody, 
metadata. 

В умовах сучасних воєнних злочинів цифрові фото– та відеоматеріали 
фактично перетворилися на один із ключових видів доказів під час 
документування саме воєнних злочинів. Значна кількість доказової інформації 
формується не лише правоохоронними органами, а й цивільним населенням, 
журналістами, волонтерами, військовими, операторами безпілотних літальних 
апаратів, супутниковими системами спостереження та учасниками OSINT–
спільнот. Тобто цифрові матеріали дозволяють фіксувати наслідки ракетних 
ударів, місця масових поховань, факти катувань, незаконного утримання осіб, 
використання заборонених засобів ведення війни, переміщення військової 
техніки, а також встановлювати часові та географічні параметри подій. У сучасних 
умовах фото– та відеодокази активно використовуються не лише у межах 
національних кримінальних проваджень, але й під час діяльності міжнародних 
слідчих груп, правозахисних організацій, моніторингових місій та Міжнародного 
кримінального суду. 

Разом із тим стрімкий розвиток генеративного ШІ створив принципово нові 
криміналістичні ризики, повʼязані з можливістю створення deepfake–контенту. 
Сучасні алгоритми ШІ дозволяють формувати високореалістичні відеозаписи, 
змінювати зовнішність осіб, імітувати голос, синхронізувати міміку та створювати 
штучні сцени подій. Особливу небезпеку становить той факт, що окремі deepfake–
матеріали можуть бути складними для виявлення без застосування спеціальних 
технічних засобів аналізу та спеціальних експертних досліджень. У контексті 
документування воєнних злочинів це створює ризики як штучного формування 
неправдивих доказів, так і дискредитації автентичних цифрових матеріалів. 

Практика сучасних інформаційних конфліктів свідчить про те, що deepfake–
технології можуть використовуватися для проведення інформаційно–
психологічних операцій, маніпулювання міжнародною громадською думкою, 
створення фальшивих звернень політичних або військових керівників, а також 
формування недостовірних матеріалів. Крім того, навіть сама можливість 
існування deepfake створює додаткові процесуальні ризики, оскільки сторона 
захисту може ставити під сумнів справжність цифрових доказів, посилаючись на 
потенційну можливість їх AI–генерації. У результаті формується так званий 
«ефект недовіри до цифрових доказів», який суттєво ускладнює процес 
доказування у кримінальних провадженнях щодо воєнних злочинів. 

У звʼязку з цим особливого значення набуває вдосконалення 
криміналістичних методик перевірки автентичності фото– та відеодоказів. На 
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сучасному етапі одним із ключових напрямів є комплексний аналіз метаданих 
цифрових файлів, який дозволяє встановлювати час створення матеріалу, 
характеристики пристрою фіксації, координати місця зйомки, ознаки редагування 
та зміни структури файлу. Практичне значення має також використання 
технологій цифрової верифікації, зокрема аналізу піксельних аномалій, 
світлотіньових співвідношень, артефактів компресії відео, синхронізації 
аудіодоріжок та особливостей міміки людини, які можуть свідчити про 
застосування deepfake–технологій. 

Окремої уваги потребує використання систем ШІ для виявлення AI–
генерованого контенту. На сьогодні вже застосовуються алгоритми, здатні 
аналізувати окремі технічні невідповідності цифрового контенту, зокрема 
неприродні рухи очей, дефекти генерації зображення, невідповідності між аудіо– 
та відеорядом, а також статистичні відхилення у структурі цифрового файлу. 
Водночас такі технології не можуть розглядатися як безумовний та самодостатній 
механізм встановлення достовірності доказів, оскільки генеративні моделі ШІ 
постійно вдосконалюються, а ефективність систем виявлення deepfake залежить 
від якості алгоритмів, обсягу навчальних даних та методики проведення 
дослідження. 

Науково–практична проблема полягає також у необхідності подальшого 
розвитку міжнародних стандартів перевірки цифрових доказів у справах про 
воєнні злочини. На сьогодні вже існують окремі міжнародні підходи до роботи з 
цифровими відкритими джерелами, зокрема Berkeley Protocol on Digital Open 
Source Investigations, який визначає основні принципи збору, аналізу, збереження 
та перевірки цифрової інформації. Однак розвиток deepfake–технологій вимагає 
подальшої спеціалізації таких підходів щодо виявлення, перевірки та 
процесуальної оцінки AI–генерованих фото– та відеоматеріалів у кримінальному 
провадженні. 

У звʼязку з цим доцільним є впровадження обовʼязкових процедур цифрової 
автентифікації доказів, які повинні включати перевірку джерела походження 
матеріалу, аналіз метаданих, встановлення ланцюга збереження цифрового 
доказу, фіксацію змін файлу та застосування спеціалізованих експертних методик 
дослідження. Особливого значення набуває також забезпечення належного 
документування процесу отримання цифрових доказів, оскільки порушення 
процедури збереження або передачі файлів може негативно впливати на їх 
допустимість та достовірність у судовому процесі. 

Перспективним напрямом протидії фальсифікації цифрових доказів може 
стати впровадження систем цифрової автентифікації контенту, які дозволятимуть 
фіксувати цифровий слід створення та модифікації фото– і відеоматеріалів 
безпосередньо на етапі їх формування. Такі технології можуть передбачати 
автоматичне збереження захищених метаданих, цифрових підписів, часових міток 
та інших елементів цифрового сліду, необхідних для подальшої криміналістичної 
верифікації доказів. Практичне впровадження подібних механізмів у мобільних 
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пристроях, дронах, камерах відеофіксації та інших засобах створення цифрового 
контенту могло б суттєво підвищити рівень довіри до цифрових доказів у справах 
про воєнні злочини. 

Додатково перспективним напрямом є використання технологій 
криптографічного підтвердження походження контенту, blockchain–механізмів, 
систем цифрового маркування та захищеного збереження метаданих, які 
дозволятимуть встановлювати історію створення, редагування та передачі 
цифрових матеріалів. У подальшому це може стати основою для створення 
міжнародних механізмів цифрової сертифікації доказів у сфері документування 
воєнних злочинів. 

Крім того, практично необхідним є створення спеціалізованих 
міждисциплінарних груп, до складу яких повинні входити криміналісти, фахівці з 
кібербезпеки, експерти у сфері ШІ, цифрової аналітики та компʼютерно–технічних 
досліджень. Саме комплексний підхід дозволить забезпечити належний рівень 
перевірки цифрових доказів. 

Таким чином, розвиток deepfake–технологій формує принципово новий 
комплекс криміналістичних та процесуальних викликів у сфері документування 
воєнних злочинів. За сучасних умов проблема достовірності цифрових доказів 
виходить за межі виключно технічного питання та набуває важливого 
міжнародно–правового значення. Ефективна протидія таким загрозам потребує 
комплексного вдосконалення криміналістичних методик, подальшого розвитку 
міжнародних стандартів цифрової верифікації, використання спеціалізованих AI–
систем виявлення deepfake та формування належного нормативного регулювання 
використання цифрових доказів у кримінальному провадженні. 


