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ТЕХНІКО–КРИМІНАЛІСТИЧНЕ ЗАБЕЗПЕЧЕННЯ 
РОЗСЛІДУВАННЯ КРИМІНАЛЬНИХ ПРАВОПОРУШЕНЬ В УМОВАХ 

ЦИФРОВОЇ ТРАНСФОРМАЦІЇ 

У тезах розглянуто особливості техніко–криміналістичного забезпечення 
розслідування кримінальних правопорушень у сучасних умовах цифрової 
трансформації. Проаналізовано вплив цифрових технологій на процес виявлення, 
фіксації, вилучення та дослідження доказової інформації. Визначено значення 
автоматизованих систем, електронних баз даних, засобів цифрової фіксації та 
інтелектуальних алгоритмів у діяльності слідчих та експертних підрозділів. 
Обґрунтовано необхідність модернізації криміналістичного інструментарію 
відповідно до сучасних викликів злочинності. Підкреслено важливість поєднання 
класичних криміналістичних методик із новітніми цифровими технологіями для 
забезпечення ефективності доказування. 

Ключові слова: криміналістика, техніко–криміналістичне забезпечення, 
цифрові технології, кримінальне провадження, доказова інформація, 
цифровізація, судова експертиза. 

Ostapenko Artur 
Head of the Criminalistics Laboratory, 

National University «Odesa Law Academy», 
Odesa, Ukraine 

TECHNICAL AND CRIMINALISTICS SUPPORT FOR THE 
INVESTIGATION OF CRIMINAL OFFENSES IN THE CONDITIONS OF 

DIGITAL TRANSFORMATION 

The theses examine the peculiarities of technical and criminalistics support for the 
investigation of criminal offenses in the context of digital transformation. The influence 
of digital technologies on the process of detecting, recording, seizing and examining 
evidentiary information is analysed. The importance of automated systems, electronic 
databases, digital recording tools and intelligent algorithms in the activities of 
investigative and forensic units is determined. The necessity of modernizing forensic 
tools in accordance with modern criminal challenges is substantiated. The importance of 
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combining classical forensic methods with the latest digital technologies to ensure the 
effectiveness of evidence is emphasized. 

Keywords: criminalistics, technical and forensic support, digital technologies, 
criminal proceedings, evidentiary information, digitalization, forensic examination. 

Розвиток цифрових технологій суттєво вплинув на сучасну систему 
криміналістичного забезпечення правоохоронної діяльності [1, с. 37]. Сьогодні 
розслідування кримінальних правопорушень дедалі частіше повʼязане з 
необхідністю роботи з електронними носіями інформації, цифровими слідами, 
відеозаписами, даними мобільних пристроїв та мережевими комунікаціями. У 
таких умовах традиційні криміналістичні засоби поступово інтегруються з 
цифровими технологіями, що змінює підходи до організації досудового 
розслідування. 

Техніко–криміналістичне забезпечення розслідування кримінальних 
правопорушень охоплює систему науково–технічних засобів, методів і 
технологій, спрямованих на ефективне виявлення, фіксацію, вилучення, 
дослідження та використання доказової інформації [2, с. 114]. У сучасних умовах 
така система включає не лише класичні криміналістичні засоби, а й цифрові 
інформаційні платформи, автоматизовані пошукові комплекси, програмні 
аналітичні системи та інструменти цифрової візуалізації. 

Одним із найважливіших напрямів модернізації криміналістичної діяльності 
є застосування сучасних засобів цифрової фіксації під час проведення слідчих 
(розшукових) дій [3, с. 91]. Використання цифрової фото– та відеозйомки, 
панорамної зйомки, 3D–моделювання, лазерного сканування та аерофотозйомки 
дозволяє створити максимально точну модель місця події. Науковці зазначають, 
що такі технології сприяють не лише підвищенню якості фіксації доказів, а й 
забезпечують можливість повторного аналізу слідової картини вже після 
завершення огляду [4, с. 63]. 

Особливу роль у сучасній криміналістиці відіграють автоматизовані 
інформаційно–пошукові системи. Дактилоскопічні, балістичні, генетичні та 
трасологічні обліки дозволяють швидко здійснювати порівняльний аналіз великої 
кількості обʼєктів та встановлювати взаємозвʼязки між окремими кримінальними 
правопорушеннями [5, с. 205]. Використання таких систем значно скорочує часові 
витрати під час розслідування та підвищує ефективність розкриття злочинів. 

У сучасних умовах особливого значення набуває дослідження цифрових 
слідів. Йдеться про інформацію, що зберігається на мобільних телефонах, 
компʼютерах, серверах, хмарних сервісах та інших електронних носіях [6, с. 74]. 
Саме цифрові сліди часто стають ключовим джерелом доказової інформації у 
кримінальних провадженнях, повʼязаних із шахрайством, кіберзлочинністю, 
незаконним обігом наркотичних засобів, організованою злочинністю та 
корупційними правопорушеннями. 
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Науково–технічний прогрес також сприяв активному впровадженню 
елементів штучного інтелекту у криміналістичну практику [7, с. 118]. 
Інтелектуальні алгоритми використовуються для автоматичного розпізнавання 
облич, аналізу відеопотоку, обробки великих масивів даних та прогнозування 
кримінальних ризиків. Водночас використання таких технологій потребує 
належної процесуальної регламентації та перевірки достовірності результатів, 
оскільки автоматизовані системи не можуть повністю замінити професійну оцінку 
слідчого чи експерта. 

Окремої уваги потребує питання професійної підготовки працівників 
криміналістичних підрозділів. Ефективне використання сучасних цифрових 
технологій вимагає від фахівців відповідного рівня технічної компетентності, 
навичок роботи з цифровими доказами та розуміння специфіки інформаційної 
безпеки [3, с. 94]. Саме тому модернізація техніко–криміналістичного 
забезпечення має супроводжуватися оновленням системи професійної підготовки 
та підвищення кваліфікації працівників правоохоронних органів. 

Водночас цифровізація криміналістичної діяльності породжує низку 
процесуальних та етичних проблем. Серед них особливої уваги потребують 
питання допустимості цифрових доказів, захисту персональних даних, 
забезпечення цілісності електронної інформації та недопущення втручання в 
автоматизовані системи [1, с. 42]. У звʼязку з цим важливого значення набуває 
розроблення єдиних стандартів використання цифрових технологій у 
кримінальному провадженні. 

Таким чином, техніко–криміналістичне забезпечення розслідування 
кримінальних правопорушень в умовах цифрової трансформації є одним із 
ключових напрямів розвитку сучасної криміналістики. Ефективність застосування 
цифрових технологій залежить від належного нормативного регулювання, 
технічного оснащення правоохоронних органів, наукового супроводу та 
професійної підготовки фахівців. Інтеграція класичних криміналістичних методик 
із сучасними цифровими інструментами створює передумови для підвищення 
ефективності доказування та вдосконалення механізму розслідування 
кримінальних правопорушень. 
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