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ВІКТИМОЛОГІЧНИЙ АСПЕКТ ПОПЕРЕДЖЕННЯ ШАХРАЙСТВА, 
ЩО ВЧИНЯЄТЬСЯ В МЕРЕЖІ ІНТЕРНЕТ 

 
Практично безмежні можливості глобальної мережі Інтернет у сфері 

передачі та обробки інформації, що забезпечують комунікацію в різних 
формах, вчинення фінансових операцій, торгівлі та інше, з одного боку, 
роблять мережу Інтернет найсприятливішим середовищем для розвит-
ку суспільних відносин, з іншого боку, це тягне за собою виникнення 
такого негативного явища, як інтернет-злочинність. Міжнародна 
організація Group-IB, що досліджує стан комп’ютерної злочинності на 
пострадянському просторі, зазначає, що фінансові збитки світового 
ринку через комп’ютерні злочини за минулий рік перевищили 7 млрд 
доларів США, а доходи злочинців із СНД складають 2,5 млрд доларів, 
тобто «комп’ютерні» злочинці країн СНД контролюють більш ніж 
третину світового ринку кіберзлочинності [1]. Зареєстрований масив 
кримінальних правопорушень у аналізованій сфері свідчить про їх 
суттєве зростання за останні роки і має такі показники: у 2013 році було 
обліковано 595 кримінальних правопорушення, у 2014 році – 443,  
у 2015 році – 598, у 2016 році – 865, у 2017 році – 2573, у 2018 році – 2301, 
у 2019 році – 2204, у 2020 році – 2498 [2]. 

Водночас з усієї сукупності кримінальних правопорушень, що вчи-
няються з використанням мережі Інтернет, частка шахрайств стано-
вить 58 % [3, с. 3]. Безумовне такий високий відсоток зумовлений  
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розвитком технологій у сфері комп’ютеризації та постійним розширен-
ням сфери застосування різноманітних девайсів (телефонів, смартфонів 
і т.д.). Поряд з цим, проблема поширення шахрайства в мережі Інтернет 
особливо актуалізується сьогодні, адже багато сфер в умовах карантину 
перейшли в онлайн. Тому успішність запобігання таким кримінальним 
правопорушенням, їх викриття та притягнення винних осіб до відпові-
дальності наразі є дуже важливим, як для кожної людини так і для 
держави в цілому. 

Важливим напрямом попередження шахрайства, що вчиняється 
в мережі інтернет є віктимологічний адже досить часто таке криміна-
льне правопорушення вчиняється при безпосередній участі жертви. 

Віктимологічна профілактика являє собою специфічну діяльність 
соціальних інститутів, спрямовану на виявлення, усунення або нейтра-
лізацію факторів, обставин, ситуацій, що формують віктимну поведінку 
й обумовлюють здійснення злочинів; виявлення груп ризику 
й конкретних осіб з підвищеним ступенем віктимності з метою віднов-
лення або активізації їхніх захисних властивостей; а також розробка 
або вдосконалювання вже наявних спеціальних засобів захисту грома-
дян і конкретних осіб від злочинів [4, с. 311]. 

Одним із зовнішніх віктимологічних чинників є незахищеність пер-
сональних конфіденційних даних. Сьогодні є «платформи» які здійс-
нюють торгівлю персональними даними осіб і в «кращому» випадку як 
наслідок особи отримують численні повідомлення, дзвінки 
з пропозиціями купити певним товар/послугу, а досить часто стають 
жертвами шахраїв, які мають необхідний об’єм інформації легко вво-
дять особу в оману. 

Враховуючи зазначене віктимологічна профілактика інтернет-
шахрайства повинна вестись в декількох напрямах: максимальне 
убезпечення персональних даних осіб, а також віктимологічне інфор-
мування населення. Слід проводити інформаційні кампанії на телеба-
ченні (цільові програми з профілактики шахрайства, віктимологічну 
рекламу тощо), серед користувачів електронних мереж, абонентів 
мобільного зв’язку тощо. Не можна недооцінювати корисність конкре-
тних порад у вигляді пам’яток, листівок, посібників, розрахованих на 
запобігання конкретним видам шахрайства (кредитно-фінансовим, 
з платіжними картками, електронним тощо), які можна було б розпо-
всюджувати серед цільових груп осіб (працівників фінансових, торго-
вельних установ, підприємців, власників коштовного майна, антиква-
ріату, приїжджих на вокзалах, «пошукачів» віз у дипломатичних пред-
ставництвах, відвідувачів фінансових установ тощо) [5, с. 160]. 

Підвищення якості кримінологічної обізнаності населення про інте-
рнет-шахрайство можливе також і іншими методами: проведення 
лекцій, бесід, зборів із різними соціальними групами населення. Такі 
заходи можуть здійснювати досвідчені науковці, педагоги, працівники 
органів охорони правопорядку, спеціально підготовлені члени гро-
мадських об’єднань [6, с. 167]. 

Профілактична робота серед населення щодо попередження шах-
райства, що вчиняється в мережі Інтернет потребує формування  
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відповідної організаційної інфраструктури для здійснення віктимологі-
чних заходів. Доцільним є створення спеціалізованих організацій 
(державних, громадських або приватних), які повинні проводити 
віктимологічне «зондування» кримінологічної ситуації, здійснювати 
заходи віктимологічної профілактики в певному регіоні, серед певних 
груп населення або в певній сфері життєдіяльності [5, с. 160]. 

Безумовно, віктимологічна профілактика не вирішує всіх проблем, 
однак з системі із іншими заходами вона суттєво підвищує рівень 
протидії шахрайству, що вчиняється в мережі Інтернет. 
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