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Шановні учасники 
міжнародної науково-практичної конференції 

«Кіберпростір в умовах війни та глобальних викликів 
ХХІ століття: теорія та практика»!

В епоху стрімких змін та викликів кіберпростір став невід'ємною части-
ною людського життя, але разом з тим він приносить нові загрози та викли-
ки, особливо в умовах війни та глобальних криз. Він вражає своєю багато-
гранністю та охоплює не тільки технологічні питання, а й соціально-психоло-
гічні, нормативно-правові, управлінські та інші аспекти.

Кожен з напрямів досліджень кіберсередовища є багатовекторним і всі 
вони є взаємопов'язаними. Кібербезпека та захист інформації є основою су-
часного суспільства, адже кібератаки завдають значних збитків, як приват-
ним компаніям, так і державним установам. Тому фахівці у галузі кібербезпе-
ки повинні мати глибокі знання та навички не тільки в сфері технічного захи-
сту інформації, але й в інших областях, таких як: законодавство у сфері кі-
бербезпеки; економіка кібербезпеки; психологія кібербезпеки; організаційні 
аспекти кібербезпеки.

На рівні суспільства зміни в кіберсередовищі приносять, як користь, ви-
явлену в забезпеченні прав людей на інформацію та задоволенні їхніх інфор-
маційних потреб, так і потенційні ризики, пов’язані з неправомірним викори-
станням інформації та шкодою інформаційним правам та інтересам осіб. У 
період воєнних дій особливо актуальними стають проблеми вибору достовір-
ної інформації та запобігання неконтрольованому розповсюдженню інформа-
ції.

В умовах війни інформаційно-комунікаційні системи також пережива-
ють значні трансформації. Особливої уваги заслуговує сегмент Military 
Technologies, що зосереджується на підсиленні оборонних можливостей на-
шої держави.

Не менш важливою є роль правових принципів у регулюванні кіберне-
тичного простору, тому актуальним є питання вдосконалення законодавчої 
бази, що викликає зростаючий інтерес серед юридичної наукової спільноти. 
Окрім того, кібертехнології мають значний вплив на управлінські процеси, 
соціальну взаємодію та психологічний стан людей у сучасному світі.

В цілому, більшість сучасних питань прямо чи опосередковано пов’язані 
з інформаційними технологіями та кіберпростіром. Одеса входить до числа 
лідерів у цій галузі, маючи всі необхідні умови для розвитку: матеріально-
технічну базу, високий науковий потенціал, значний кадровий ресурс та роз-
винену ІТ спільноту.
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Ми сподіваємося на подальшу плідну роботу, продуктивний обмін знан-
нями, ідеями та досвідом щодо подальшого розвитку кіберпростору в умовах 
війни та глобальних викликів сьогодення.

Президент Національного університету 
“Одеська юридична академія”,
академік НАПрН України, академік НАПН України
доктор юридичних наук, професор, 
Заслужений юрист України       Сергій КІВАЛОВ 
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Переважна більшість користувачів не можуть відмовитися від викори-
стання засобів комунікації інтегрованих в глобальну мережу Інтернет. Вна-
слідок цього, повністю виключити витоки конфіденційних даних користувачів 
не є можливим. Найбільш поширеним способом запобігання витоків конфі-
денційних даних користувачів є різні способи моніторингу і подальшого кон-
тролю мережевого трафіку пристроїв комунікації.

Тому актуальним завданням є виявлення ймовірних витоків конфіден-
ційних даних, заснованих на методиках (алгоритмах) їх виявлення і подаль-
шого блокування. Рішення цього завдання може бути реалізовано з викори-
станням моніторингу всього мережевого трафіку пристроів комунікації кори-
стувачів і подальшому виявленні в ньому даних, які можна віднести до кон-
фіденційних (або надлишкових) і даних, що передаються в незашифрованому 
вигляді [1].

На практиці організація моніторингу мережевого трафіку пристроїв ко-
мунікації може бути виконана з використанням спеціалізованого програмного 
забезпечення – сніферів [2]. Реалізація такого підходу дозволяє виконувати 
детальний аналіз протоколів мережевого трафіку (на рівні пакетів) пристроїв 
комунікації на предмет наявності з’єднань, які можуть призвести до потен-
ційних витоків даних, керуючись нижче наведеною методикою (рис. 1).

http://dspace.onua.edu.ua/handle/11300/13425
http://dspace.onua.edu.ua/handle/11300/13423
https://scholar.google.com/citations?user=1zezRgEAAAAJ&hl=ru
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Рис. 1. Методика захисту пристроїв комунікації від потенційних
витоків конфіденційних даних.

Завдання аналізу і класифікації трафіку, який може бути віднесений до 
конфіденційних даних з пристрою комунікації слід вирішувати, ґрунтуючись 
на таких критеріях [3]:

1. Заборону вихідних/вхідних з’єднань з сервісами інтернет статистики
[4];

2. Заборону незахищених вихідних/вхідних з'єднань системного і при-
кладного програмного забезпечення, що здійснюються через всі порти, крім 
443 (з обов'язковою перевіркою збереження його функціональності, після 
блокування);

3. Заборону вихідних/вхідних з'єднань необхідно виконувати на (L4) і
(L7) рівнях моделі OSI (табл. 1) [5].

АНАЛІЗ МЕРЕЖЕВОГО ТРАФІКУ


МОНІТОРИНГ МЕРЕЖЕВОГО ТРАФІКУ

ФІКСАЦІЯ МЕРЕЖЕВОГО ТРАФІКУ

ВИДІЛЕННЯ ПРОТОКОЛІВ МЕРЕЖЕВОГО 

DNS UDP TCP HTTP

КЛАСИФІКАЦІЯ IP-АДРЕС  ВИХІДНИХ/

БЛОКУВАННЯ З’ЄДНАНЬ З 
IP-АДРЕСАМИ ЯКІ ПІДЛЯГАЮТЬ 

ПРИЙНЯТТЯ РІШЕННЯ О БЛОКУВАННІ 

ФОРМУВАННЯ БАЗИ IP-АДРЕС 
ЯКІ ПІДЛЯГАЮТЬ БЛОКУВАННЮ
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Таблиця 1. Модель OSI з розкладкою протоколів за рівнями

Практична реалізація заборони вихідних/вхідних з'єднань повинна бути 
здійснена з використанням стандартних міжмережевих екранів і/або міжме-
режевих екранів нового покоління класу NGFW [6]. Такі міжмережеві
екрани, дозволяють здійснювати глибоку фільтрацію трафіку, засновану на 
роботі засобів аналізу на рівні додатків (L7), таким чином, що "вміст" кожного 
пакета аналізується, починаючи від рівня L3 та закінчуючи рівнем L7 моделі 

OSI, у тому числі пакети, що містять зашифрований SSL(TLS) трафік.
Висновки
Апробація запропонованого підходу заснованого на аналізі мережевого 

трафіку на різних стаціонарних і мобільних пристроях комунікації дозволила 
ефективно виявляти і блокувати збір конфіденційних даних користувачів, що 
дозволило знизити ймовірність витоку їх конфіденційних даних.
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