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які невдовзі ми зможемо використовувати прямо на клієнтській 
стороні – у нашому браузері.
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ПРОБЛЕМИ БЕЗПЕКИ ВЕБЗАСТОСУНКІВ

Нині за умов розповсюдження кіберзлочинів та проведення ціле-
спрямованих інформаційних війн вебресурси повсюдно піддаються 
атакам різного масштабу і складності з метою впливу на конфіденцій-
ність, цілісність і доступність даних інформаційних систем. Пошире-
ність порушень безпеки сайтів та вебзастосунків, а також важливість 
їх запобігання зробило тестування безпеки невіддільною складовою 
життєвого циклу розробки відповідного програмного забезпечення 
(ПЗ), що має виявляти вразливості, пов’язані із забезпеченням цілісного 
підходу до захисту програми від хакерських атак, вірусів, несанкціоно-
ваного доступу до конфіденційних даних. 

Тестування веббезпеки перевіряє бізнес-логіку, проблеми автен-
тифікації та авторизації, кодування вхідних і вихідних даних, 
а також інші можливі ризики, щоб виявити уразливі місця в безпеці 
і переконатися, що всі функції вебзастосунків безпечні. Для тестування 
безпеки важливо враховувати різницю між ризиком та ефективністю 
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розроблених тестів безпеки щодо пом’якшення відповідного ризику 
безпеки для аналізу рентабельності інвестицій у безпеку  [1]. Тесту-
вання безпеки вебпрограм допомагає імітувати та виявляти можливі 
уразливості та загрози, пов’язані з цією програмою. Воно перевіряє 
відповідність програми вимогам безпеки під час впливу будь-яких 
шкідливих вхідних даних. 

Можливими проблемами, пов’язаними з аспектом вебтестування 
безпеки, є: зламані або ненадійні паролі, переповнення буфера, мані-
пулювання прихованими полями, ненадійне використання крипто-
графії, перехоплення файлів cookie, неправильні конфігурації сервера, 
слабке керування сеансами, розкриття конфіденційних даних, мані-
пуляції з параметрами, соціальне хакерство, неадекватна перевірка 
введених даних тощо [1].

Проблеми, з якими стикається вебтестування безпеки, стосуються 
розробки автоматизованих інструментів для тестування веббезпеки, 
використання вебзастосунків RIA (Rich Internet Application), застосу-
вання незахищеного криптографічного сховища тощо  [2]. Pentester 
має перевірити стійкість захисту ПЗ від різних невизначених атак, 
наприклад, від атак на відмову в обслуговуванні (DDoS attack), адже 
будь-яка уразливість може стати потенційно критичною загрозою 
для програми. Ризики безпеки вебзастосунку можуть бути пов’язані 
з фазою проєктування, фазою розробки, фазою розгортання, фазою 
технічного обслуговування. Саме тестування безпеки використову-
ється для виявлення цих ризиків вебзастосунку, дослідження уразли-
востей і слабких місць вебпрограми. Наприклад, під час SQL-ін’єкції 
зловмисник може змінювати SQL-запити і в такий спосіб отримати 
неавторизований доступ до серверної частини. Ризик, пов’язаний із 
цією уразливістю, може полягати в тому, що зловмисник зможе отри-
мати доступ до даних, на які він не авторизований.

Розробка автоматизованих інструментів завжди була проблемою 
тестування вебзастосунків на безпеку. Створити автоматизовані інстру-
менти для тестування безпеки важче, ніж для тестування функціо-
нальності вебзастосунку  [3]. Традиційні інструменти не встигають за 
темпами екосистеми програмного забезпечення. Проблеми, з якими 
стикаються автоматизовані інструменти для тестування веббезпеки, 
полягають у тому, що вони повинні йти в ногу з технологіями, що 
стрімко розвиваються та змінюються (наприклад, RIA), і належним 
чином інтегруватися в наявні робочі процеси розробки [4]. 

Зосередження на різних питаннях і проблемах, пов’язаних із тесту-
ванням безпеки вебзастосунків, надає значні дивіденди у виявленні 
та усуненні різноманітних ризиків, уразливостей, атак, загроз, вірусів 
тощо. Крім того, корисно навчити тестувальника безпеки вміло моде-
лювати тестову програму та розробляти відповідну стратегію тесту-
вання. Важливо розуміти і оцінювати рівень безпеки, який вимагатиме 
певний проєкт. Активи, які підлягають захисту, слід класифікувати 
і зазначенням їх рівня, наприклад: конфіденційно, секретно, цілком 
таємно. Також важливо переконатися, що усі законодавчі вимоги 
безпеки будуть дотримані у вебзастосунку та його оточенні, базуючись 
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на принципах конфіденційності, доступності та цілісності при збері-
ганні даних облікових записів, доступі і підключеннях користувачів. 
Управління ризиками безпеки й відповідність нормативним вимогам 
належать до політик і процесів, які організації мають забезпечити для 
дотримання законів, правил та нормативних актів.

Проведений аналіз проблем тестування вебзастосунків виявив 
наявність різних підходів для захисту програмних продуктів. Доволі 
не просто зорієнтуватися і зрозуміти, які саме методи використовувати 
або коли і в якій послідовності застосовувати ті чи інші засоби тесту-
вання. Доцільним є баланс у використанні декількох різних методів 
і підходів, які будуть доповнювати і посилювати один одного. Збалан-
сований підхід до тестування безпеки залежить від багатьох чинників, 
у тому числі і зрілості процесу тестування та корпоративної культури, 
але важливо, щоб компанії приділяли увагу інтеграції тестування 
безпеки на якомога ранніх етапах життєвого циклу розробки ПЗ. Тесту-
вання безпеки має поєднувати різні ефективні техніки і методології для 
оцінки безпеки програми та її оточення. 
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