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ЦИФРОВІ ОБʼЄКТИ В СУДОВО–ЕКСПЕРТНИХ ДОСЛІДЖЕННЯХ 

У тезах розглянута діяльність судового експерта при дослідженні цифрових 
обʼєктів. З урахуванням постійного розвитку цифрових технологій наведено 
актуальність зазначених досліджень для більш повної міри реалізації ключових 
принципів обʼєктивності та повноти досліджень у судово–експертній діяльності. 

Ключові слова: судово–експертні дослідження, аналіз, цифрові обʼєкти, 
цифрові технології, судовий експерт, експертиза. 
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DIGITAL OBJECTS IN FORENSIC RESEARCH 

The theses consider the activities of a forensic expert in the study of digital 
objects. Taking into account the constant development of digital technologies. the 
relevance of these studies for a more complete implementation of the key principles of 
objectivity and completeness of research in forensic research is presented. 

Key words: forensic research; analysis, digital objects; digital technologies, 
forensic expert, examination. 

Сучасні досягнення розвитку цифрових технологій сьогодні все більше 
впроваджуються в систему діяльності судових експертів, особливо в контексті 
досліджуваних матеріалів, що розширює можливості самої судово–експертної 
діяльності та сприяє підвищенню її ефективності. Зважаючи на це, основні 
складові сучасної судово–експертної діяльності сьогодні все більше і більше 
зазнають впливу цифровізації. Це призводить до суттєвого розширення доказової 
бази шляхом дослідження в ході судочинства сукупності одержуваної інформації, 
у тому числі отриманої під час оглядів цифрових пристроїв, компʼютерної техніки, 
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соціальних мереж, сайтів, групових чатів тощо. Так само в наданих на 
дослідження матеріалах досліджується цифрова інформація, яка знаходиться в 
памʼяті мобільних пристроїв звʼязку або хмарних послуг. 

Стосовно впливу розвитку цифрових технологій на українське суспільство 
взагалі та на судову експертну діяльність зокрема, повністю погоджуємось з 
Наталію Ткаченко, яка у своєму дослідженні зазначає: «Глобальна цифрова 
трансформація суспільства призвела до кардинальних змін у всіх ключових 
секторах діяльності юридичних і фізичних осіб та необхідності відповідного 
реагування з боку державних інституцій на нові умови цифрового середовища. 
Відбуваються такі процеси й у сфері правосуддя, де оновлюються традиційні 
підходи до збирання доказів, їх дослідження та оцінювання. За таких умов 
експертне забезпечення правосуддя в Україні набуває якісно нового змісту та 
значення, що реалізується шляхом його трансформування у високотехнологічний 
інструмент, який відіграє надзвичайно важливу роль у встановленні обʼєктивних 
фактів та обставин у кримінальному, адміністративному, цивільному й 
господарському провадженнях, а також у процесах використання спеціальних 
знань поза межами судочинства» [1, с. 36]. 

З початком повномасштабного вторгнення країни агресора в Україну, в 
мережі Інтернет трапляються випадки поширення екстремістських матеріалів, 
спонукання як дорослих, так і неповнолітніх до протиправних проявів. У таких 
матеріалах декларуються ідеї, повʼязані зі спотворенням історичної памʼяті 
українського народу, руйнуванням традиційних духовних українських цінностей, 
навʼязуванням сторонніх цінностей, сепаратизмом тощо. Тобто з 2022 року 
актуальними обʼєктами судової експертизи в Україні, які також представляються 
на дослідження в цифровій формі, є інформаційні матеріали пропагандистського 
та агітаційного характеру. Все це свідчить про нові способи вчинення злочинів, 
інформація про які зберігається в електронному вигляді. 

Як зазначають у своєму дослідженні Юлія Браїлко, Тетяна Єгорова, Наталія 
Кисла та Патвакан Восканян: «До актуальних викликів і загроз національній 
безпеці України належать також загрози в інформаційній сфері. У Стратегії 
інформаційної безпеки зазначено, що інформаційна безпека є складником 
національної безпеки України та її суспільства, яким може бути заподіяно шкоду 
через поширення негативних інформаційних впливів, деструктивну пропаганду, 
загалом застосування технологій інформаційних операцій тощо» [2, с. 71]. 

Отже, актуальність наукових досліджень у напрямку цифрових обʼєктів в 
судово–експертних дослідженнях не викликає сумнівів, є пріоритетною. Аналіз 
результатів зазначених досліджень, на нашу думку, повинен сприяти 
прогнозуванню вектору розвитку всіх напрямків судово–експертної діяльності 
задля організації діяльності на випередження. 

У наших попередніх дослідженнях ми зазначали про дослідження обʼєктів 
інформаційного матеріалу (відео–, звукозапис, протокол огляду та 
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прослуховування відеозвукозапису, зафіксований на паперовому або цифровому 
носії), який містить фактичні дані про певну комунікативну взаємодію 
(мовленнєву діяльність людини). Звертаємо увагу, що зазначені дослідження 
здійснюються під час проведення комплексної судової психолого–лінгвістичної 
експертизи та експертизи відео–, звукозапису щодо встановлення 
комунікативного впливу за ситуаціями комунікативної взаємодії, зафіксованої у 
відео–, звукозаписі. Виходячи із функцій комунікативного акту і його знакової 
природи, предметом комплексного психолого–лінгвістичного дослідження 
мовлення та дослідження відео–, звукозапису є сукупність фактичних даних щодо 
особливостей мовленнєвої діяльності людини та наявності (відсутності) 
комунікативного впливу, які встановлюються шляхом інтеграції знань суміжних 
галузей наук – лінгвістики, психології та досліджень відео–, звукозапису,  і мають 
значення в юридично релевантній ситуації [3]. 

Предметом дослідження експерта у галузі відео–, звукозапису є зафіксовані 
у відео–, звукозаписі фактичні дані про особу мовця, які дозволяють ототожнити 
цю особу за фізичними параметрами голосу або за лінгвістичними ознаками 
усного мовлення; фізичні носії інформації та пристрої відео–, звукозапису, які 
дозволяють отримати інформацію про технічні умови та технологію створення 
відео–, звукозапису на підставі спеціальних знань. Предметом дослідження 
експерта–лінгвіста є зафіксовані у відео–, звукозаписі фактичні дані, що належать 
до мовленнєвих форм (інформування, спонукання, переконання, погроз та ін.), які 
встановлюються на підставі спеціальних лінгвістичних знань. Предметом 
дослідження експерта–психолога є зафіксовані у відео–, звукозаписі фактичні дані 
про особливості комунікативної взаємодії осіб (вербальна і невербальна 
поведінка, що спрямована на досягнення певних комунікативних і практичних 
цілей на тлі певних психологічних установок, характеристики комунікативного 
простору спілкування), які встановлюються на підставі спеціальних 
психологічних знань [3]. 

Завданням фахівця у галузі досліджень відео–, звукозапису за 
зафіксованими ситуаціями комунікативної взаємодії є встановлення технічних 
умов та технологій отримання відео–, звукозаписів та/або ототожнення осіб. Слід 
зазначити, що встановлення текстового змісту розмов, що зафіксовані у відео–, 
звукозаписах, не є окремим експертним завданням, оскільки не потребує 
застосування спеціальних знань та проводиться спеціалістом при вирішенні 
питань персоніфікації мовленнєвого матеріалу чи застосування спеціальних 
методів покращення розбірливості усного мовлення. Для досліджень експерту 
надаються відповідні протоколи огляду та прослуховування з текстовим змістом 
розмов. Завданням фахівця–лінгвіста за зафіксованими ситуаціями 
комунікативної взаємодії є встановлення обʼєктивного змісту наданих на 
дослідження повідомлень, виявлення спонукальних мовленнєвих форм (прямих і 
непрямих) і встановлення граматичної форми висловлювань (фактичного 
твердження, оцінного судження та ін.). Завданням фахівця–психолога за 
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зафіксованими ситуаціями комунікативної взаємодії є визначення наявності 
(відсутності) у діяльності адресанта вербальних і невербальних засобів 
комунікації спонукального, маніпулятивного, сугестивного характеру в аспекті їх 
впливу на зміну поведінки адресата, його емоційного стану, когнітивну, 
особистісну сфери [3]. 

Інтеграційним складником окреслених предметів дослідження є поняття 
комунікативного впливу – реалізованого у ситуації комунікативної взаємодії, 
зафіксованої у відео–,звукозаписі, й вербалізованого у протоколі огляду та 
прослуховування (з наведеним змістом розмов), що зумовлює вирішення 
спільного завдання щодо процесу комунікації певних осіб на основі інтеграції 
спеціальних знань у галузях психології, лінгвістики та досліджень відео–, 
звукозапису [3]. 

Таким чином, експерт сьогодні все частіше проводить аналіз цифрової 
інформації даних із цифрових пристроїв, із соціальних мереж, здійснює аналіз 
історії відвідування сайтів тощо. Отримані результати допомагають повною 
мірою реалізувати ключові принципи судово–експертної діяльності, а саме 
обʼєктивності та повноти досліджень. 
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