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це завдання через дослідження комунікаційних мереж. Для організованих груп 
типово, що координатор або організатор виступає центром інформаційних по-
токів, формує завдання, контролює виконання та забезпечує зворотний зв’язок. 
На рівні цифрових слідів це відображається в інтенсивності контактів, у часових 
закономірностях обміну повідомленнями, у наявності групових комунікацій, у 
використанні спільних сховищ, у характері пересилань і поширення інструктив-
них матеріалів [2].

На основі вищесказаного можна дійти висновку, що перспективи цифрової 
криміналістики суттєві у розслідуванні даної категорії справ, пов’язані з впро-
вадженням штучного інтелекту, автоматизованих систем аналізу великих ма-
сивів даних, удосконаленням міжнародного співробітництва та розробленням 
уніфікованих стандартів роботи з цифровими доказами. Тому, цифрова кримі-
налістика виступає ключовим інструментом у системі криміналістичного забез-
печення розслідування злочинів, учинених організованими групами, сприяючи 
підвищенню ефективності викриття та доказування їх протиправної діяльності. 

Список використаних джерел:

1.	 Дуфенюк О. Використання відкритих джерел цифрової інформації під 
час розслідування злочинів. Інформація та документ у сучасному науковому 
дискурсі: матеріали VIІ Всеукраїнської дистанційної науково-практичної конфе-
ренції. (Івано-Франківськ, 20 травня 2022 р.). Івано-Франківськ: ІФНТУНГ, 2022. 
С. 37–41.

2.	 Колодіна А. С., Волос В. О. Використання можливостей цифрової кримі-
налістики при розслідувані злочинів, учинених організованими групами. Юри-
дичний вісник. 2026. № 1. URL: https://doi.org/10.32782/yuv.v1.2026.24

Ключові слова: цифрова криміналістика, електронні докази, організована злочинність, 
цифрові сліди, криміналістичний аналіз, мобільні пристрої, інформаційно-комунікаційні тех-
нології, розслідування кримінальних правопорушень.

Key words: digital forensics, electronic evidence, organised crime, digital traces, forensic analysis, 
mobile devices, information and communication technologies, investigation of criminal offences.

Гончарук Владислава Ігорівна
Національний університет «Одеська юридична академія»,

аспірантка кафедри криміналістики, судових експертиз та поліграфології

СОЦІЛЬНІ МЕРЕЖІ ТА МЕСЕНДЖЕРИ ЯК ЦИФРОВІ ОБ’ЄКТИ 
КРИМІНАЛІСТИЧНОГО ДОСЛІДЖЕННЯ У ЗЛОЧИНАХ, 

ПОВ’ЯЗАНИХ З ВЕРБУВАННЯМ ТА ЕКСПЛУАТАЦІЄЮ ОСІБ

З розвитком цифрової епохи частішають випадки вчинення злочинів з вико-
ристанням соціальних мереж та месенджерів, що зумовлено доступністю інфор-
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маційного впливу на осіб в мережі Інтернет через онлайн-платформи, мобільні 
додатки, чати, хмарні сховища та інші засоби Інтернет-комунікації. 

Враховуючи те, що потенційними жертвами від злочинів, пов’язаних з вер-
буванням та експлуатацією осіб (трафікінгу) є соціально вразливі верстви на-
селення, тому залучення таких осіб до експлуатації та вербування відбувається 
здебільшого на онлайн-платформах замаскованих під соціальну підтримку, пси-
хологічну або матеріальну допомогу. 

Важливо зазначити, що в осіб, які перебувають в скрутному матеріальному 
становищі або є психологічно нестабільними слабшає увага, знижується кон-
центрація, втрачається зосередженість, послаблюється сприйняття та здатність 
до аналізу й оцінки ризиків. У результаті, вищевказані особи легко піддаються 
маніпуляціям та контролю з боку трафікерів [1, c. 121-122].

Слід зауважити, що груповий характер та високий рівень латентності зло-
чинів трафікінгу значно ускладнює їх виявлення та розслідування. Організова-
ні злочинні угруповання активно використовують сучасні технології, зокрема: 
соціальні мережі, месенджери та інші цифрові платформи, що дозволяє трафі-
керам швидко отримувати та розповсюджувати інформацію, діяти анонімно та 
охоплювати широке коло груп потенційних жертв.

Найбільшими соціальними мережами, які використовують злочинці для вер-
бування та експлуатації осіб, на даний час, є: Facebook, Instagram, TikTok. З на-
бранням популярності вказаних соціальних мереж агенти-вербувальники отри-
мують доступ до особистої інформації особи, зокрема до фото, відео, геолокації та 
особистої інформації, що полегшує маніпуляції та контроль над жертвою. Вказані 
соціальні мережі використовуються злочинцями для пошуку, відбору, профілю-
вання та вербування жертв з фейкових профілів, пропонуючи працевлаштуван-
ня, кар’єрне просування та інші види матеріальної або соціальної підтримки [2].

Окрім соціальних мереж, для приватного спілкування та координації зло-
чинної діяльності, трафікери використовують наступні месенджери: WhatsApp, 
Telegram, Viber. Зручність їх використання зумовлена шифруванням повідо-
млень, що ускладнює відстеження комунікації.

До того ж, для встановлення довіри та заманювання жертв у пастки, трафі-
кери використовують онлайн‑платформи для знайомств й спілкування (Tinder, 
Badoo) та інші цифрові платформи, такі як онлайн-додатки для швидкого обміну 
даними та хмарні сервіси для масового зберігання й поширення матеріалів екс-
плуатації.

Соціальним мережам і месенджерам як цифровим об’єктам криміналістич-
ного дослідження у злочинах, пов’язаних з вербуванням та експлуатацією осіб, 
притаманні наступні ознаки:

−	 матеріальність: залишають матеріальні сліди у вигляді електронних да-
них (повідомлень, публікацій фото, відео); 

−	 індивідуальність: кожен акаунт, чат чи профіль має унікальні ознаки (ло-
гін, час повідомлень, IP‑адреса, історія публікацій, цифровий слід);
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−	 відображуваність: дії користувачів залишають цифрові сліди (історію по-
відомлень, геолокацію, час активності);

−	 зв’язок зі злочином: використовуються для пошуку, вербування, коорди-
нації чи експлуатації осіб.

Отже, соціальні мережі і месенджери містять доказову інформацію, що дає 
змогу ідентифікувати дані та осіб, причетних до злочину й відтворити способи 
комунікації. Цифрові сліди, залишені у процесі спілкування, створюють можли-
вість для криміналістичного дослідження механізмів координації та структури 
злочинної діяльності трафікерів з визначенням ролей кожного з учасників. Та-
ким чином, аналіз отриманої інформації з соціальних мереж і месенджерів стає 
ключовим інструментом у протидії вчинення злочинів, пов’язаних з вербуван-
ням та експлуатацією осіб.
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КРИМІНАЛІСТИЧНИЙ АНАЛІЗ ДЖЕРЕЛ «ЧОРНОГО РИНКУ» 
ЗБРОЇ В УКРАЇНІ В УМОВАХ ВОЄННОГО СТАНУ

Збройна агресія рф проти України та запровадження правового режиму во-
єнного стану зумовили не лише докорінні зміни у функціонуванні державних 
інституцій, але й суттєву трансформацію криміногенної ситуації, зокрема у сфе-
рі незаконного обігу зброї. Інтенсифікація бойових дій, значне насичення тери-
торії держави вогнепальною зброєю, боєприпасами та вибуховими речовинами, 
а також порушення усталених логістичних і контрольних механізмів створили 
об’єктивні передумови для активізації злочинної діяльності, пов’язаної з їх неза-
конним переміщенням.


