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У збірнику відображено наукові напрацювання вчених, практиків, військовослужбовців у теоре-
тичній та емпіричній площині у сферах філософських основ, загальної теорії та історичних досліджень 
держави і права, актуальних проблем світових соціально-політичних процесів, соціології та психології в 
умовах повномасштабного військового вторгнення. Висвітлено питання загроз національній безпеці в їх 
конституційному вимірі у рамках міжнародного та європейського права, трудового права та права соці-
ального забезпечення, земельного, аграрного та екологічного права, пов’язані з функціонуванням еконо-
міки та підприємництва в умовах європейського вибору України. Розглянуто проблеми інформатизації та 
цифровізації суспільства, захисту інформації та кібербезпеки в умовах військового вторгнення, питання 
методики викладання іноземних мов, теорії та практики перекладу, проблеми лінгвістики та журналісти-
ки. Відображено наукові напрацювання у сферах адміністративного права та процесу, фінансового, мор-
ського та митного права, організації та вдосконалення судоустрою, прокуратури, інших правоохоронних 
органів, адвокатури. Висвітлено питання кримінального права, кримінально-процесуальних аспектів 
кримінального провадження та кримінологічних особливостей протидії злочинності в умовах воєнного 
стану, криміналістики, судової експертизи, психології та медицини у забезпеченні судочинства, цивільно-
го та сімейного права, інтелектуальної власності та патентної юстиції, цивільного судочинства, господар-
ського права та процесу. Розглянуто актуальні питання діяльності сучасних бібліотек у закладах вищої 
освіти, фізичної підготовки здобувачів вищої освіти.  

Збірник розраховано на наукових і науково-педагогічних працівників, здобувачів вищої освіти, прак-
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рі [4, 5] та інших нормативних документах аналізуючи які можливо запропонувати наступні 
елементи, які повинні забезпечити реагування на інциденти:

1. Швидке та ефективне реагування та відновлення після інцидентів.
2. Забезпечення захисту від кібератак, витоків даних та інших загроз, що можуть призве-

сти до фінансових втрат та втрат інформаційних активів.
3. Добре розроблений план реагування на інциденти з використанням безпечних методів, 

які спроможні мінімізувати наслідки інцидентів для подальшої безпечної роботи.
4. Управління наслідками порушення безпеки, збір доказів та вжиття заходів для запобі-

гання подальшим атакам.
5. Мінімізація наслідків інцидентів безпеки та запобігання його повторенню з часом.
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Національний університет «Одеська юридична академія»,

доцент кафедри кібербезпеки, кандидат фізико-математичних наук, доцент

КІБЕРЗАГРОЗИ ДЛЯ БІЗНЕС-СЕРЕДОВИЩА  
ТА СУЧАСНІ ЗАХОДИ ПРОТИДІЇ

В умовах сучасної гібридної війни, що охопила Україну, кіберпростір став ареною жор-
стоких зіткнень, які не менш значимі, ніж традиційні воєнні дії. Військові конфлікти тепер 
не обмежуються лише фізичним простором; вони проникають у віртуальний світ, де битви 
за інформаційний простір і безпеку даних стають вирішальними. Для бізнес-середовища 
в Україні, як і для всього суспільства, кіберзагрози в цей період набули особливої актуаль-
ності.

Кібератаки, фішинг, злом баз даних – це лише деякі з викликів, з якими зіткнулися укра-
їнські компанії. У таких умовах, коли віртуальний фронт стає таким же важливим, як і фізич-
ний, питання кібербезпеки виходить на перший план. Воно вимагає негайної уваги та коор-
динації зусиль на всіх рівнях – від окремих користувачів до великих корпорацій та державних 
структур.

Стратегічне планування, освіта та постійне оновлення заходів безпеки стануть ключо-
вими в забезпеченні стійкості українського бізнесу та суспільства в цілому перед обличчям 
кіберзагроз воєнного часу [1].
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Кіберзагрози для бізнес-середовища під час війни в Україні стали особливо актуаль-
ними та різноманітними, враховуючи збільшення кібератак та спроб злому інформацій-
них систем. Деякі ключові кіберзагрози, з якими може зіткнутися бізнес в Україні під час 
воєнних дій:

1.	 Фішингові атаки та соціальна інженерія – ці методи часто використовуються для от-
римання конфіденційної інформації, такої як паролі та фінансова інформація, через обман 
користувачів.

2.	 Розповсюдження шкідливого програмного забезпечення – включає віруси, трояни та 
шпигунські програми, які можуть бути спрямовані на крадіжку даних, знищення інформації 
або використання комп’ютерних систем жертви для розповсюдження малвар.

3.	 DDoS-атаки (Атаки розподіленого відмови в обслуговуванні) – спрямовані на пере-
вантаження систем або мережі так, щоб вони стали недоступними для своїх легітимних ко-
ристувачів.

4.	 APT (Advanced Persistent Threats – Розширені Тривалі Загрози) – це цілеспрямовані 
атаки, які зазвичай проводять державні або інші великі організації з метою шпигунства або 
саботажу.

5.	 Ransomware (Вимагацькі програми) – шкідливі програми, що блокують доступ до сис-
теми або файлів і вимагають викуп за їх розблокування.

6.	 Зломи баз даних та крадіжка інформації – несанкціонований доступ до баз даних з ме-
тою викрадення конфіденційної інформації, такої як персональні дані клієнтів або внутріш-
ньої корпоративної інформації.

7.	 Маніпулювання інформацією або дезінформація – спроби вплинути на громадську 
думку або корпоративні рішення через розповсюдження фальшивої або вводять в оману ін-
формації [2].

У зв’язку з цими загрозами, важливо для бізнесу в Україні впроваджувати комплексні за-
ходи безпеки, включаючи навчання персоналу методам розпізнавання та запобігання фішин-
говим атакам, встановлення антивірусного програмного забезпечення, регулярне оновлення 
систем і програм, використання сильних паролів та багатофакторної аутентифікації, а також 
створення резервних копій важливих даних.

Сучасні заходи протидії кіберзагрозам включають широкий спектр стратегій та техноло-
гій, які допомагають захищати бізнес та індивідуальних користувачів від різноманітних видів 
кібератак. Основою цих заходів є не лише застосування передових технологічних рішень, але 
й формування культури кібербезпеки, постійне навчання та адаптація до змінюваних умов 
кіберпростору. До сучасних заходів протидії можна віднести:

1.	 Багатофакторна аутентифікація (MFA) – використання додаткових методів перевірки 
ідентичності користувачів, окрім пароля, таких як одноразові паролі, біометричні дані або 
спеціальні мобільні додатки.

2.	 Ендпойнт захист – встановлення антивірусного програмного забезпечення, антима-
лварних рішень та систем запобігання вторгненням на всіх кінцевих точках мережі, включа-
ючи мобільні пристрої та портативні комп’ютери.

3.	 Шифрування даних – застосування технологій шифрування для захисту конфіденцій-
ності даних під час їх зберігання та передачі.

4.	 Резервне копіювання та відновлення даних – створення регулярних резервних копій 
важливих даних для забезпечення можливості їх відновлення у випадку втрати або пошко-
дження.

5.	 Мережева сегментація – розділення мережевої інфраструктури на окремі сегменти для 
обмеження розповсюдження потенційних загроз та спрощення управління доступом.

6.	 Освітні програми для співробітників – проведення регулярних тренінгів з кібербез-
пеки для підвищення обізнаності персоналу про загрози та навчання безпечній поведінці в 
мережі.
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7.	 Проведення пенетраційного тестування – регулярне виконання контрольованих атак 
на системи та мережі з метою виявлення вразливостей до їх використання зловмисниками.

8.	 Розробка плану реагування на інциденти – підготовка детального плану дій для ефек-
тивного реагування на кіберінциденти, що дозволяє швидко виявляти, локалізувати та усува-
ти наслідки атак.

9.	 Співпраця з експертами з кібербезпеки – налагодження партнерства з професійними 
організаціями та службами кібербезпеки для обміну інформацією про загрози та кращі прак-
тики захисту.

В умовах сучасного цифрового світу, де кіберзагрози еволюціонують із кожним днем, за-
хист інформації та систем стає невід’ємною частиною стратегії будь-якого бізнесу. Ефектив-
на кібербезпека вимагає комплексного підходу, який об’єднує технологічні рішення, освітні 
програми для співробітників, регулярне тестування на вразливості та чіткий план реагування 
на інциденти. Інвестиції у заходи безпеки та неперервна увага до кіберзагроз не лише захи-
щають від потенційних атак, але й сприяють створенню довіри з боку клієнтів та партнерів.

Значення освіти та обізнаності в області кібербезпеки не можна недооцінювати, адже люд-
ський фактор часто виявляється слабкою ланкою в системі захисту. Підвищення кваліфікації 
співробітників і формування в них відповідального ставлення до кібергігієни може суттєво 
знизити ризик успішних кібератак.

Важливою складовою є розробка та дотримання плану реагування на інциденти, що доз-
воляє оперативно локалізувати та усунути наслідки атак, мінімізувавши потенційні втрати. 
Співпраця з професійними організаціями і службами кібербезпеки надає додаткові переваги 
завдяки доступу до актуальної інформації про загрози та ефективні методи захисту.
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ШТУЧНИЙ ІНТЕЛЕКТ ТА ЙОГО ЗАСТОСУВАННЯ У 
ФУНДАМЕНТАЛЬНИХ ДОСЛІДЖЕННЯХ

Глобальним проблемам, що виникають при застосуванні штучного інтелекта було при-
свячено [5]. Серед рецептів, як людству уникнути небезпеки знищення штучним інтелектом, 
є рекомендація доручати ШІ лише частинні задачи, бо розв’язуючи глобальну задачу, напри-
клад, поліпшити екологію – ШІ може дійти до очевидного висновку: щоб остаточно розв’яза-
ти проблему – треба знищити людство [1–2].

Отже, в даному випадку ми вирішили присвятити роботу ШІ саме для частинного ви-
падку, а саме, інтегральному численню. ШІ виступав у особі відомого ChatGPT. Для початку 


