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CUJIABYC HABUYAJIBHOI JJUCLUILJIIHA
OcHoBH 1M (POBOI KPUMIHATICTUKH

I'any3b 3HaHB 12 TudopmaitiiiHi TeXHOIOTTi

CroeniajbHIiCTh 125 KibepOesmeka Ta 3aXucT iHhopMaIi

HasBa ocBiTHBOI Iporpamu KibepOesneka

PiBeHb BHIINOI OCBiTH nepini (0axkalaBpChbKHM) p1BEHD
Po3poOnukm i BUKIagaui KonTakTHMii TeJI. E-mail

JIOLIEHT Kadeapu KOMIT IOTEpHOI 1HXKEeHepii Ta IHHOBALlIHHUX
TEXHOJIOT1H, KaHU/1aT IOPUANYHHUX HAYK, TOLEHT, 0997060070 0997060070@ukr.net
Icmaiinos Kapen IOpiiioBuy

1. AHOTALIA 10 KYPCY

OcHoBH M(POBOI KPUMIHATIICTUKH — 1€ (yHIaMEHTAJIbHA UCIMIUIIHA, [0 BUBYAE TEOPETUYHI 3acaJy, METOJIM Ta MPAKTHYHI IHCTPYMEHTH
BUSIBJICHHS, (ikcallii, 30epexeHHs, aHaji3y Ta NoJaHHs HUPPOBUX JOKA31B y KOHTEKCTI pO3CIIiJyBaHHs KiOep3JI0YMHIB Ta iHIIMX KiOepiHmuaeHTis. Kype
OXOIUTIOE YHIBEpCAJIbHI MPUHIIUIIN POOOTH 3 U(PpoBOIO 1HPOPMAIIIEO K 00'€KTOM CYAOBOTO JOCTIIHKCHHS, HE3aJIeKHO BiJl TUIY HOCISA, OnepariiHol
CHCTEMH YM IporpamHoro ceperosuiia. OcobauBa yBara NpUALISETbCS 3a0€3M€YEHHI0 aBTEHTUYHOCTI, LITICHOCTI Ta MpoIecyalbHOI JOMYCTUMOCTI
nudpoBUX T0Ka3iB, a TAKOXK JOTPUMAHHIO J0Ka30BOT0 jaHIokKa (Chain of Custody) Ha BCix eramax poOOTH.

3HaHHS, OTPUMaHI B paMKax i€l JAUCHUIUIIHM, € KPUTHUYHO BaXJIMBUMH /s MaOyTHIX QaxiBLiB 3 KiOepOe3mekH, OCKUIbKH e(eKTHBHE
pO3CIiIyBaHHs 1HIUACHTIB HEMOXJIMBE 0€3 HaJeKHOTO [JOKYMEHTYBaHHS Ta aHaii3y HUGPOBUX ciifiB. Po3yMiHHS NpUpOIM BOJNATUIIBHHUX 1
HEBOJIATUJILHUX JAHUX, METOJIB CTBOPEHHS KPUMIHAJIICTHUYHUX 00pa3iB, 0COOIMBOCTEH poOOTH 3 JIOraMH, METaJaHUMH, MEPEKEBUM TpadikoM Ta




MOOUTBHUMH MPUCTPOSMH J103BOJIsI€ (PaxiBIIO HE JIUILE BUSABIATH (PAaKT KOMIIPOMETALlii, @ i BIITBOPIOBATH XPOHOJIOTIIO MOJIiH, 11eHTU(]IKYBATH Keperna
3arpo3 Ta (h)opMyBaTH OOTPYHTOBAHI BUCHOBKH JIsl TIOJAJIBIIIOTO BUKOPUCTAHHS B TPABOBOMY IIOJII.

MeTo10 AMCHUILTIHM € GOPMYBAHHS Y CTYICHTIB CHCTEMHOT'O pO3yMiHHS poJii HU(PPOBOi KPUMIHATICTUKH B 3a0e3MeueHH] KibepOe3neku, a Takox
PO3BHUTOK INMPAaKTHYHUX HABUYOK 300py Ta aHamizy nudpoBUX JOKa3iB i3 JOTPHUMAaHHSIM HOPM YMHHOTO 3aKOHOJABCTBA YKpPaiHW Ta MIKHAPOIHHUX
crarnaptiB. Kypc crpsiMoBaHMIA Ha iHTErpallil0 TEXHIYHUX 3HAHb 3 IOPHIMYHOIO CKJIAJIOBOIO, IO JIO3BOJISIE€ BUITYCKHUKAM €()EKTHBHO B3aEMOJISTH 3i
CIIITYMMU OpraHaMH, €KCIIEPTHUMH YCTAHOBAMH Ta ITiPO3/1IaMU pearyBaHHs Ha IHIIUICHTH.

NPEPEKBI3UTHU. [lepenymoBamMu € 3HAHHS, YMIHHA Ta HaBUYKH, OoTpuMaHi mpu BuBuUeHHI «Omepauiitnux cucrem» (OK 20), «be3nexu
nporpam Ta nanux» (OK 16), «KommiekcHux cuctem 3axucty iHdopmariin (OK 24), «Kpunrtorpadii ta xpunroanamizy» (OK 23), «Ynopasminus
iHpopmaniiinoro Ta kibepoesnekoro» (OK 30) ta «OcnoB Web-6e3nexu» (OK 22).

INOCTPEKBI3UTH. 3nanns mMeToiB MU(PPOBOI KPUMIHATICTAKK Ta PO3CIIAYBAHHS 1HIIUACHTIB € KOPUCHUMHM TIPHU MapajeibHOMY BHBUYCHHI
«Ympasmiaas iHPopMaliiiHow Ta Kibepoe3nekoro» (OK 30), «EtnuHoro xakiHry ta TecTyBaHHs Ha nmpoHukHeHHs» (OK 18), a Takox nipu MpoX0oHKEHHI
nepenauruiomuoi npaktuku (OK 35) 1 migrorosii ta 3axucTi kBamidikaniiinoi podotu (OK 36).

2. OYIKYBAHI KOMIIETEHTHOCTI, AKI INIAHYETbHCA COOPMYBATH
TA JOCATHEHHSA ITIPOI'PAMHUX PE3YJIBTATIB

VY mpomeci peanizanii nporpamMu aucuuIutind «OcHOBH HU(POBOT KPUMIHATICTUKIY (POPMYIOTBCS HACTYIHI KOMIIETEHTHOCTI 13 MepeadadyeHnx
OCBITHBOIO ITPOrPaMoIo:

IHTerpajibHa KOMIETEHTHICTH

IK. 3naTHicTh po3B’sI3yBaTH CKJIAIHI CIEIliali30BaHi 3a/1a4l Ta MPaKTHU4HI TpoOyieMu y rany3i kKibepOe3neku Ta 3axucTy iHdopmaiiii.

3araabHi komnereHTHOCTI (3K)

3K 2. 3HaHHA Ta pOo3yMIHHS ITPEIMETHOT 00J1acTi Ta po3yMiHHs npodeciitHol AisTBHOCTI

3K 5. 3naTHICTh BUMTHCS 1 OBOJIOIBATH CYYaCHUMH 3HAHHSIMHU

CrneniauabHi (¢paxoBi, mpeaMeTHi) KOMIIETEHTHOCTI

CK 5. 3parHicTh BIJHOBIIOBaTH (YHKIIOHYBaHHS 1H(OpMalIHHUX Ta 1HQOpMAIINIHO-KOMYHIKAlIMHUX CHCTEM IIICIs peaii3auli 3arpos,
3NIICHEeHHs KibepaTak, 3001B 1 BIIMOB Pi3HHUX KJIACIB Ta MOXOKEHHS.

CK 10. 3naTHicTh BUKOHYBAaTH MOHITOPUHI 1H(OpPMAaLIMHUX MPOLECIB, aHATI3yBaTH, BUSBIIATH, OL[IHIOBATH MOXJIMBI BPa3JIMBOCTI Ta 3arpo3u
iHpopManiiHoMy npocTopy i iHpopMaLiiiHUM pecypcaMm 3TiHO 3 BCTAHOBJIEHOIO MOJIITHKOIO 1H(OpMaIiiiHOi 6e3neKH.

HapuanpHa qucuumiina «OcHOBH HM(GPOBOI KpUMIHATICTHKIY 3a0e3Meuye JOCITHEHHs MporpaMHuX pe3ynbraTiB HaBuaHHs (PH), nepenbauennx
OCBITHBOIO TTPOTPAMOIO:

PH 5. AmnanizyBatu, apryMeHTyBaTH, NpUHMaTH pIIIEHHS NPH PO3B’S3aHHI CKJIAQJHUX CIEiaii30BaHUX 3a7ay 1 NPaKTHYHUX 3aBAaHb Y
npodeciitHii TISITEHOCTI, SIKI XapaKTePU3YIOThCSI KOMIUIEKCHICTIO Ta HETIOBHOIO BU3HAUEHICTIO YMOB, BIJIMTOBIIATH 32 MPUAHSTI PIIIEHHS

PH 14. BupimyBatu 3aaayi yOpaBiiHHS TpolieCaMHM BiJHOBJIEHHS INTaTHOTO (YHKUIOHYBaHHS iH(oOpManiiHUX Ta iHpopMaliiHo-
KOMYHIKAI[IHHUX CHCTEM 3 BHMKOPUCTAHHSIM MPOLEIyp PE3EPBYBAHHS 3T1JIHO BCTAHOBJEHOI MOJITUKHM Oe3neku 1 3abe3nedyBaTH (YHKI[IOHYBaHHS
CHeLiaIbHOTO MPOrPaMHOro 3a0€3MeUeHHs 100 3aXUCTY Ta BITHOBJIEHHSA iH(popMaIlii.

PH 15. 30uparu, o6pobnatu 30epiraTv, aHali3yBaTh KPUTHYHI JlaHl AJs JOKa3zy peaiisalii kibep3arpos, MpoOBOJIMIM aHAII3 Ta JIOCIIHKEHHS
KiOEpIHIUACHTY 3 METOIO OIEPATUBHOIO BiTHOBJIECHHS (PYyHKIIOHYBaHHS 1H()OpMAIiiiHOI cCHCTEMH.



PH 21. BukonyBaTi BIpPOBAKEHHS, MIATPUMKY, aHaJi3 €PEKTUBHOCTI CUCTEM BUSIBJICHHS HECAHKIIOHOBAHOTO JOCTYMY, il 3 iHpOpMali€eo B
iH(dopMmaIiliHii cucTeMi, BPa3JIMBOCTEH, MOXIIMBUX 3arpo3 iHGOpMaiHHOMY TpOCTOpyY ¥ iH(OpMaIiiHUM pecypcaM Ta BUKOPHCTOBYBATH KOMIIJIEKCH
3axHCTy JUIs 3a0e3neueHHs] HeoOX1THOTO PiBHS 3aXHUINEHOCT] iH(popMarllii B iHpopMaLiiHUX cCUCTEMaX.

3. OBCAI' TA O3BHAKHU KYPCY

3arajom

Buj 3angarrsa
(neHHe BigaiieHHs / 3a04HE BiJUIIIICHHS)

O3Haku Kypcy

€EKTC | romun | JlexkuiiiHi 3aHATTA JTadoparopuillpakriani Camocriiina po6ora Kype, (pix Cemectp Odos .mKOBa /
3aAHATTSA 3aAHATTA HABYaHHSI) BHOIpKOBa
4 120 26/6 0/0 26/4 68/110 4 7 O00B’s13K0Ba

4. CTPYKTYPA HABUAJIbHOI JUCIIUILITHA

KinbkicTs rogun
JneHHa ¢opma 3aouna ¢popma
Ha3zeu 3micToBHX MOaYyIiB i TemM y TOMY 4ucJi y TOMY 4HCJIi

Ycboro caMm. |ycboro caM.

JeKu. | Jad. |npak. pob. Jeku. | Jjga0. Npak. pob.

TF:Ma 1. Beryn o ungpoBoi KpUMiHAIICTUKY Ta i Miclie B CUCTEMI 12 9 9 8 15 15
KibepOe3nexku

Tema 2. IIpaBoBi Ta opraHizaiiiiHi OCHOBU IIM(PPOBOT KPUMIHATICTUKH 18 4 4 10 | 17 2 15

Tema 3. [{ludposi 10Ka3um Ta Ciijiv: BUAM, BIACTUBOCTI Ta (iKcaIlis 18 4 4 10 | 17 2 15

Tema 4. Mertonu Ta 3acobu 300py nudpoBux q0Ka3iB 18 4 4 10 | 17 2 15

Tema 5. OcoGIMBOCTI pO3CIiTyBaHHS OKPEMUX BUIIB KiOEP3I0YNHIB 18 4 4 10 | 17 2 15

Tema 6. Lludpoa kpumiHamicTHKa B cUcTeMi pearyBaHHs Ha iHuuaeHTH (IR) 18 4 4 10 | 17 2 15

Tema 7. AHaimi3 q0Ka3iB, 3BITHICTh Ta €ETHYHI aCITEKTH 18 4 4 10 | 20 20

Ycvozo 2o0un 120 26 0 26 | 68 | 120 6 0 4 110

IJICYMKOBHM KOHTPOJIb — 3AJIIK

5. TEXHIYHE i IPOT'PAMHE 3ABE3NEUYEHHS / OBJIAJTHAHHSI
CTyneHTH OTPUMYIOTh TEMH Ta MUTAHHS KypCy, OCHOBHY 1 JOJATKOBY JIiTepaTypy, PeKOMEHallii, 3aBJaHHS Ta OI[IHKK 3a iX BHUKOHAHHS SK
TPaIULIMHAM HUISIXOM, TaK 1 3 BAKOPUCTAHHSAM YHIBEpCUTETCHKOI M1aT(opMu OH-JIaliH HaB4aHHS Ha 6a31 Moodle. OkpiM TOro, NpakTU4YHI HAaBUYKH Y
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MOILIYKY Ta aHaji3zy iHpopmarii 3a KypcoM, 3 opopMIICHHS 1HIUBIAYaIbHUX 3aBAaHb, TOLIO, CTYACHTH OTPUMYIOTh, KOPUCTYIOUHUCH YHIBEPCHT €TCHKUMHU
KOMIT FOTEpHUMH Kjlacamu Ta 010J110TeKOIO.

OxpiM 11bOT0, BUKOPUCTOBYETHCS OCBITHS Iutatdopma Virtual education 3 kypcom Criguya mpakTHUKa: BIPTyaJbHHM O] MICIS MOJii. A TaKOX
anapatHo-tiporpamuuii komriekc «Cellebrite UFED» sk 3aci6 otpumanHs iHdopmartii 3 MOOIIbHUX TEPMIHAIIB.

6. CAMOCTIMHA POBOTA
Jlo camocCTiifHOT poOOTH CTY/IEHTIB 11010 BUBYEHHS AUCUUILTIHU «OCHOBU IIU(PPOBOi KPUMIHATICTUKHY» BKIIIOYAIOTHC:

1. 3HalloMCTBO 3 HAYKOBOIO Ta HABYAJILHOIO JITEPATypOrO BIAMOBIAHO 3a3HAYEHHX Y MIPOTPaMi TEM.
2. OmnpairoBaHHs JICKIIIHHOTO MaTepiany.
3. IliaroroBka 10 MPAaKTUYHUX 3aHSTh.
4. KoHcynbTallii 3 BUKJIaJadeM IPOTSITOM CEMECTPY.
5. CamocrTiiiHe onpaltoBaHHA OKPEMUX MUTaHb HABYAIBHOI TUCIMUILIIHH.
6. IlinroToBKa Ta BUKOHAHHS 1HIAWBIAYATbHHUX 3aBJIaHb Y BUTIIAI €ce, pedepariB TOIIO.
7. IligroToBKa 10 MiICYMKOBOTO KOHTPOJIIO.
TemaTnka Ta NUTAHHA A0 CAMOCTIHHOI MIATOTOBKHU Ta IHANBIAYaJIbHUX 3aBJIAHb
Ne 3/m KiabKicTs rognn
Ha3spa Temu JAeHHa ¢opma [3a0uHa popma
1 [Tema 1. Beryn no uudgpoBoi KpuMiHATICTHKH Ta ii Micle B cucTeMi KidepOe3nexn
[lonsaTTs, MeTa Ta collladbHe 3HAYCHHS HU(PPOBOT KPUMIHATICTUKUA ((POPEH3UKH) SK MPHUKIATHOT CYIOBOi HAYKH.
IcTopuyHi eTanmy CTAHOBJIEHHSA JUCHMIUIIHM: Bl KOMIT'FOTEpHOI ekcneptu3un 1970-X 110 cydacHUX METOJliB
po3ciiyBaHHs KiOepiHUMAeHTiB. CHiBBIJHOLIEHHS TOHATh «KibepOe3nekay, «KiOeppo3CaigyBaHH ), «IHPpoBa
KpuMiHamicTukay Ta «eDiscovery». OCHOBHI KOHIIEMIii Ta METOJOJOTIA: PEaKTUBHHM Ta MPOAKTUBHUU MIAXO[H, 8 15
MPUHLIMIN 30epe’KeHHs UTICHOCTI foka3iB. [IpodeciiiHa nisIbHICT HUPPOBOTr0 KpUMIHATICTA: HEOOX1JHI TEXHIYHI Ta
IOPUIMYHI KOMIETeHIil, chepu mpaueBiaalITyBaHHsI. Micue IUCHMIUIIHM B CUCTeMI Hayk: iHTerpauis IT-3HaHsb,
KPUMIHAJIICTUKH Ta MPOLECYaIbHOTO IIpaBa. BIUIMB TEXHOJIOTIUHUX TPEHAIB (XMapHi oouncieHHs, [oT, kpunroBantoTh)
Ha PO3BUTOK METOAIB (POPEH3UKH.
2 [Tema 2. IIpaBoBi Ta oprani3aniiiHi ocHOBY HH(POBOI KPUMiHATICTHKH
HopmartuBHo-TipaBoBa 0a3a VYkpainu y cdepi kibepOesnekn Ta mnpoTufii KibepsnounHHocTi: KpuminambHUNA
mpouecyanbHuil Kojaekc, 3akoHu «IIpo ocHOBHI 3acamu 3abe3nedeHHs KibepOesneku Ykpainu», «IIpo 3axucT
iHpopmaii B iHpopMariiiHO-TeIeKOMyHIKalliHHUX crucTeMaxy». MixkHapoHi ctannaptu: Konsenuis Pagu €Bponu mpo,
ki0ep3nounHHIcTh (Bynanemrcbka koHBeHLIs), AupekTUBU €C. TIOHATTS eneKkTpoHHUX (LIM(POBUX) TOKA3IB: BUMOTH 10 15
0 aBTEHTHYHOCTI, LITICHOCTI, JOIMYCTUMOCTI Ta HajexHocTi. [IporecyanbHi yMOBHM 3HATTS iHopMalii 3 KaHaliB
3B'SI3KY, POBEICHHS OTJISTY, OOIIYKY, BUIy4eHHs HociiB. CysoBa KOMITIOTEPHO-TEXHIYHA €KCIIEPTHU3a: BUIH, ITiICTABH
MpU3HAYeHHs, MpaBa Ta oOOB'I3KM ekcrnepTa. Opranizamis B3aeMonii ciiguux, ekcnepriB Ta IT-daxiBuiB mix vac
03CJIITyBaHHS.
3 [Tema 3. Iludposi 1oka3u Ta cJIiin: BUIH, BJACTHBOCTI Ta (ikcauis 10 15




[TonsarTs mmdpoBoi iHGopMmarliii Ta ciigiB i cTBOpeHHs, Moaudikaiii, TpaHCOpTYBaHHs, BUAaTeHHs. Knacudikariis
U(POBUX JOKA3IB: BOJIATWIIBHI (ONEpaTWBHA IMaM'siTh, MEPEKEBI 3'€IHAHHS) Ta HEBOJIATWIIBHI JaHi (IMCKOBI HOCII,
imoru, peectp). BnactuBocTi mudpoBUX A0Ka3iB: aBTCHTHUYHICTb, IITICHICTb, TOMYCTHUMICTh, PEIeBAaHTHICTh. JloKa30BHiA
maHIroxkoK (Chain of Custody): mpaBuia JOKyMEHTYBaHHS TEpeMIIICHHS Ta OOpOOKM JOKa3iB Bijl BHIIyYEHHS JIO
CyZ1oBOrO po3risiny. PoboTa 3 MeTalaHuMu, CHCTEMHHMH JIOTaMu, daiaamMu )KypHaIiB moaii. Meroau dikcartii caigiB y|
MPOTOKOJIAX OMIIAAY Micis mofii: GoTo-, Bigeodikcallis, XenyBaHHs, CTBOPEHHs OiT-B-0IT Komii. BrmuB nmopymieHHs
nporeayp Qikcaiii Ha TOMYCTUMICTb JOKa3iB y CY/l.

Tema 4. Meroau Ta 3acodu 300py Hu(poBUX J0KA3iB

ANTOPUTM JiH TiJg Yac Orjsay Miclsd Tomaii KiOep3704YMHYy: BWIYYEHHS CHEPro3ajie)kHUX JaHUX, pobora 3
YBIMKHEHUMHU/BUMKHEHUMH TPUCTPOSIMH, 130J1s1lig Big Mepexi. CTBOpEHHS KpUMIHAIICTHYHUX 0Opas3iB HOCIIB:
MpUHIMIK OiT-B-OIT KomitoBaHHs, Bepudikais yepe3 kpuntorpadiuni xem-pynkuii (MDS, SHA-256). CrnenianizoBane
nporpamue 3a0e3nedyeHHs it nudpoBoi KpuMiHamicTHKH: orysy iHcTpyMeHTIiB (Autopsy, FTK, Volatility, Wireshark),
pobota B cepenoBuini Linux/Windows. OSINT-po3Bigka: aHami3 BIIKPUTHX Kepen (PEeCTpH, COIlalbHI Mepexi,
myOivHi 6a3um) aist 300py noka3oBoi iH(popmarii. BigHOBIEHHS BHIAICHUX TaHUX: METOAM POOOTH 3 (alIoBUMU
CHUCTeMaMH, aHalli3 Hepo3moiijieHoro mpoctopy. Kpuntorpadiunuit 3axuct qokaszis: 3a0e3rneueHHs] HE3MIHHOCTI Yepes
XEITyBaHHS Ta U(PPOBI I IMTUCH.

10

15

Tema 5. Oco0MBOCTI pO3CIiAyBaHHA OKPEeMHUX BUAIB Ki0ep3./I04NHIB

KpumiHamicTHyHa XapakTepUCTHKA KiOEp3JIOYMHHOCTI: CY0'eKT, 00'€KT, croci0 BUYMHEHHS, CJiJ0oBa KapTHHA.
Po3ciigyBanHs (iHAaHCOBHUX 3JIOUMHIB: IHTEPHET-IIIaXpaiicTBa, KPAALKKH Yepe3 CUCTEMHU AUCTAHLIHHOTO OaHKIBCHKOTO
00CITyroByBaHHS, KapIICHPIHT, aHAJI3 TPaH3aKIlii. 3TOYUHN MPOTH BIACHOCTI Ta IHTEIEKTYaJIbHOI MpaB: IMipaTCTBO,
KPUNTO/KEKIHT, He3akoHHE KoritoBaHHs [13. Kibep3nounnu npotu ocobucTocTi: KibepcTankinr, KioepOyiHr, (QiluHT,
KpaJlKKa 1IEHTUYHOCTI — METOIU 300py J10Ka31B Yy MECEH/Kepax Ta COLaIbHUX Mepekax. Po3ciinyBaHHS 3JI04YHHIB Y|
Dark Web: oco0auBocTi poOOTH 3 aHOHIMHUMH MepEeXaMHu Ta KPpUIITOBAIIOTHUMM ramaHusMu. BusiBiaenHs ta ¢ikcartis
i 1HCalepiB, aHaI3 MIIAPOOKH €IEKTPOHHUX JTOKYMEHTIB (IMOJaTKOBI JeKapallli, peectpu, «/is»).
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Tema 6. lludpoBa kpumiHagicTuKa B cucTeMi pearyBanHs Ha iHnuaentu (IR)

[aTerpamis mudporoi kpuminamictuku Ta Incident Response (IR): ¢das3u pearyBanHs, ponb (OpEeH3WKH Ha eTarnax
containment, eradication, recovery. KpamiikoBana ¢ikcamis cmiiB mia 4ac mifo3pu Ha Kibeparaky: 30epekeHHs
BOJIATUIIBHUX JaHMX, 130Jsw1s 3pa3kiB wmkigmuBoro [13. MepexeBa kpuminamictuka: aHanmi3 Ttpagiky (PCAP),
BusiBiIeHHs BToprHeHb (IDS/IPS noru), pexkoHcTpykiist ceciif, poboTa 3 noramu ¢aepBoiiB Ta npokci. Kpuminamictuka
MOOUTEHUX TIpUCTpoiB (Mobile Forensics): Buinydennst nanux 31 cmapTdoHiB (Android/iOS), anami3 n3BiHKIB, SMS,
MECEH/DKEpIB, TeoJioKallii, XMapHUX CHHXpOHI3aliid. Bineo-kpuMiHATICTHKA: aHaNi3 METaJaHHX BiJI€O, MOKpAIICHHS
STKOCTI, 11eHTU(dIKaIis 00'€KTiB, Bepr(iKallisi aBBTEHTUYHOCT] 3anuCiB. 3armo0iraHHs MOBTOPEHHIO THIIUACHTIB HA OCHOBI

€3yJIbTaTiB PO3CiiyBaHHs: (OpMyBaHHS PEKOMEHAIH 13 MOCUJICHHS 3aXHCTY.
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Tema 7. Anaui3 1oka3iB, 3BiTHiCTh Ta eTHYHI aCIIEKTH
MeTtoauka aHanizy 310paHUX JaHUX: KOpEIsLis MOJIii, BiITBOpeHHA XpoHouorii (timeline analysis), mo6ynoBa rpagis
B3aemoziil. IliaroroBka 3BiTYy ekcrepra/cnerianicra 3 HUGpPOBOi KPUMIHANICTUKH: CTPYKTypa, MOBa BHUKJIaly, BUMOTH

0 00'€eKTHBHOCTI Ta BiITBOPIOBAHOCTI pe3ynbTaTiB. [Ipe3eHTaltis UPpoBUX J0Ka3iB y CyJi: 0COOIMBOCTI JOBEJCHHS,
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3aXUCT BHUCHOBKIB BIJl 3aliepeueHb CTOPOHHU 3aXHCTY, JEMOHCTpAIlisl TEXHIYHHUX acCIMeKTIiB HETEXHIUHIA ayauTopii.
TpynHomti 3acrtocyBaHHA IUQPPOBOI KPUMIHANICTHUKU: IIBUAKA 3MiHA TEXHOJIOTiH, mmQpyBaHHS, aHTU(HOPEH3UUHI
METOAM, MDKIOPUCIUKININHI Oap'epu. ETWuHI acmekTH AisUIBHOCTI KiOEpKpUMIHAICTA: akKaJeMiuyHa JTO0OPOYECHICTD,
KOH(IACHIIIHICT, AOTPUMAHHS TMpaB JIOJWHHW, YHUKHEHHS KOHQUIIKTY iHTepeciB. e-Discovery: BHUKOpHUCTaHHS
U(PPOBUX TEXHOJOTIH Yy IIMBUILHUX Ta TOCIOAAPCHKUX CIOpax, aBTOMATH3allis MOIIYKY pejeBaHTHOI iH(opMarlii y
BEITMKUX MAaCHBAaX JIaHUX.

Beboro 68 110
7. BUAU TA METOU KOHTPOJIIO
Buau KOHTPOJII0 CKJ1210Bi OIIiIHIOBAHHSA
[ ek3amMeny Jas 3aqaiky
NOTOYHMI KOHTPOJIb, SIKHI 301IICHIOETHCS Y X011 MPOBEACHHS NMPAKTUYHUX (J1a00paTOPHUX) 3aHSTh, 50% 100%
BUKOHAHHS CAaMOCTIHOT poOOTH, IHIUBIAyaIbHUX 3aBJaHb, JOCHIITHA poOOTa 3100yBayda TOMIO.
NiACyMKOBHIi KOHTPOJIb 50%
MeToau AiarHOCTHKH 3HAHD (dpoHTaTBHE OMUTYBAHHS; HAYKOBA JIOTIOBiIb, pedepaTy, yCHE OB IOMIICHHS, 1HANBITyalbHE OIUTYBAHHS;
(KOHTpOIIO) poboTa y rpymnax; IijioBa rpa, po3B s3aHHs CUTYalllliHUX 3aBJlaHb, KEHCIB, MPAaKTUYHUX 3aB/aHb, 3aIK
8. OLIIHIOBAHHS 3/I0BYBAUYIB BUIIIOI TA ®AXOBOI EPABUIIOI OCBITH 3A HABYAJIBHY JUCHHUILIIHY Y
MIXKHAPOJHOMY I'YMAHITAPHOMY YHIBEPCUTETI
(nomounuit KohmpobL, NIOCYMKOBUI KOHMPOTIb, 3A2ANbHUTL PE3YIbMAM OUIHIO6AHHS)
3AJIIK
Ilomounuit konmpono
. . MaxkcumanbHUH
ILi1anoBi Tepminn . . .
Buau podoru ®opMH KOHTPOJIIO TA 3BITHOCTI BIICOTOK
BHKOHAHHS .
OLIiHIOBAHHS
CucreMaTHYHICTD | AKTUBHICTH PO0OTH HA NPAKTHYHHX (J1A00PATOPHUX) 3aAHATTAX
1.1. ITizroToBKa 10 MPaKTUYHUX (Ja00PATOPHUX ) BignosinHo 1o IepeBipka 06cAry Ta SKOCTI 3aCBOEHOTO MaTepiaiy Iij
3aHSTh po0ou0i mporpamu Ta | yac NpakTUYHUX (J1a0OpaTOPHUX) 3aHATH 60
PO3KIIajy 3aHATh




BukoHaHHS 3aBIaHb ISl CAMOCTIAHOTO ONPAIOBAHHS

1.2. InguBigyanbHe TeCTyBaHHS, 3aBIaHHS, Po3rnsia BiAmoBiqHOTO MaTepiany mijg 4yac ayTuTOPHUX
miaroroBka pedepary (ece) 3a 3a7aHOIO Biamosinuo 10 3aHsATh a60 IKP?, MepeBipKa KOHCTICKTIB HaBYAJIbHUX
TEMATHKOIO po60u0i mporpamu Ta | TEKCTIB TOLIO 20

PO3KJIaay 3aHATH

Bukonanus iHaMBiAyaJbHUX 3aB/IaHb, J0CJiIHA po0oTa 3700yBaya

1.3. [nmi BuaM iHIUBITyaTbHUX 3aBJIaHb, B T.4. BinmosigHo 10 OOroBOpeHHS pe3yNbTaTiB MPOBEICHOT POOOTH TIiJ] Yac

IiIFOTOBKA HAYKOBUX MyO KA, y4acTh Yy po0oU0i mporpamu Ta | ayIUTOPHUX 3aHATh, HAYKOBUX KOH(pepeHIIiil Ta 20

pOoOOTI KPYTIUX CTOJIIB, KOH(EPEHIIIH TOIIIO. PO3KJIay 3aHSTh KPYTJIUX CTOJIIB.

Pa3om 0aiB 3a MOTOYHMIT KOHTPOJIb 100
3azanvnuit pezyromam oyiHIOEaAHHA 100

ITomounuit Konmpons 3HaHb 37100yBaviB OCBITH IPU POPMI KOHTPOJIIO 3ajik (MakcumyM 100 GastiB) OLIHIOETHCS 3a MIKATOI0 («2», «3», «4», «5»), 3
000B’sI3KOBUM TIepeBEeICHHSM OalliB 3a KOXKHUAN BUJI POOOTH TAaKUM YHHOM:

3a MIATOTOBKY 0 ayJUTOPHUX 3aHATH (MakcuMyMm 60 OamiB) 3100yBady OCBITH HEOOXITHO MaTH He MeHIe 1/2 OIIHOK BiJ 3araibHOi KiTbKOCTI
NPAKTUYHUX (71a00paTOPHUX) 3aHATH, JUIsl IEpeBOAy OajiB 3a MIATOTOBKY O ayJUTOPHUX 3aHSATh CEpeIHbOAPU(METHYHA OLlIHKA MHOXXHUTHCA Ha
KoedirieHT 12;

3a BUKOHAHHS 3aBJIaHb JJISl CAMOCTIHOTO ONpalloBaHHs (TECTYBAaHHs, 3aBJlaHHs, MIATOTOBKA pedepaTy (ece) 3a 3aJaHOI0 TEMaTUKOI0) (MaKCUMyM
20 ©OamiB) 3100yBayy OCBITM HEOOXIJTHO MaTW HE MeHIIe 1/2 OLIHOK BiA 3arajbHOi KUIBKOCTI HPOTPaMHOrO MaTepiany, IO BUHOCHUTBHCS Ha
camMocCTiliHe BUBYEHHS, JUIsI IEPEBOY 3a3HaYEHUX OalliB cepelHboapru(pMeTHyHa OI[IHKA MHOXKUTHCS HA KOEPIIIEHT 4;

3a 1HIII BUJM 1HAMBITyalbHUX 3aBJaHb, B T.4. MIAFOTOBKY HayKOBUX MyOiKalii, yuacTb y poOOTi KPYIJiHUX CTOJIB, KOH(pEpPEeHIii ToImo (MakcuMyM
20- GariB) 37100yBauy OCBITH HEOOX1THO MaTH HE MEHIIe 1/2 OIIHOK BiJ 3arajibHOI KUTLKOCTI IHIMMX BUJIIB IHAWBIAYATbHUX 3aBIaHb, IS IEPEBOTY
6aiiB 3a MiIrOTOBKY /10 ayIUTOPHUX 3aHATh CepeHbOapU()METHUHA OI[IHKAa MHOKUTHCS Ha KOe(ilieHT 4.

KPUTEPII OUIHIOBAHHSI 3A IOTOYHUIA KOHTPOJIb
«2»- BUCTABISIETHCS 32 HEMPABIIBHY BINMOBINb (MTHCBMOBY pOOOTY), sIka HE BIIOBIZa€ 3MICTy TEMH Ta CBIIYUTH PO HEPO3YMIHHS il OCHOBHHX
MI0JIO’KEHB;
«3» -BHUCTABJISETHCS 32 BIAMOBIIHL (MMCHMOBY POOOTY), SIKa BiJIMIOBIAa€ 3MIiCTy TEMH, aJie € HEMOBHOK i HETOYHOK Y BU3HAYCHHI MTOHATH, CBIIYHATH
PO HETIOBHE PO3YMIHHSI OCHOBHUX IMOJIOKEHb HAaBYAJIBLHOTO MaTepiay, CBIAUYUTH MPO Te, 110 3HAHHS CTYJEHTa MaloTh ()parMEeHTapHHH, TOBEPXOBUIA
Xapakrep;

! InauBigyansHO-KOHCYIBTaTHBHA pOOOTA BUKJIAAAYA 3i 3100yBayaMu




- «4» - OIIHIOETHCS MPABWIbHA 1 OOIPYHTOBaHA BiANOBiIb (MUCHMOBA poO0Ta), 3 AKOi BUAHO, IO CTYJCHT 3HAE i PO3yMi€ TEOPETUUYHUI MaTepiall B
00cs131 HaBYAIBHOI TEMH, BOJIO/II€ HEOOXITHUMHU HABUUKAMHU, HE IOIYCKA€ CYTTEBUX TTOMUJIOK.

- «5» - OLIHIOETHCS TIOBHA, MPABUIIbHA, TPYHTOBHA BIAMOBIAL (MMChMOBA poOOTA) HA 3alMTAHHSA TEMH, IO Mependadae JOTIYHICTh 1 MOCTIIOBHICTh
BHUKJIQJTy MaTepially, BOJIOJIHHS TEPMIHOJIOTI€I0, TTOKAa3y€e BMIHHS TTOBHO ¥ ITMOOKO BUKOPUCTOBYBATH TEOPETHYHI 3HAHHS B MPAKTUYHIN TIJIOIIHHI.

9 KPUTEPII 3AT'AJIbHUX PE3YJIBTATIB OLIIHIOBAHHS 3HAHD 3/IOGYBAUIB
(ma1s1 exk3aMeny / 3aJ1iKYy)

PiBeHb 3HAHPB OLIIHIOETHCS:
- «BiOMiHHOY» / «3apaxoBaHo» A - Bing 90 go 100 6aniB. CTyaeHT BUSBIIsIE OCOOIMBI TBOPYi 3[[10HOCTI, BMi€ CAMOCTIHHO 3HAXOAUTH Ta ONPALbOBYBATH
HeoOX1IHy iH(OopMaIlito, IEMOHCTPYE 3HaHHS MaTepially, IPOBOJIUTh y3arajdbHEHHS 1 BACHOBKH. ByB NMPUCYTHIN Ha JIEKISMX Ta CEMIHAPCHKUX 3aHSATTAX,
IiJ] 9ac SIKUX JIaBaB BUUEPIHI, OOTPYHTOBaH1, TCOPETUYHO 1 MPAKTUYHO MPABHIILHI BIIMOBIl, Ma€ KOHCIIEKT 3 BUKOHAHUMHU 3aBJaHHSIMH J0 CAMOCTIHHOT
poboTH, pe3eHTyBaB pedepar (ece) 3a 3aJaHOI0 TEMATUKOIO, TPOSBIISiE€ AKTUBHICTH 1 TBOPUICTh Y HAYKOBO-IOCTiAHII poOOTI;
- «mobpe» / «3apaxoBaHo» B - Bim 82 mo 89 OamiB. CTymeHT BOJOJi€ 3HAHHSAMH Marepiaiy, aje JOIYCKae HEe3Ha4YHI MOMHIKU y (HOopMyBaHHI
TEpPMIHIB, KaTeropiif, mpore 3a JOMOMOrOI0 BHUKJa/Jaya IMIBUJIKO OPIEHTYEThCS 1 3HAXOAUTh MpaBUJIbHI BiamoBidi. ByB mpucyTHi Ha JEKIisfX Ta
CEMIHAPCHKHUX 3aHSITTAX, MA€ KOHCIEKT 3 BUKOHAHMMH 3aBIAHHSIMH JI0 CAMOCTIiHOI po0OoTH, mpe3eHTyBaB pedepaT (ece) 3a 3aaHOI0 TEMATHKOIO,
MIPOSIBIISIE€ AKTUBHICTH 1 TBOPYICTH Y HAYKOBO-JIOCIITHIN pOOOTI;
- «mobpe» / «3apaxoBano» C - Bix 74 no 81 6aniB. CTyAeHT BIATBOPIOE 3HAYHY YACTHHY TEOPETHYHOTO MaTepiaily, BUSABISE 3HAHHSA 1 PO3YMiHHS
OCHOBHUX TOJIOKEHb, 3 JOTIOMOTOI0 BUKJIa/1aya MOXeE aHaJi3yBaTH HaBUaJIbHUI Marepiall, ajie Ja€ HEAOCTaTHHO OOIPYHTOBaHI, HEBUUYEPIIHI BiAMOBIIL,
noryckae moMuwikd. [Ipu mbOMy BpaxoBYEThCSI HASIBHICTh KOHCIIEKTY 3 BUKOHAHMMHM 3aBJIaHHSIMH JIO CAMOCTIHHOI po0oTH, pedepary Ta akTUBHICTh y
HAyKOBO-JOCIIIHIA POOOTi;
- «3anoBUILHO» / «3apaxoBaHo» D - Bix 64 no 73 6aini. CTyneHT OyB MIPUCYTHIM HE HA BCIX JIEKIIISIX Ta CEMIHAPCHKUX 3aHATTAX, BOJIOA1€ HABYAIHbHIUM
MaTepiajJoM Ha CepeHbOMY PiBHI, AOMYCKAE MOMUIIKU, CEpell SKUX € 3Ha4YHA KUIbKICTh CyTTeBUX. [IpHU 1IbOMYy BpaxOBYEThCS HAsBHICTb KOHCIEKTY 3
BUKOHAaHUMHU 3aBJAaHHSIMU 70 CAMOCTIHHOI po0oTH, pedepaTis (ece);
- «3aJ0BUIBHOY / «3apaxoBaHo» E - Bix 60 1o 63 6aniB. CTyneHT OyB MPHUCYTHIN HE HA BCIX JIEKI[ISX Ta CEMIHAPCHKHUX 3aHATTAX, BOJIO/II€ HABUYAIHHUM
MaTepiajJoM Ha PiBHI, BUIIOMY 3a IMOYAaTKOBMM, 3HaYHY YaCTUHY MOr0 BIITBOPIOE HA PENPONYKTUBHOMY PIBHI, Ha BCl 3allUTaHHS Ja€ HEOOIPYHTOBaHI,
HEBUYEPITHI BiJIMOBI/Ii, JOMYCKa€e MOMUJIKH, Ma€ HEMOBHHUM KOHCIIEKT 3 3aBJAaHHSAMHU JI0 CAMOCTIHHOT poOOTH.
- «HE3aJOBUILHO 3 MOXJIMBICTIO TTOBTOPHOTO CKJIadaHHsA» / «He 3apaxoBaHo» FX — Bim 35 mo 59 Ganie. CTyaeHT BOJOJIi€ MaTepiaioM Ha PiBHI
OKpeMHux (parMeHTIB, 110 CTAHOBJIATH HE3HAYHY YACTUHY HAaBYAJILHOTO MaTepiaiy.
- «HE3aJ0BUIHHO 3 000B’SI3KOBUM MTOBTOPHUM BUBUYEHHSM JUCHHUILTIHNY / «HE 3apaxoBaHo» F — Big 0 g0 34 6amiB. CTyAeHT HE BOJIO/II€ HABYAIbHUM
MaTepiajoMm.



TABJULA BIAINOBITHOCTI 3ATAJIBHUX PE3YJIBTATIB OINIHIOBAHHSA 3HAHD 3A PI3BHUMHU HIKAJTAMUA

100-6a;1bHOI0 IKAJIOIO IIxana 3a ECTS 3a HAiOHAJILHOIO IKAJIOK0
eK3aMeH 3aJIiK
90-100 A BigmiazO 3apaxoBaHO
82-89 B Hob6pe
74-81 C
64-73 D 3a10B1JIBHO
60-63 E
35-59 Fx HeszagoBiibHO He 3apaxoBano
1-34 F

10. TOTPUMAHHSA BUMOT AKAJTEMIYHOI JOBPOYECHOCTI
BuknananHs Ta 3aCBOEHHS HaBYaJIbHOI AUCLUIUIIHYU Neperdayae HeyXuJIbHE JOTPUMAHHSA BUMOT aKaJeMI4HOI 100pPOYECHOCTI, SIKAa PEryIIO€ThCs
3akonoM Ykpainu “TIpo ocity” (Bimomocti Bepxosnoi Pangu (BBP), 2014, Ne 37-38, ¢1.2004), «MeToIMYHUMHU PEKOMEHIAITISIMU ISl 3aKJIAJ(IB BUIIOT
OCBITH 3 MIATPUMKH MPHUHIHUIIB akaaeMidHoi poopoudecHocti» (Jluct MOH Ne 1/9-650 Bim 23.10.18 poky), IHIIUMH HOPMAaTUBHUMHU JOKYMEHTAMH.
30KkpemMa, OCHOBHI 3acaau JOTPUMaHHSA akaaeMiuyHoi noOpodecHocTi Bu3HaueHo y «[lomokeHHI mpo akajgemiuyHy A0OpodecHICTh y MiXHapogHOMY
ryMaHiTapHOMY YHiBepcuTeTi», «Komekci akageMiuHoi 100podecHOCTi MIKHApOJHOTO TYMaHITApHOTO YHIBEPCUTETY» Ta «IHCTPYKLIi 111010 MpOLEaypH
TEXHIYHOT MEPEBIPKU HA HASBHICTh TEKCTOBUX 3aMI03WYEHB (aKaJeMIYHOTO TuIariaty)», 3areepxenoi Hakazom MI'Y Bix 03.05.2024 p., Ne 708a.
BignosigHo 10 c1.42 3akony Ykpainu “TIpo ocBiTy” akajgemiuyHa JOOPOYECHICTh - 1€ CYKYIHICTh €TUYHUX MPUHLUIIB Ta BU3HAYEHUX 3aKOHOM
MpaBWI, SIKUMHU MalOTh KEPYBATHUCSA YYACHUKM OCBITHBOTO IMPOLIECY IiJ YaCc HaBYAHHS, BUKJIAJJaHHsS Ta MPOBA/HKEHHSI HayKOBOi (TBOPYOi) AISIIBHOCTI 3
METOIO0 3a0e3MeUeHHs IOBIPH JI0 PE3yNbTaTiB HABUaHHs Ta/ab0 HaAyKOBUX (TBOPYMX) JOCATHEHb.
JloTpuMaHHs akaaeMigyHO1 10OpOYECHOCTI epeadoaydac:
- caMOCTiliHe BUKOHAHHS HaBYaJIbHMX 3aBJaHb, 3aBJaHb MOTOYHOIO Ta IIJICYMKOBOTO KOHTpPOJIIO pe3yiabTaTiB HaBYaHHA (11 ocid 3
0COOJIMBUMH OCBITHIMH NOTpeOGaMH 1151 BUMOTa 3aCTOCOBYETHCS 3 ypaXyBaHHAM iXHIX 1HAUBIAYalbHUX MOTPEO 1 MOKIIUBOCTEN );
- TIOCWJIaHHS Ha JpKepena iHdopMallii y pa3i BAKOPUCTaHHS 11, po3po00K, TBEPKEHb, BiIOMOCTEIH;
- JOTpUMaHHS HOPM 3aKOHOJABCTBA IPO aBTOPCHKE MPABO 1 CYMIKHI MpaBa;
- HaJaHHs JO0CTOBiIpHOI iH(pOpMaIlii PO pe3ynbTaTH BIACHOI HABYAIBbHOI (HAYKOBO1, TBOPYOI) IisSUIBHOCTI, BUKOPUCTAHI METOJIMKU JOCIHIKEHB 1
JoKepena iHdopmarrii.
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12.

13.

14.

15.

11. PEKOMEH/IOBAHA JIITEPATYPA

OcHoBHA
Beryn no mudpoBoi kpuMminanmicTuky : HaBd. moci0. / [B. 0. lllemiteko, M. B. Illeniteko, K. B. Jlatum, M. B. Kanycrina, €. €. Jlemunona] ; 3a
pen. B. 1O. leniteka ; Ham. ropun. yH-T iM. SIpocnaBa Mynporo. Xapkis : [IpaBo, 2025. 124 ¢
OcHOBHU KpUMiHAIBHOTO aHAJI3Y: miapydHuk / babenko A.M., 3aenp O.M., Hekpacos B.A., Iemaiino K.1O., [Tedries J[.O. Ta iu.; 3a 3ar. pexn.
Kopucrina O.€., 2019. Onxeca. 296 c.
HapuanpHuii mociOHuK TakTHUHMIA KpuMiHAIBHUHN aHami3: Teopis 1 mpaktuka / H.IT. Ceupumrok, O.M. Hunemak, 3aenps O.M., Icmaiinos K.1O.,
Hexkpacos B.A. 3a 3ar. pen. Kopucrina O.€.; MBC Vkpaiau, JIH/{I, OAYBC. Oneca: PBB OZIYBC, 2019. 216 c.
Peanizaris dinmocodii «Intelligence-led Policing» B cuctemi kpuminaipHOro ananizy HamionansHoi nomimii Ykpainu: monorpadis / Kopucrin O.,
Bytko P., [lenncenxo b., IemaiiaoB K.FO. ta in., 3a 3ar. pea. Kopucrina O.€. Kuis: «BAITE»,
2024. 444 c.
[HHOBaMiHI MeTOAM Ta MUQPOBI TEXHOJOTIi B KpUMIHAIICTHUIN U cynoBiit ekcrieptusi : Mmonorpadist / [B. FO. Illeniteko, I'. K. ABneea, B. M.
[leBuyk Ta iH.] ; 3a 3ar. pen. B. FO. lleniteka ; HJII BuBY. npoGnem 3mounHHOCTI iM. akan. B. B. Crammca Har. akan. mpas. Hayk YKpaiHu.
Xapkis : [IpaBo, 2024. 208 c.
[Memiteko B. 0. [udposa kpuminamictuka Ta ii poiab y GopmyBaHHI A0Ka30BOi iHGopMalii B yMOBax BOEHHUX Jiil : MoHorpadis / B. IO.
Hlemniteko, M. B. Illemiteko, K. B. Jlarum, M. B. Kanycrina, €. €. Jlemunosa ; 3a 3ar. pen. B. 10. lleniteka. Xapkis : IIpaso, 2025. 200 c.
ISBN 978-617-8617-93-6.
Sxumenko L. 3. Hudposa kpuminamicTuka : KoHcr. nekuii / ykman. 1. 3. Slxkumenko. Tepuonins : THEY, 2019. 109 c.
[ndopmariiitna 6e3neka : HaBu. noci0. / FO. f. bobano, 1. B. I'opbaruii, M. /1. Kicenuunuk Ta iH.; 3a 3ar. pen. FO. 5. bo6ana ta 1. B. I'op6atoro;
M-Bo ocBiTH 1 Hayku Ykpainu, Hau. yH-T «JIbBiB. monitexHikay. JIbBiB : Buna-Bo JIbBiB. momitexniku, 2019. 580 c.
OSINT Open Source Intelligence. [nctpymentu ta Metoau: HaBdanbHuil ocionuk / Kopucrin O., lementok C., Iemaitnos K., Jlange /1. Ta iH., 3a
3ar. pen. Kopucrina O.€., llementoka C.B. Kuis: 7bL, 2025. 460 c.
MetoanyHi pekoMeHalii M0J0 BUSABJIEHHS, (ikcallil Ta BUIYYEHHS KPUMIHAIICTUYHO 3HAUyIoi iH(popMalii 3 MOOUIBHUX MPHUCTPOIB Mija Yac
po3ciityBaHHs KpuMiHanbHUX npasonopyieHs / JI.C. Adonin, K.1O. Iemaiinos, /I.B. Jlicaiuenko, O.1. ITocton. Oneca: Onecekuii nep:kaBHUN
YHIBEpPCHUTET BHYTpIlIHIX cripas, 2018. 38 c.
HaBuanbHO-MeTOAMYHI peKkoMeHAalli 100 MOILIYyKy ONepaTMBHO3Hauymoi iHpopmamii Ha enekTpoHHuX Hocisx / K.IO. Icmaiinos, B.O.
Pycagcokuii, JI.B. Jleptepos. Oneca: Onecbkuil nepxaBHUI yHIBEpCUTET BHYTPILIHIX crpas, 2019. 14 c.

JlomomixkHa

3n0ynHM NPOTH iH(POpPMaIiIHHOT Oe3MeKH JIepKaBH : OHATTS, BUSABIEHHS, 10CYI0BE po3ciiayBanHs : MoHorpadis / 1. B. I'opa, B. A. KonecHuk,
B. B. Mamok, B. O. Xonanosuy, A. M. Yepnsik, JI. I. lllepbuna. Kuis : 7bL, 2023. 512 c.
['opa 1. B. Jlo nutanHsa npo muQpoBy KpUMIHAIICTUKY B cucTeMi KpuMiHamictnyaux 3HaHb / . B. T'opa, B. A. Konecnuk, 1. 1. ITomoBuy //
Haykoswuii Bichnk MixkHapogHOTO TyMaHiTapHOTO YHiBepcuteTy. Cep. : FOpucnpynentis. 2024. Ne 68. C. 86-91.
[Mixxma FO. 1. dimxuranizanis sSK cydacHa pylliifHa cuja BIOCKOHAJIEHHS cyaoBo-ekcrepTHoi aistibHOCTI / FO. I Hixkma, O. A. Jlumak, O. A.
ixxma // KpuMiHamicTuKa 1 Cy/IoBa eKCIepTH3a : MikBIIOM. Hayk.-meTo. 30. / KH/II cynmoBux ekcneptus ; peakos. : O. I'. PyBin [Ta iH.]. KuiB :
Bun. Jlipa-K, 2023. Bun. 68. C. 40-47.
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16.

17.

18.

19.

20.
21.
22,
23.
24,
25.
26.
27.
28.

Kocrenko M. B. Oco6mnuBocti iHHOBamiitHOrO mpouecy y cdepi kpuminamictuku / M. B. Koctenko // InHoBarmiitHi metomu Ta mudposi
TEXHOJIOTI1 B KPUMIHATICTHIN, CYy/TIOBIM €KCIIEPTH31 Ta FOPUANYHINA MPAKTHII : MaTepiaar MIXKHAp. «Kpyrioro croiay» (Xapkis, 12 rpya. 2019 p.) /
penkou. : B. FO. Hleniteko, B. A. XXypasens, B. M. llleBuyk, I'. K. ABneeBa. Xapkis : [Ipaso, 2019. — C. 72-75.

I'poxonwscekuit B.JI., Icmaitnos K.1O., ®opoc I'.B. HaykoBo-npaktnunuii komeHTap a0 3akoHy Ykpainu «IIpo ocHOBHI 3acaau 3abe3reyeHHs
kibepbOe3neku Ykpaiamy» / 3a 3ar. pen. A.1oH., mpod. B.JI. I'poxonscekoro. Omeca: OAYBC, 2020. 142 c.

OSINT Open Source Intelligence. [actpymenTn Ta Mmetoau: HaBuainbHui mocioHuk / Kopucrin O., ementok C., Icmaitnos K., Jlange . Ta iH., 3a
3ar. pen. Kopucrina O.€., Jlemenioka C.B. Kuis: 7BL1, 2025. 460 c.

Indopmarniitai Texnosmorii: miapyd. / B.b. Bumnas, K.}O. Iecmaiinos, I.B. Kpacnoopuxuii, C.O. [Ipokonos, E.B. Puxkos. JQuinpo : JJ/IYBC, 2021.
492 c.

Indopmaniiini pecypcu
Hamionanena 6i6miotreka Ykpainu imeni B. 1. Bepnanacekoro : Be6-caiit. URL: http://www.nbuv.gov.ua.
BepxoBna Pana Ykpainu. 3akonomaBctBo Ykpainu : odimidauit BeO-mopran. URL: https://zakon.rada.gov.ua.
Kibepnomimis HarionansHoi nominii Ykpainu : odiniitnuii Be6-caiir. URL: https://cyberpolice.gov.ua.
JepxaBHa ciryk0a CIiemiaibHOTO 3B'3Ky Ta 3aXHCTy iHpopMallii Ykpainu : odiniiiauii Be6-caiit. URL: https://cip.gov.ua.
Kibepuentp UA30 (CERT-UA) : odimiitauii Be6-caiit. URL: https://cert.gov.ua.
€1uHui 1ep)kaBHUMN peecTp CynoBHX pimieHs : BeO-caiit. URL: https://reyestr.court.gov.ua
HayxoBa nepionuka Ykpainu : moptan enektpoHHux ¢axoBux Buaanb. URL: http://nbuv.gov.ua/ujrn.
IHcTHTYT CynoBux ekcrieptu3 iM. 3aci. mpod. M. C. Bokapiyca : odiuilinuii Be0-cait. URL: https://nncise.org.ua.
Crnigua npakTuka: BipTyanbHuid ormsg micus noaii. URL: https://ved.com.ua
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	-  за підготовку до аудиторних занять (максимум 60 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості практичних (лабораторних) занять, для переводу балів за підготовку до аудиторних занять середньоарифметична оцінка мн...
	- за виконання завдань для самостійного опрацювання (тестування, завдання, підготовка реферату (есе) за заданою тематикою) (максимум 20 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості програмного матеріалу, що виноси...
	- за інші види індивідуальних завдань, в т.ч. підготовку наукових публікацій, участь у роботі круглих столів, конференцій тощо (максимум 20- балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості інших видів індивідуальних ...
	- «2»- виставляється за неправильну відповідь (письмову роботу), яка не відповідає змісту теми та свідчить про нерозуміння її основних положень;
	- «3» -виставляється за відповідь (письмову роботу), яка відповідає змісту теми, але є неповною і неточною у визначенні понять, свідчить про неповне розуміння основних положень навчального матеріалу, свідчить про те, що знання студента мають фрагмента...
	- «4» - оцінюється правильна і обґрунтована відповідь (письмова робота), з якої видно, що студент знає й розуміє теоретичний матеріал в обсязі навчальної теми, володіє необхідними навичками, не допускає суттєвих помилок.
	- «5» - оцінюється повна, правильна, ґрунтовна відповідь (письмова робота) на запитання теми, що передбачає логічність і послідовність викладу матеріалу, володіння термінологією, показує вміння повно й глибоко використовувати теоретичні знання в практ...

