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генератора та його перевірка на предмет рівномірності розподілення 
ймовірності сформованих чисел. 
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ЗАБЕЗПЕЧЕННЯ КОНФІДЕНЦІЙНОСТІ  
МЕСЕНДЖЕРА TELEGRAM 

 
Велика кількість користувачів використовують для обміну інфор-

мацією різні месенджери. Однак далеко не всі користувачі віддають 
собі звіт у тому, наскільки є конфіденційним такий обмін інформацією  
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і хто саме може отримати доступ до метаданих користувача. Саме 
критерій конфіденційності повинен бути пріоритетним для кожного 
користувача, тому що він відображає, наскільки його метадані доступні 
«третій» стороні. При оцінці конфіденційності месенджерів необхідно 
враховувати наступні ключові вимоги: 

1. Наявність постійного наскрізного шифрування, при якому ключі 
для розшифровки особистих повідомлень є тільки у відправника  
і одержувача. 

2. Наявність відкритого вихідного коду месенджера, що дозволяє 
здійснити експертам аудит безпеки та виявити слабкі місця або ураз-
ливості в коді. 

3. Наявність «зникаючих» повідомлень, які остаточно видаляються 
після закінчення встановленого користувачем періоду часу. 

4. Наявність можливості збору метаданих про користувача власни-
ками месенджера і сторонніми ІТ корпораціями; 

5. Наявність комунікації месенджера з сервісами, які не мають 
прямого відношення до його базових серверів. 

Потенційні уразливості месенджера Telegram 
На концептуальному рівні месенджера Telegram існують нестан-

дартні рішення, які змушують звернути увагу на заявлений його  
розробниками рівень конфіденційності і безпеки: 

1) функція наскрізного шифрування повідомлень не використо-
вується за замовчуванням, що є несподіваним сюрпризом для користу-
вачів [1]; 

2) використання криптографічного протоколу MTProto власної  
розробки; 

3) проблема «витік доступності» [2]; 
4) зберігання списків контактів з телефону/комп’ютера і інформації 

на серверах Telegram. 
Заявлені розробником месенджера Telegram рішення обумовлюють 

початкову довіру користувачів до безпеки і захищеності його серверів. 
Однак, автору не вдалося знайти у відкритих джерелах інформації будь-
яких даних про моніторинг мережевих з’єднань месенджера Telegram  
і їх подальшого аналізу, особливо з точки зору забезпечення конфіден-
ційності користувачів. 

Тому метою даного дослідження є аналіз вихідних з’єднань месен-
джера Telegram і підвищення рівня конфіденційності його користу-
вачів. 

Зазначимо, що найкращим варіантом організації комунікації будь-
якого клієнтського програмного забезпечення, в тому числі і месен-
джерів, є безпосередня взаємодія його клієнтської частини з серверною 
(рис. 1) [3]. 

Виходячи з вище викладеного, автором був виконаний моніторинг 
всіх вихідних мережевих з’єднань, ініційованих клієнтською частиною 
месенджера Telegram протягом 120 діб і виконано їх подальший аудит. 

Результати моніторингу вихідних мережевих з’єднань, ініційованих 
месенджером Telegram представлені в таблиці 1. 
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Рис. 1. Безпечна комунікація клієнтського програмного забезпечення 

(месенджера Telegram) 
 
Таблиця 1 – Вихідні з’єднання месенджера Telegram 

Власник Доменне ім’я IP-адреса, Порт 
Прото-

кол 
Cтан 

Cloudflar
e 

– 
104.16.249.249 
104.16.248.249 

2606:4700::6810:f8f9 

HTTP 
HTTPS 

TCP Забл. 

Leasewe
b Asia 
Pacific 

pte 

leaseweb.com 85.113.71.220 HTTPS TCP Забл. 

Telegram 
Messenge

r Inc 

telegram.org 

149.154.167.41 
149.154.167.51 

149.154.175.100 
149.154.167.91 
149.154.167.99 

149.154.165.111 
149.154.175.51 
149.154.175.55 

HTTPS TCP Дозв. 

– 91.108.56.192 HTTPS TCP Дозв. 

– 2001:67c:4e8:1033:3:100::a HTTPS TCP Дозв. 

– 2001:67c:4e8:1033:5:100::a HTTPS TCP Дозв. 

Google 

ams15s21-in-
f14.1e100.net 

216.58.212.142 HTTPS TCP Забл. 

ams15s21-in-
f4.1e100.net 

216.58.212.132 HTTPS TCP Забл. 

waw.07s05-in-
f3.1e100.net 

142.250.186.195 HTTPS TCP Забл. 

waw.07s06-in-
f14.1e100.net 

142.250.186.195 HTTPS TCP Забл. 

waw.02s22-in-
f4.1e100.net 

142.250.203.196 HTTPS TCP Забл. 

waw.07s03-in-
f10.1e100.net 

142.250.75.10 HTTPS TCP Забл. 

zrh04s05-in-
f106.1e.100.net 

172.217.18.106 HTTPS TCP Забл. 
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Власник Доменне ім’я IP-адреса, Порт 
Прото-

кол 
Cтан 

fra16s48-in-
f10.1e.100.net 

142.250.185.74 HTTPS TCP Забл. 

fra16s53-in-
f4.1e.100.net 

142.250.185.228 HTTPS TCP Забл. 

fra16s56-in-
f4.1e.100.net 

142.250.181.228 HTTPS TCP Забл. 

fra24s12-in-
f10.1e.100.net 

142.250.184.234 HTTPS TCP Забл. 

fra24s04-in-
f14.1e100.net 

142.250.186.46 HTTPS TCP Забл. 

fra16s52-in-
f3.1e100.net 

142.250.185.195 HTTPS TCP Забл. 

fra16s48-in-
f3.1e100.net 

142.250.185.67 HTTPS TCP Забл. 

fra16s49-in-
f10.1e100.net 

142.250.185.106 HTTPS TCP Забл. 

fra16s52-in-
f10.1e100.net 

142.250.185.202 HTTPS TCP Забл. 

fra16s53-in-
f3.1e100.net 

142.250.185.227 HTTPS TCP Забл. 

fra24s12-in-
f4.1e100.net 

142.250.184.228 HTTPS TCP Забл. 

fra16s50-in-
f3.1e100.net 

142.250.185.131 HTTPS TCP Забл. 

fra16s52-in-
f14.1e100.net 

142.250.185.206 HTTPS TCP Забл. 

fra16s56-in-
f3.1e100.net 

142.250.181.227 HTTPS TCP Забл. 

fra16s52-in-
f4.1e100.net 

142.250.185.196 HTTPS TCP Забл. 

fra24s06-in-
f3.1e100.net 

142.250.186.99 HTTPS TCP Забл. 

fra24s08-in-
f10.1e100.net 

142.250.186.170 HTTPS TCP Забл. 

fra16s51-in-
f14.1e100.net 

142.250.185.174 HTTPS TCP Забл. 

prg03s13-in-
f3.1e100.net 

142.251.37.99 HTTPS TCP Забл. 

prg03s12-in-
f10.1e100.net 

142.251.36.138 HTTPS TCP Забл. 

82.221.107.34.bc.g
oogleusercontent.

com 
34.107.221.82 HTTP TCP Забл. 

dns.google.com 
8.8.8.8 DNS UDP Забл. 

8.8.4.4 HTTPS UDP Забл. 

- 2a00:1450:4001:82f::2003 HTTPS TCP Забл. 

- 2a00:1450:4001:811::200a HTTPS TCP Забл. 

- 2a00:1450:4001:800::200a HTTPS TCP Забл. 

- 2001:4860:4860::8888 HTTPS TCP Забл. 

- 2001:4860:4860::8844 HTTPS TCP Забл. 
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Власник Доменне ім’я IP-адреса, Порт 
Про-

токол 
Cтан 

Akamai 
technologies 

A104-89-25-
202.deploy.static.akamaitechno

loqies.com 
104.89.25.202 HTTPS TCP Забл. 

a104-92-88-
65.deploy.static.akamaitechnol

ogies.com 
104.92.88.65 HTTPS TCP Забл. 

a104-111-214-
42.deploy.static.akamaitechnol

ogies.com 
104.111.214.42 HTTPS TCP Забл. 

a104-90-179-
34.deploy.static.akamaitechnol

ogies.com 
104.90.179.34 HTTPS TCP Забл. 

a2-18-12-
41.deploy.static.akamaitechnol

ogies.com 
2.18.12.41 HTTPS TCP Забл. 

 
Візуальна інтерпретація вихідних з’єднань, отриманих у таблиці 1 

наведена на рис. 2. 
 

 
Рис. 2. Візуальне представлення вихідних з’єднань месенджера Telegram 

зі сторонніми серверами ІТ корпорацій 
 
Аудит вихідних з’єднань з доменами та IP-адресами (див. табл. 1), 

ініційованих месенджером Telegram дозволив одержати такі дані: 
– домен *.1e100.net – підключений до ns-серверів google.com. Нале-

жить компанії Google; 
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– домен *.akamaitechnologies.com – підключений до ns-серверів 
akamaistream.net. Належить компанії Akamai Technologies – провайдера 
платформи CDN і додатків для акселерації інтернет-додатків; 

– домен dns.google.com – альтернативний DNS-сервер, розроблений 
корпорацією Google для прискорення завантаження веб-сторінок за 
рахунок підвищення ефективності кешування даних; 

– домен *.bc.googleusercontent.com – підключений до віртуальних 
машин корпорації Google в рамках проекту GCE; 

– IP адреси 104.16.249.249, 104.16.248.249 – належать сервісу CDN 
Cloudflare корпорації Cloudflare Inc [4]. 

– Домен leaseweb.com – належить компанії Leaseweb, що надає  
послуги хмарного хостінгу, обробки даних, включаючи власну СDN. 

Аналіз отриманих даних 
Отримані результати моніторингу вихідного трафіку месенджера 

Telegram з цифровим простором Інтернет дозволили встановити факт 
ймовірного збору метаданих користувачів ІТ-корпораціями, які є ліде-
рами на цифровому ринку обробки і монетизації даних користувачів.  
А саме: 

2. Вихідні з’єднання з доменом *.bc.googleusercontent.com обслуго-
вуються віртуальними машинами класу GCE з використанням інфра-
структури сервісу (IaaS) хмарної платформи Google, на яких можуть 
бути реалізовані телеграм-боти, в тому числі ті, що несуть шкідливий 
функціонал, з точки зору збору метаданих користувача [5; 6]. 

3. Вихідні з’єднання з сервісами доставки контенту СDN Cloudflare  
і Akamai Technologies являють собою гнучкий інструмент для отриман-
ня статистичних даних про користувачів: IP-адрес з яких запитується 
контент, пошукових запитів, кількість трафіку і т.д. [7]. 

4. Вихідні з’єднання з публічними DNS сервісами корпорації Google 
дозволяють їй контролювати весь DNS трафік ініційований месендже-
ром Telegram [8; 9]. 

Результати виконаного аналізу вихідних з’єднань месенджера 
Telegram з цифровим простором Інтернет, обумовлюють необхідність 
блокування сторонніх з’єднань з сервісами ІТ корпорацій, для виклю-
чення ймовірного збору, аналізу, монетизації метаданих користувачів. 

Для здійснення блокування вихідних з’єднань клієнтської частини 
месенджера Telegram необхідно використовувати міжмережеві екрани, 
які працюють на мережному пакетному рівні (рис. 3). 

До їх числа можна віднести: 
– для ОС Android – мережевий екран No Root Firewall [10]; 
– для сімейства ОС Windows – розширення вбудованого брандмауе-

ра Windows Firewall Control [11]. 
Висновки: 
1. Блокування вихідних з’єднань месенджера Telegram зі сторон-

німи серверами ІТ корпорацій (див. табл. 1 і рис. 3) не призвело до 
втрати його функціоналу, закладеного розробником. 
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Рис. 3. Вихідні з’єднання месенджера Telegram зі сторонніми серверами 

 
2. Блокування вихідних з’єднань месенджера Telegram зі сторонні-

ми серверами ІТ корпорацій (див. рис. 3) викликало, незначне знижен-
ня швидкості завантаження проглядаємого медіаконтенту, що саме по 
собі неминуче через його завантаження безпосередньо з серверів 
месенджера Telegram. 

3. Запропонований автором підхід дозволить уникнути імовірних 
витоків метаданих користувачів та підвищить конфіденційність корис-
тувачів месенджера Telegram на якісно новому рівні. 
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