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Развитие информационньrх технологий привело к возможности по­
лучения и, главное - сохранения очень больших обnемов информации. 
Возможность получения больших данньrх связьrвают, в первую очередь, 
с развитием технологий мобильной связи. Такие обnемьr данньrх могут 
бьrть созданьr, например, при регистрации информации, поступающей 
с мобильньrх устройств: о полученньrх и отправленньrх SMS, информа­
ции о сделанньrх и полученньrх звонках, информации о перемещении 
мобильного телефона в пространстве (по данньrм базовьrх станций) 
и т. д. По некоторьrм оценкам, обnемьr генерации данньrх мобильньr­
ми устрайствами могут достигать десятков терабайт в секунду только в 
масштабах одной страньr . 

Для обозначения очень больших обnемов структурированньrх и не­
структурированньrх данньrх используется понятие Big Data ( <<Большие 
данньrе>> ). Кроме того, зто понятие включает в себя и методьr обработки 
таких данньrх. 

Термин Big Data начал активно использоваться относительно недав­
но - примерно с 20 1 1  года, и достаточно бьrстро бьrл популяризирован 
журналистами деловьrх изданий. В настоящее время зто понятие связа­
но, в основном, с вопросами обеспечения безопасности информации, 
в том числе и защитой персональньrх данньrх, с зкономическим и со­
циальньrм прогнозированием. 

Так, Айра Гас Хант (Іга Gus Hunt), Директор по технологиям ЦРУ, на 
конференции GigaOM Structure : Data 20 13  вьrсказал мнение, что ана­
лиз глобальньrх информационньrх потоков с помощью технологий Big 
Data позволяет получить преимущества в деле защитьr национальной 
безопасности США [ 1 ] .  

Анализ данньrх с помощью технологий Big Data позволяет вьrявить 
связи между абсолютно несвязанньrми межу собою явлениями, такими, 
например, как связь внезапного роста количества звонко в с  мобильньrх 
телефонов с направлением распространения инфекционного заболева­
ния или с постепенньrм нарастанием голода, вьrзванного засухой. 

При зтом важной особенностью является доступность мобиль­
ной связи в развивающихся странах. Для большинства жителей зтих 
стран, имеющих низкий уровень дохода, мобильная связь является 
единственньrм доступньrм средством коммуникации, что позволяет 
получить практически всю инф ормацию о поведении, перемещении 
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и предпочтениях как отдельньrх людей, так и населения страньr в 
целом [2] . 

В связи с вьrшеизложенньrм, возникает необходимость обеспечения 
защитьr интересов людей, паневоле вьrступающих в роли <<генераторов 
больших данньrх>>. Необходимо разработать механизмьr защитьr конф и­
денциальности при сборе и анализе больших данньrх. Такие механизмьr 
могут бьrть реализованьr как с помощью технических средств защитьr 
информации, так и с помощью разработки дополнительньrх мер право­
вой защитьr. 

При практической реализации систем защитьr конфиденциаль­
ности неизбежно возникнут определенньrе противоречия между ин­
тересами государства, интересами граждан зтих государств и инте­
ресами бизнеса. Положение осложняется наличием трансграничной 
инф ормационной системьr со свободньrм доступом - сети Интернет. 
Благодаря сети Интернет данньrе, собранньrе в одной стране , могут 
бьrть практически мгновенно переданьr за ее предельr. Таким об­
разом, к указанньrм вьrше противоречиям добавляются противо­
речия между интересами государств и конкурирующими частньrми 
предприятиями. 

Именно в зтой связи бьrла создана инициатива ООН <<Global Pulse>>, 
миссия которой состоит в ускорении инноваций технологий Big Data, 
их устойчивого развития в гуманитарной области, координации дея­
тельности зкспертов учреждений ООН, правительств, научньrх кругов 
и частного сектора [ 3 ] .  

В частности, рядом организаций бьrл предложен принцип, закре­
пляющий право человека на владение своими персональньrми данньr­
ми и на контроль за методами их использования. Практической реали­
зацией такого права стало решение, принятое судом ЕС по делу Марио 
Костеха Гонсалеса, обязавшее корпорацию Google удалить ссьrлки на 
персональньrе данньrе зтого гражданина Испании. 

Дальнейтим развитием принципов, связанньrх с защитой персо­
нальньrх данньrх в зпоху Big Data, стало заключение в Страсбурге 2 
февраля 20 16  года соглашения между Еврокомиссией и правительством 
США о создании структурьr передачи данньrх между Европай и США 
(трансатлантического потока данньrх) , получившей название Privacy 
Shield. 

Основньrм назначением Privacy Shield является защита основньrх 
прав граждан Евросоюза при передаче их персональньrх данньrх ком­
паниям-обработчикам в США Соединенньrе штатьr, впервьrе в своей 
истории, предоставили гарантии того, что доступ государственньrх ор­
ганов США к зто й информации будет ограничен, при зтом будут созда­
ньr механизмьr надзора за вьшолнением зтих обязательств. 

В частности, компании США, имеющие намерение получить доступ 
к персональньrм данньrм граждан Евросоюза, должньr взять на себя 
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обязательства гарантировать надежную защиту обрабатьrваемьrх дан­
ньrх и вьшолнять решения национальньrх органов по защите данньrх 
(EU DPAs, Data Protection Authorities) [ 4] . 
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