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Анотація. Розглянуто задачу класифікації  вебтрафіку до нормального 

(еталонного) або аномального (шкідливого) вебтрафіку HTTP/HTTPS-запитів. 

Встановлено, що для класифікації вебтрафіку доцільним є використання методів 

машинного навчання (ML-методів). Запропоновано використання для класифікації 

вебтрафіку методу k-найближчих сусідів KNN та Байєсівського методу. Отримані 

результати можуть бути використаними в системах моніторингу вебтрафіку та 

раннього попередження аномалій вебресурсів. 

 

Сучасний розвиток інформаційних технологій супроводжується 

стрімким зростанням обсягів вебтрафіку, класифікація якого зазвичай 

виконується за інтенсивністю трафіку, коли визначаються характеристики 

інтенсивності нормального та аномального трафіку. Особливої 

актуальності класифікація набуває в умовах зростання кількості DDoS-

атак, спроб несанкціонованого доступу до вебресурсів, поширення 

шкідливого програмного забезпечення та інших аномалій. Використання 

методів машинного навчання Machine learning (ML) для класифікації 

вебтрафіку дозволяє виконувати обробку великих обсягів мережевих 

даних та гнучко адаптуватися до змін характеристик вебтрафіку, 

забезпечуючи точність класифікації та здатність до самонавчання. 

 На відміну від розглянутих в роботі [1-3] традиційних сигнатурних 

підходів до класифікації трафіку, коли використовуються відомі 

«сигнатури» трафіку  шаблони легітимного або шкідливого трафіку для  

порівняння та визначення аномалії, ML-методи класифікації здатні 

виявляти аномалії вебтрафіку на основі отриманих характеристик аналізу 
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трафіку, що є критично важливим для сучасних систем моніторингу та 

виявлення вторгнень.  

Використання ML-методів для класифікації вебтрафіку розглянуто в 

роботах [4-7], авторами встановлено, що  в умовах зростання обсягів 

вебтрафіку та відповідного зменшення ефективності традиційних методів, 

ML-методи мають перевагу. Однак, результати  використання  таких 

методів не завжди є придатними для практичної реалізації, коли метод 

класифікації визначається для заданого сервісу або додатку, тому в разі 

появи нового вебресурсу або вебсервісу, визначений алгоритм 

класифікації потребує зміни.  

Метою даної роботи є використання методів машинного навчання 

для класифікації вебтрафіку HTTP/HTTPS-запитів з метою визначення 

аномалій трафіку спричинених DDoS-атаками.  

Дослідження вебтрафіку виконано на базі датасету [8] з відкритого 

ресурсу https://www.kaggle.com результатів моніторингу трафіку, до яких 

віднесено інтенсивності HTTP/HTTPS-запитів (GET або POST), середній 

розмір HTTP/HTTPS-запитів та загальний обсяг переданих даних. 

Фрагмент вихідних даних датасету наведено у табл. 1. 

 

Таблиця 1  Фрагмент даних датасету вебтрафіку HTTP/HTTPS-запитів  
Ідентифікатор 

мережевого потоку 

FID 

Середній розмір  

HTTP/HTTPS-запитів 

PKT_SIZE, байт 

Інтенсивність трафіку  

PKT_RATE, байт/с 

Загальний обсяг переданих 

даних 

NUMBER_OF_BYTE, байт 

FID 1 65535.0 1 519 660 13 762 400 

FID 2 55.0 18 056 1 770 010 

FID 3 797.5 261 790 25 665 105 

FID 4 797.5 261 772 25 665 105 

FID 5 1540.0 505 455 24 780 100 

 

Для класифікації характеристик вебтрафіку, які задані в табл. 1, 

використано програмне середовище Weka 3.8.6 [9], результати аналізу 

характеристик вебтрафіку наведені на рис. 1. Аналіз значень інтенсивності 

трафіку PKT_RATE та  BYTE_RATE та показника UTILIZATION дозволяє 

зробити висновки про наявність показових ознак, до яких відносяться 

пікові значення інтенсивності (наприклад, FID 1 та FID 5), створені 

HTTP/HTTPS-запитами. 

 

https://www.kaggle.com/
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а) середній розмір пакета PKT_SIZE 

Байт 

Кількість 

потоків 

FID 

55 32795 65535 

Кількість 

потоків 

FID 

 б) інтенсивність трафіку PKT_RATE      

Байт/c 210 8156,5 16103 

Байт 

Кількість 

потоків 

FID 

884675 12841638 24798600 

 в) загальний обсяг переданих даних 

NUMBER_OF_BYTE 

 

Рисунок 1  Результати аналізу вебтрафіку за допомогою Weka 3.8.6 

Для вирішення завдання класифікації вебтрафіку використаємо 

методи машинного навчання  метод k-найближчих сусідів  kNN (k-nearest 

neighbour) та Байєсівський метод [10]. Метод k-найближчих сусідів 

виконує класифікацію для двох класів вебтрафіку, нормального та 

аномального, тоді множина класів має вигляд Н= {Н0; Н1}, де Н0  

належність вебтрафіку до класу нормального (еталонного) трафіку 

HTTP/HTTPS-запитів, а Н1  належність вебтрафіку до класу  аномального 

(шкідливого) трафіку HTTP/HTTPS-запитів.  Кожен зразок вебтрафіку 

описується вектором характеристик  a = (а1, а2, …, аn), де N  кількість 

характеристик HTTP/HTTPS-запитів. Відстань d(u,xj)  між тестовим 

зразком u та  j-тим навчальним зразком xj визначається як [10]: 
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де ui  = (u1,i, u2,i,…, uN,i)  i-та характеристика тестового зразка, ai = 

(a1,i, a2,i,…, aN,i)  i-та характеристика j-того навчального зразка. 

Клас, до якого належить тестовий зразок u, визначається за 

правилом зваженого голосування серед k-найближчих сусідів: 
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де H  множина класів, )(u
c

k
N   множина k-найближчих сусідів класу 

H, ),( uj  вагова функція j-го сусіда, де  kjuj ),( . 

Байєсівський метод класифікації використовує формулу Байєса, яка 

дозволяє обчислити апостеріорну ймовірність належності трафіку до 

нормального (еталонного) або аномального (шкідливого) вебтрафіку 

HTTP/HTTPS-запитів за наявними  характеристиками вебтрафіку [10]: 

    

 

де Нi  гіпотеза про належність вебтрафіку до i-го класу, i = 1,2; N  

кількість характеристик вебтрафіку; а = (a1, a2, …, aN) –  вектор 

характеристик трафіку HTTP/HTTPS-запитів, який може включати 

інтенсивності трафіку, середній час затримки HTTP/HTTPS-запитів, 

загальну кількість HTTP/HTTPS-запитів, тощо; )( iHP   апріорна 

ймовірність класу вебтрафіку Нi, i=1,2, де Н0  належність вебтрафіку до 

класу нормального (еталонного) трафіку HTTP/HTTPS-запитів, а                 

Н1  належність вебтрафіку до класу  аномального (шкідливого) трафіку 

HTTP/HTTPS-запитів; )/( iHAP   умовна ймовірність спостереження 

вектора характеристик трафіку А за умови нормального чи аномального 

вебтрафіку за умови належності характеристикам трафіку до класу Нi; 

)/( AHP i   апостеріорна ймовірність належності вебтрафіку до класу Нi.  

Для визначення класу трафіку використовується вираз: 

 

                                           )/(maxarg A
i

HP

i

,                                                             

(4) 

 

тобто, вебтрафік HTTP/HTTPS-запитів відноситься до того класу, 

для якого апостеріорна ймовірність є максимальна. 

Висновки. Отримані значення класифікації вебтрафіку до 

нормального (еталонного) або аномального (шкідливого) вебтрафіку 

HTTP/HTTPS-запитів з використанням методу k-найближчих сусідів  kNN 

(k-nearest neighbour) та Байєсівського методу дозволяють виконати оцінку 

похибок та бути використаними в системах моніторингу та раннього 

попередження аномалій, спричинених DDoS-атаками або мережевими 

аномаліями вебресурсів. 
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