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Таблиця 1. Криптографічні характеристики запропонованого S-блока  
у порівнянні з іншими конструкціями
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S-блок [1] 80 0.5 83.4286 0.4967 0.5 1 0 0.5
Запропон. 
S-блок 96 0.5 77.7143 0.4799 0.5 1 0 0.5

S-блок [2] 111.75 0.5029 103.7143 0.5006 0.125 0.0391 0.1250 0.6094
S-блок [3] 107 0.5781 102.93 0.4991 0.1719 0.0469 0.1562 0.6406

Список використаних джерел:

1.	 Sokolov A. V., Radush V. V. The method for synthesis of high-quality S-boxes 
based on many-valued logic functions. Informatics and mathematical methods in 
simulation. 2022. Vol. 12. No. 3. P. 219-225.

2.	 Aydın Y., Özkaynak F. Automated Chaos-Driven S-Box Generation and Analysis 
Tool for Enhanced Cryptographic Resilience. IEEE Access. 2024. Vol. 12. P. 312-328.

3.	 Artuğer F., Özkaynak F. A new chaotic system and its practical applications in 
substitution box and random number generator. Multimedia Tools and Applications. 
2024. 83(42). P. 90053-90067.

Ключові слова: криптографія, S-блок, афінне перетворення.
Keywords: cryptography, S-box, affine transformation.

Ахмаметьєва Ганна Валеріївна
Національний університет «Одеська юридична академія»,

доцент кафедри кібербезпеки, кандидат технічних наук, доцент
Овчинников Микола Юрійович

Національний університет «Одеська юридична академія»,
асистент кафедри кібербезпеки

ПОРІВНЯЛЬНИЙ АНАЛІЗ МЕТОДІВ ШИРОКОСМУГОВОГО 
ТА ФАЗОВОГО КОДУВАННЯ ЦИФРОВИХ ВОДЯНИХ ЗНАКІВ В 

АУДІОСИГНАЛІ

У сучасних умовах активного використання цифрових технологій та стрім-
кого розвитку штучного інтелекту зростає потреба у захисті авторських прав 
і цифрових даних. Одним із найефективніших інструментів у цьому контексті 
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є цифрові водяні знаки (ЦВЗ), що дозволяють вбудовувати в аудіосигнал при-
ховану інформацію, не погіршуючи її сприйняття слухачем. Серед численних 
методів додавання ЦВЗ у цій роботі розглядаються широкосмугове та фазове 
кодування. Обидва підходи мають свої сильні та слабкі сторони щодо стійкості 
до атак, непомітності та збереження цілісності вбудованої інформації. Проведе-
но порівняльний аналіз зазначених методів з огляду на актуальні дослідження 
останніх років.

Метод широкосмугового кодування передбачає додавання до сигналу моду-
льованого шуму, амплітуда якого трохи перевищує поріг маскування слуху. Для 
витягування прихованого біта використовується кореляція між отриманими 
коефіцієнтами та початковою випадковою послідовністю. Метод широкосмуго-
вого кодування характеризується високою стійкістю до лінійних атак, зокрема 
до компресії та фільтрації, а також забезпечує сумісність з більшістю форматів 
аудіо. Водночас він є чутливим до атак, заснованих на використанні штучного 
інтелекту, які модифікують структуру сигналу, а також має знижену стійкість до 
десинхронізації, зміни швидкості відтворення та масштабування по часу.

У вдосконаленому алгоритмі фазового кодування, запропонованому в [1], 
були внесені кілька ключових змін, спрямованих на подолання недоліків тра-
диційного методу. Зокрема, інформація рівномірно розподіляється по всьому 
аудіосигналу шляхом поділу його на сегменти та вбудовування бітів у середньо-
частотний діапазон фази, що дозволяє уникати значних спотворень у низько-
частотній області, зберігаючи тим самим прихованість ЦВЗ [1]. Крім того, авто-
ри алгоритму відмовилися від поширення фазових зсувів між сегментами, що 
значно спростило обчислення й зменшило ризик накопичення фазових поми-
лок. Такий підхід також підвищив цілісність вбудованої інформації, оскільки її 
складніше відновити після редагування чи обрізання аудіо. Удосконалений алго-
ритм забезпечує кращий баланс між стійкістю до стеганоаналізу та збереженням 
високої якості звучання.

Метод фазового кодування грунтується на властивості людського слуху 
сприймати не абсолютні значення фази, а лише їхню різницю. Для реалізації 
цього підходу аудіосигнал розбивається на сегменти: перший сегмент вико-
ристовується для кодування повідомлення, а фази наступних коригуються та-
ким чином, щоб зберегти відносну різницю фаз між ними. Серед переваг мето-
ду варто відзначити високу непомітність для слухача, а також стійкість до атак, 
що змінюють амплітуду сигналу, наприклад, нормалізацію гучності. Водночас, 
метод є вразливим до атак, які порушують синхронізацію, і характеризується 
складністю точного витягання інформації у випадку спотворень аудіосигналу.

На рисунку 1 зображено процес нанесення водяних знаків на аудіо. Спо-
чатку генератор водяних знаків кодує надані користувачем біти (наприклад, 
«0101110») в аудіосигнал, формуючи аудіо з вбудованим водяним знаком. Далі 
детектор водяних знаків витягує та декодує ці біти з аудіосигналу, перевіряючи 
його автентичність.
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Рис. 1. Сценарій додавання водяного знаку до аудіо

Хоча процес нанесення водяних знаків на аудіо виглядає перспективним, 
його стійкість у реальних умовах застосування залежить від здатності подолати 
основні проблеми. Стійкість водяного знака визначається його здатністю витри-
мувати різноманітні модифікації, такі як стиснення, шум, перетворення форма-
ту та інші поширені маніпуляції, при цьому залишаючи можливість точного ви-
тягнення інформації навіть за таких умов. Якщо водяний знак легко видаляється 
або його якість погіршується, його ефективність як інструменту для захисту ін-
телектуальної власності та автентифікації значно знижується. Крім того, в робо-
тах [2], [3] підкреслюється, що будь-яка система водяного маркування повинна 
забезпечувати також високу точність відтворення.

У дослідженні [4] наголошується, що більшість існуючих схем водяного мар-
кування, зокрема й широкосмугові методи, демонструють обмежену ефектив-
ність в умовах сучасних загроз. Зокрема, автори вказують, що широкосмугові 
алгоритми погано протистоять атакам, які включають генерацію або обробку 
аудіосигналів за допомогою моделей штучного інтелекту, таких як текст-в-мову 
(Text-to-Speech) або аудіо-генератори на базі дифузійних мереж [4]. Такі методи 
часто спотворюють або повністю видаляють приховані дані, навіть якщо візу-
ально чи на слух сигнал здається незмінним. Генеративні моделі, як показано в 
дослідженні, не зберігають ті низькорівневі особливості сигналу, в яких зазви-
чай кодуються широкосмугові ЦВЗ. У результаті водяні знаки стають вразли-
вими до так званих “нейромережевих” атак, навіть без цілеспрямованого наміру 
їх видалення. Це ставить під сумнів ефективність широкосмугових підходів у 
сучасному контексті, де штучний інтелект відіграє все більшу роль у створенні 
та редагуванні мультимедійного контенту.

У роботі [5] автори запропонували техніку додавання ЦВЗ на основі фазової 
модуляції, де інформація вбудовується шляхом зміни фази вибраних частот у 
спектрі сигналу. Основний акцент зроблено на досягненні високої непомітності, 
зокрема для мовленнєвих сигналів. Метод демонструє хорошу сумісність з коде-
ками типу MP3, однак має обмежену стійкість до синхронізаційних атак (напри-
клад, зміна швидкості відтворення чи вирізання фрагментів) [5].

У дослідженні [6] запропоновано вбудовувати дані у випадкові частоти за до-
помогою фазової маніпуляції. Це дозволяє значно підвищити стійкість до спроб 
несанкціонованого виявлення або видалення водяного знака, оскільки частоти 
вибираються псевдовипадково. Проте така схема потребує точного збереження 
синхронізації й сильно залежить від незмінності фазових характеристик сигналу 
після обробки [6]. Порівняння різних методів наведено в таблиці 1.
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Таблиця 1. Порівняння ефективності методів

Критерій Широкосмугове  
кодування Фазове кодування

Непомітність для слухача Середня Висока
Стійкість до стиснення Висока Середня
Захист від десинхронізації Низький Середній
Стійкість до атак ШІ Низька Середня
Складність реалізації Середня Висока

Розглянуті роботи підкреслюють ключову перевагу фазового кодування – 
його високу непомітність для слухача. Водночас, як показує аналіз, фазові мето-
ди загалом демонструють вразливість до змін у часовій структурі сигналу, таких 
як десинхронізація або повторне кодування з фазовими спотвореннями. Це свід-
чить про необхідність подальшого вдосконалення, зокрема щодо стабільності до 
редагування аудіо. Сучасні дослідження, як наприклад покращений алгоритм 
Yang G. [1], розв’язують деякі з цих проблем, наприклад шляхом рівномірного 
розподілу інформації по сигналу та спрощення фазових обчислень. У поєднанні 
з підходами з попередніх років це дозволяє розробляти більш надійні гібридні 
системи водяного маркування для реальних сценаріїв використання.
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