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and ways to improve the regulatory framework for effective documentation of criminal 
activity in cyberspace are proposed. 

Keywords: OSINT, organized crime, martial law, operational-search activity, 
digital evidence, criminal analysis. 

 
Введення воєнного стану в Україні стало каталізатором суттєвих змін у 

структурі та тактиці дій організованої злочинності. Традиційні форми контролю 
над територіями поступаються місцем гнучким мережевим структурам, які 
активно використовують цифровий простір для вчинення транскордонних 
злочинів, шахрайства та легалізації активів. В умовах, коли значна частина 
комунікацій та фінансових потоків організованих злочинних груп (ОЗГ) 
перемістилася в Інтернет, розвідка на основі відкритих джерел (OSINT) 
трансформується з допоміжного інструменту в ключовий елемент оперативно-
розшукового переслідування. 

Аналіз оперативної обстановки свідчить, що ОЗГ активно адаптуються до 
реалій війни, використовуючи псевдоволонтерські рухи для прикриття незаконної 
діяльності, організовуючи схеми незаконного перетину кордону через телеграм-
канали та використовуючи криптовалюти для відмивання коштів. 
Документування такої діяльності вимагає від правоохоронців застосування 
специфічних методів пошуку та фіксації цифрових слідів (метаданих, IP-адрес, 
транзакцій у блокчейні), що актуалізує питання наявності у працівників 
оперативних підрозділів відповідних спеціальних знань. 

Важливим вектором підвищення ефективності OSINT-розслідувань є 
поглиблення міжнародної співпраці. Взаємодія з Європолом, який створив 
спеціальну OSINT Taskforce для розслідування воєнних злочинів, та використання 
можливостей платформи EMPACT дозволяє українським правоохоронцям 
отримувати доступ до передових методик та баз даних [1]. Спільні тренінги за 
підтримки ОБСЄ та Ради Європи сприяють уніфікації стандартів збору доказів, 
що є критично важливим для їх подальшого визнання у міжнародних судових 
інстанціях, зокрема у Міжнародному кримінальному суді.    

Окремої уваги заслуговує феномен «павутини підзвітності», який 
сформувався в Україні завдяки синергії зусиль правоохоронних органів та 
громадянського суспільства. Неурядові організації та журналісти-розслідувачі, 
використовуючи інструменти OSINT, часто діють швидше за державні структури, 
фіксуючи сліди злочинів у режимі реального часу. Інтеграція цих даних у 
кримінальні провадження вимагає розробки чітких алгоритмів верифікації, що 
дозволить трансформувати інформацію з відкритих джерел у допустимі докази, 
здатні витримати судовий розгляд.    

Практичний аспект застосування OSINT особливо яскраво проявляється у 
діяльності з розшуку активів, отриманих злочинним шляхом. Використання 
спеціалізованих інструментів для аналізу блокчейн-транзакцій та моніторингу 
звʼязків між юридичними особами дозволяє виявляти приховані статки 
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організованих груп, що легалізуються через криптовалютні операції. 
Застосування алгоритмів штучного інтелекту для обробки великих масивів даних 
значно пришвидшує цей процес, надаючи слідству можливість оперативно 
реагувати на спроби виведення капіталів за кордон. 

Однак ефективному використанню OSINT перешкоджає недосконалість 
чинного законодавства. Закон України «Про оперативно-розшукову діяльність» 
не містить прямої регламентації моніторингу відкритого простору Інтернету як 
окремого оперативно-розшукового заходу та не визначає правовий статус 
інформації, отриманої з мережі, до моменту її процесуального оформлення у 
кримінальному провадженні [2]. Особливо гостро стоїть питання легітимності 
створення та використання «віртуальних засобів» (легендованих акаунтів) для 
збору інформації про діяльність ОЗГ без розкриття приналежності до 
правоохоронних органів.    

Окремою проблемою є використання спеціальних знань на стадії оперативно-
розшукового переслідування. Складні схеми кіберзлочинів чи фінансових 
махінацій, що вчиняються ОЗГ, неможливо задокументувати без залучення 
фахівців у сфері IT та фінансового моніторингу. Водночас процедура залучення 
таких спеціалістів залишається забюрократизованою, а право на проведення 
перевірок фінансово-господарської діяльності обмежене компетенцією окремих 
органів, що знижує наступальність у боротьбі з організованою злочинністю.    

Судова практика також демонструє неоднозначний підхід до допустимості 
доказів, отриманих шляхом OSINT. Суди вимагають гарантій автентичності та 
цілісності електронних доказів, що потребує впровадження чітких стандартів 
фіксації веб-сторінок (хешування, використання спеціалізованого ПЗ) та 
дотримання ланцюга збереження доказів [3].    

Для вирішення окреслених проблем пропонується: внести зміни до ст. 8 
Закону України «Про оперативно-розшукову діяльність», передбачивши право 
оперативних підрозділів здійснювати пошук та фіксацію інформації з відкритих 
телекомунікаційних мереж, а також використовувати віртуальні імітаційні засоби 
для виконання спеціальних завдань; унормувати в КПК України поняття 
«електронний доказ» та деталізувати процедуру його збирання, зокрема шляхом 
використання OSINT-інструментів під час проведення негласних слідчих 
(розшукових) дій; спростити процедуру залучення спеціалістів на стадії 
оперативно-розшукового переслідування для аналізу великих масивів даних та 
деанонімізації користувачів у мережі Інтернет. 

 
Перелік використаних джерел: 

1. Особливості застосування методів OSINT (у тому числі Протоколу Берклі) 
для документування окремих правопорушень, учинених суспільно небезпечними 
організованими групами і злочинними організаціями в умовах воєнного стану : 



ЕКСПЕРТНЕ ЗАБЕЗПЕЧЕННЯ РОЗСЛІДУВАННЯ ОРГАНІЗОВАНОЇ ЗЛОЧИННОСТІ: 
МІЖНАРОДНИЙ ДОСВІД ТА НАЦІОНАЛЬНА ПРАКТИКА  

Одеса, Україна, 27 листопада 2025 року 
Секція 2. Використання спеціальних знань та експертне забезпечення розслідування організованої 

злочинності в умовах збройного конфлікту 
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