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ЦИФРОВІ ПРАВА ЛЮДИНИ В КОНТЕКСТІ ЗБРОЙНИХ КОНФЛІКТІВ:  

НОВІТНІ ВИКЛИКИ 

 

На початку 21 століття загострилися проблеми та протиріччя розвитку людської 

цивілізації. З одного боку магістральним шляхом такого розвитку є підвищена увага до прав 

людини та намагання забезпечити їх захист всіма можливими засобами, передусім 

правовими; з іншого - поява нових загроз та викликів для самого існування людства. 

Каталізатором обох процесів є військові конфлікти які з одного боку прискорюють науково-

технічний прогрес та надають можливості для розширення каталогу прав людини та 

переосмислення вже існуючих прав, а з іншого - провокують масштабне порушення прав 

людини, що в свою чергу сприяє розвитку концепції прав людини. В зазначеній сфері широкі 

дискусії розгорнулися щодо проблеми поколінь прав людини. І якщо розуміння прав І-ІІІ 

поколінь прав людини є більш менш усталеним у правовій науці, єдиної думки щодо 

переліку та сутності ІV покоління прав людини досі не склалося. Однак всі без виключення 

науковці пов’язують їхнє виникнення з науково- технічним прогресом, появою нових 

біологічних та цифрових технологій та утвердженням нових цивілізаційних цінностей, а 

переважна більшість фахівців у їхній когорті виділяють соматичні права людини [1]. Зокрема 

це право на зміну статі, евтаназію, трансплантацію органів з чим ми погоджуємося. Щодо 

права на одностатеві шлюби, гендерну ідентичність, вільну від дітей сім’ю то вони ніяк не 

пов’язані з науково- технічним розвитком. Ми наголошуємо що вони відносяться до І 

покоління, являють собою громадянські права, адже будь-яка особа має право на повагу до 

приватного і сімейного життя, гідне поводження, а також право на шлюб. Прецедентна 

практика ЄСПЛ підтвердила що останнє вміщує право на одностатеві шлюби [2]. 

ПАСЕ побачила зв’язок генної інженерії з правами людини, зокрема з правом на життя 

та людську гідність, що захищені статтями 2 та 3 Європейської конвенції з прав людини, 

визнала перспективи для лікування та викорінення певних захворювань, що передаються 

генетично, але наполягла на вільній та усвідомленій згоді особи ( батьків, опікунів 

неповнолітніх) на використання таких методів. Межі законного терапевтичного 

застосування таких методів повинні бути чітко визначені [3]. Тому право на обережне 

використання методів генної інженерії та цілісність особистості, незважаючи на те, що воно 

з’явилося як результат науково- технічного прогресу, ми відносимо до І покоління прав 

людини. Деякі дослідники до цього покоління також відносять цифрові права людини [4], 

однак їхня принципова відмінність від цифрових прав, полягає в тому, що соматичні права 

часто заперечуються з точки зору моралі та етики. 

Щодо прав людини V покоління, розробка цього питання знаходиться у зародковому 

стані та є предметом дискусій. Виділення прав п’ятого покоління відображає зміну 

розуміння прав людини в контексті сучасних викликів та загроз. Разом з цим до п’ятого 

покоління недоречно відносити права майбутніх поколінь людей, адже ані Загальна 

декларація прав людини, ані будь-який інший документ про права людини не містять 

часових обмежень і не обмежують права теперішнім часом. Права людини поширюються на 

всіх членів людського співтовариства, включаючи як нинішнє, так і майбутні покоління [5], 

але це вже відомі та класифіковані права людини. Однак в майбутньому можуть бути 

встановлені посилені стандарти прав людини. Необґрунтованими є намагання включити до 
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п’ятого покоління право на чисте здорове навколишнє середовище [6]. Зазначимо, що 

панівною є підхід до екологічних прав, як до прав ІІІ покоління. 

Нашу думку, цифрові права людини слід відносити до V покоління прав На сьогодні 

важливо виробити стратегію їхньої інтеграції в існуючі механізми захисту прав людини, тим 

самим сприяючи цілісним рішенням, які вирішують як поточні, так і майбутні проблеми. 

Цифрові права ми розглядаємо і як гарантію того, що технологічний прогрес і глобальні 

досягнення служитимуть захисту людської гідності та сприятимуть захисту всієї 

різноманітності прав людини та підвищенню добробуту всіх людей — зараз і в майбутньому. 

Не випадково в останні роки спостерігається помітне збільшення законодавчих ініціатив, що 

визнають та кодифікують права п’ятого покоління, які в першу чергу зосереджені на 

цифрових правах. Так Рада ООН з прав людини наголосила на необхідності забезпечити 

відповідність норм права різних рівнів принципам прав людини п’ятого покоління, особливо 

в контексті кібербезпеки. 

В цьому контексті необхідно врахувати новітні виклики та загрози, серед яких 

найнебезпечнішими є воєнні конфлікти та самі цифрові технології, які переходять на новий 

етап розвитку. Поява такої цифрової технології як штучний інтелект без належних гарантій 

може становити загрозу людській цивілізації, зокрема правам людини [7]. 

Цифрові технології докорінно змінили характер воєнних конфліктів. На сьогодні 

актуальними є війни V покоління (війну як акт сили, спрямований на те, щоб змусити нашого 

ворога виконувати нашу волю характеризував ще К. фон Клаузевіц. Сьогодні з появою 

цифрових технологій це є актуальним як ніколи, оскільки вони здатні впливати на свідомість 

людей, маніпулювати ними, змушуючи виконувати чужу волю. А це є елементом сучасної 

гібридної війни - війни V покоління), особливістю яких є поєднання двох форм стратегічної 

сили: насильства та впливу який приймає багато форм: дипломатія, пропаганда, підривна 

діяльність, агітація, розвідка, освіта, спрямовані на спотворення сприйняття реальності. 

Війна V покоління – це війна впливу, а насильство, яке вона провокує, буде скоєно 

суб’єктами, чиєю свідомістю маніпулюють через війну впливу[8], що стає можливим 

завдяки використанню цифрових технологій. 

Все це надає особливої актуальності забезпеченню двох груп цифрових прав. З одного 

боку це право на доступ до Інтернету та цифрових ресурсів, з іншого - право на кібербезпеку, 

кіберзахист, захист персональних даних, інформаційну безпеку, а також захист 

інтелектуальної власності на програмне забезпечення. 

Збройні сили використовують цифрові технології у військових цілях. Існує два 

основних типи кібероперацій: ті, що спрямовані на отримання конфіденційної інформації 

для стратегічної переваги та ті, що спрямовані на посилення руйнівного впливу зброї. За 

допомогою цифрових технологій можуть вчинятися міжнародні злочини -злочин геноциду 

воєнні злочини, злочини проти людяності, злочин агресії. 

Росія активно використовує ці технології проти України, щоб посилити свій вплив, 

дестабілізувати країну та підірвати її здатність до опору. Це вимагає від міжнародної 

спільноти посилених зусиль для протидії таким діям і захисту прав людини у цифрову 

епоху.  

Міжнародне гуманітарне право вимагає щоб сторони збройного конфлікту розрізняли 

цивільних осіб та комбатантів, а також цивільні об’єкти та військові цілі. Цифрове 

середовище додало нових складнощів до цього питання. Так розповсюдженою є практика 

залучення цивільних осіб до військових кібероперацій. Якщо межі стають нечіткими, то 

сторони збройних конфліктів можуть поступово почати розглядати всіх цивільних осіб як 

причетних до ворожих дій, тим самим послаблюючи існуючі обмеження на напади проти 
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них. З часом це підірве принцип розрізнення, що матиме небезпечний вплив на тлумачення 

всіх норм МГП, що з нього випливають. 

Під час воєнних конфліктів актуальності набуває також проблема обмеження 

цифрових прав. Ці обмеження, як підкреслив ЄСПЛ, мають бути необхідними та 

пропорційними [9]. 

Під час агресії рф проти України в якості системи контролю над окупованими 

територіями окупаційними адміністраціями застосовується процес фільтрації, в ході якого 

здійснюється масовий незаконний збір даних щодо особи з вилученням та дослідженням 

телефонів та комп’ютерів, вилученням цифрового контенту. 

Тому актуальною є також проблема захисту порушених цифрових прав. В цифрову 

епоху це пов’язано з багатьма складнощами, зокрема виявлення порушників, впровадження 

заходів реагування враховуючи транскордонний характер Інтернету, підтримки балансу між 

реагуванням на порушення та збереженням свободи в інформаційному просторі. 
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