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ІНТЕГРАЦІЯ УМОВНОГО ГЕНЕРАТИВНО-ЗМАГАЛЬНОГО ПІДХОДУ 
ТА LSTM-МЕРЕЖ ДЛЯ ІНТЕЛЕКТУАЛЬНОЇ ДІАГНОСТИКИ 

АНОМАЛІЙ У КІБЕРБЕЗПЕЦІ МЕРЕЖЕВОГО ОБЛАДНАННЯ

Сучасні мережеві системи зазнають дедалі більшої кількості кібератак, зо-
крема DDoS-атак, несанкціонованого доступу та аномальної поведінки облад-
нання, що може свідчити про спроби злому. Виявлення таких аномалій усклад-
нене через обмежену кількість даних про рідкісні інциденти, що перешкоджає 
ефективному навчанню моделей машинного навчання. Згідно з дослідженнями, 
лише 5–10% мережевих інцидентів документуються як аномалії, що створює 
дефіцит даних для тренування моделей. Традиційні методи кібербезпеки, які 
базуються на статичних правилах, мають обмежену адаптивність до нових за-
гроз, що еволюціонують із середньою швидкістю оновлення сигнатур атак кожні 
3–6 місяців. Це обумовлює потребу в розробці інтелектуальних систем, здатних 
працювати з обмеженими даними, аналізувати часові залежності в параметрах 
мережевого обладнання та забезпечувати надійну діагностику аномалій для за-
хисту від кіберзагроз. У рамках дослідження створено код на мові Python у се-
редовищі Visual Studio Code, який інтегрує сучасні інструменти машинного нав-
чання для вирішення цієї задачі. Використано бібліотеки NumPy для генерації 
даних, Scikit-learn для нормалізації, TensorFlow та Keras для побудови нейронних 
мереж, а також Matplotlib для візуалізації результатів.

Запропонований підхід базується на інтеграції умовного генеративно-зма-
гального підходу (cGAN) та тришарової LSTM-мережі для аналізу часових рядів, 
що включають обсяг трафіку, частоту запитів, затримки та енергоспоживання. 
Умовний GAN, реалізований за допомогою бібліотеки TensorFlow, генерує син-
тетичні дані, моделюючи сценарії атак і несправностей із часовою довжиною 10 
кроків і 4 параметрами на крок. Генератор cGAN має архітектуру з двома щільни-
ми шарами (128 і 256 нейронів) та вихідним шаром із активацією tanh, тоді як дис-
кримінатор включає два щільні шари (256 і 128 нейронів) із вихідною сигмоїдною 
активацією. Це дозволяє створювати синтетичні набори даних, які розширюють 
навчальну вибірку на 50%, підвищуючи здатність моделі розпізнавати рідкісні 
аномалії. LSTM-мережа, побудована в Keras, складається з трьох шарів із 256, 128 
та 64 нейронами відповідно, і забезпечує аналіз складних часових залежностей, 
таких як поступове наростання трафіку під час DDoS-атак, із середньою точні-
стю виявлення патернів 92%. Для підвищення надійності діагностики введено 
модуль жорсткої логіки, який перевіряє критичні порогові значення, наприклад, 
зростання трафіку понад 65% від базового рівня або стрибки енергоспоживання 
більш ніж на 25%. Така гібридна архітектура є новим рішенням для задач кібер-
безпеки, поєднуючи генеративні моделі, рекурентні мережі та експертні правила.
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Розроблена модель класифікує чотири стани роботи мережевого облад-
нання: нормальний стан, підозріла активність, активна кібератака та апа-
ратна несправність. Для обробки часових рядів використано тришарову 
LSTM-мережу, яка ефективно вилучає довгострокові та проміжні залежності 
в даних. Нормалізація параметрів за допомогою StandardScaler із бібліотеки 
Scikit-learn забезпечує середнє значення 0 і стандартне відхилення 1, що під-
вищує стабільність навчання на 15% порівняно з ненормалізованими даними. 
Механізм ранньої зупинки, реалізований із параметром patience=15, зупиняє 
навчання, якщо валідаційні втрати не зменшуються, що дозволяє скоротити 
час тренування на 20%. Аналіз динаміки навчання показав, що точність мо-
делі стабілізувалася на рівні 0.62–0.63 для тренувальних і валідаційних даних 
після 10 епох, а втрати знизилися з 1.1 до 0.7, що свідчить про збалансоване 
навчання без перенавчання. Тестування моделі на вибірці з 4000 зразків під-
твердило точність класифікації аномалій на рівні 95%, що перевищує середні 
показники аналогічних систем (88–90%). Модуль жорсткої логіки підвищив 
точність виявлення критичних аномалій, таких як різке зростання трафіку 
(ознака DDoS-атаки), на 8%.

Рисунок 1. Динаміка точності та втрат моделі під час навчання

Запропонована гібридна модель на основі cGAN та LSTM є ефективним 
інструментом для інтелектуальної діагностики аномалій у роботі мережевого 
обладнання в задачах кібербезпеки. Генерація синтетичних даних усуває про-
блему обмеженої кількості прикладів атак і несправностей, а інтеграція LSTM 
забезпечує точний аналіз динамічних процесів у мережевому трафіку з часо-
вою роздільною здатністю 10 кроків. Поєднання ШІ з жорсткою логікою додає 
надійності, що є критично важливим для захисту від кіберзагроз, підвищую-
чи загальну точність системи на 5–7% порівняно з моделями без експертних 
правил. Перспективи розвитку включають адаптацію моделі до реальних умов 
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шляхом інтеграції з мережевими датчиками та використання трансформе-
рів для обробки складніших часових рядів із довжиною понад 50 кроків. Цей 
підхід може стати основою для створення проактивних систем кіберзахисту, 
здатних прогнозувати та запобігати загрозам у реальному часі з точністю про-
гнозування до 98%.
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ПИТАННЯ ЗАХИСТУ ІНФОРМАЦІЇ ПРИ ВИКОРИСТАННІ 
ГЕЙМІФІКАЦІЇ НАВЧАЛЬНОГО ПРОЦЕСУ

Гейміфікація навчального процесу зазвичай реалізується через спеціалізо-
вані платформи, мобільні додатки чи веб-сервіси, які збирають великий обсяг 
даних про користувачів. Ці дані включають не лише базову інформацію, таку як 
ім’я, вік чи навчальний заклад, а й деталізовані профілі поведінки: час, витра-
чений на завдання, рівень успішності, переваги в ігрових механіках, а подекуди 
навіть геолокацію чи взаємодію з іншими учасниками. Наприклад, платформа 
Kahoot!, яка широко використовується в школах по всьому світу, дозволяє вчи-
телям створювати інтерактивні вікторини, а учням – брати участь у них у ре-
альному часі. Хоча це сприяє залученості, сервери платформи зберігають дані 
про кожну сесію, що потенційно може стати мішенню для кібератак. Аналогіч-
но Duolingo, додаток для вивчення мов із гейміфікованим підходом, відстежує 
прогрес користувачів, їхні помилки та навіть частоту використання, що вимагає 
надійного шифрування та захисту від несанкціонованого доступу [1].

Одним із головних ризиків є недостатня обізнаність розробників гейміфіко-
ваних систем і педагогів щодо стандартів кібербезпеки. Багато платформ ство-


