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доцент кафедри кібербезпеки, кандидат технічних наук, доцент

ПРОБЛЕМИ РОЗПОВСЮДЖЕННЯ ФЕЙКОВИХ МУЛЬТИМЕДІА  
В МЕРЕЖІ INTERNET

Широкомасштабне поширення технологій інтернет зв’язку в сучасному світі з одного 
боку призводить до використання простих та зручних інструментів спілкування, обміну по-
відомленнями та мультимедійних даних, будь то зображення, відео, аудіо-файли та голосові 
повідомлення, з іншого відбувається неконтрольоване розсилання фейкових мультимедіа в 
соціальних мережах, месенджерах, чатах, форумах тощо. Якщо для офіційних медіа, ресурсів 
новин, крупних мультимедійних платформ проблеми поширення недостовірної інформації 
можуть бути вирішені на рівні закону та внутрішньої політики щодо перевірки ресурсів на 
порушення авторських прав та/або підтвердження достовірності викладених фактів, то в гру-
пових чатах месенджерів це майже ніким не контрольовано.

Згідно [1] «недостовірною вважається інформація, яка не відповідає дійсності або викла-
дена неправдиво, тобто містить відомості про події та явища, яких не існувало взагалі або які 
існували, але відомості про них не відповідають дійсності (неповні або перекручені)». Під це 
визначення також можуть потрапити цілком оригінальні та достовірні дані, які дійсно мали 
місце, але час та локація їх скоєння навмисно чи ненавмисно змінені, наприклад, через постій-
ні пересилання з груп у групи масштабної кількості відео через деякий час в пам’яті взагалі 
стирається розуміння, коли та до якої події відноситься інформація. Особливо це актуально 
для коротких відео-роліків, аудіо-записів, де взагалі не зрозуміло, з якої країни або міста ве-
деться запис. Часто з метою впливу на людські маси беруть старі відео- та аудіо файли, зобра-
ження, які видаються за нові та актуальні, притому оригінальність та цілісність таких файлів 
може бути взагалі не порушена.

В мультимедійних даних відомості щодо власника, пристрою та моделі апарату, яким був 
здійснений запис, дата, час запису, та деякі інші властивості можуть зберігатися у метаданих, 
однак існує чимало програм та онлайн-ресурсів, що дозволяють їх змінювати, зокрема [2-4] 
для різних офісних документів, зображень і відео.

Це вимагає розроблення спеціальних методів вбудовування спеціальних міток та марке-
рів безпосередньо в мультимедійні файли. Таку задачу дозволяє вирішити використання сте-
ганографічних методів, зокрема методів вбудовування невидимих ідентифікаційних заголов-
ків та цифрових водяних знаків.

Обов’язковими даними, що підлягають вбудовуванню, є:
−	 відомості щодо пристрою, якими велася зйомка/запис;
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−	 дата та час створення первісного необробленого файлу;
−	 місце створення файлу (вимагає прив’язки до геолокації користувачів, їх координати, 

за певних умов конфіденційності персональних даних можна використовувати по-
штовий індекс міста, що дозволить ідентифікувати місце події).

Перелічені дані дозволять визначити реальну дату та місце зйомки, модель пристрою – 
визначити рівень та оснащеність тієї особи, яка вела запис, а це за непрямими ознаками доз-
воляє зрозуміти мету поширення фейків. Додатково можуть бути внесені відомості щодо 
авторства, поточних змін щодо обробки мультимедійного контенту (час та дата змін, якою 
програмою були внесені зміни), які також дозволили б скласти повне уявлення про сутність 
мультимедійного контенту.

Розробка програмної реалізації методів вбудовування метаданих в контент мультимедій-
них файлів має враховувати наступне:

−	 нечутливі мінімальні зміни в структурі даних мультимедійного файлу. Якщо це відео, 
зображення, то вбудовування інформації ніяким чином не має впливати на візуальну 
якість результату (заповненого контейнеру), в аудіо даних не має бути чутно пере-
шкод;

−	 стійкість до атак стисненням, афінних перетворень, шуму, просторових перетворень, 
адже великий обсяг інформації, що зберігається і передається, передбачає стиснення 
для зменшення розміру файлів, а в процесі передачі можливі зайві сторонні впливи, 
шуми, тощо;

−	 можливість додавання нових метаданих щодо виконаних над мультимедійним кон-
тентом змін та модифікацій.

Така стеганографічна система дозволить вбудувати всі відомості щодо створення мульти-
медійних файлів та для звичайних користувачів надасть змогу перевірити, коли, де, ким були 
створені мультимедійні дані.
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БІБЛІОТЕКА NUMPY – ОСНОВА ІНСТРУМЕНТАЛЬНОГО СТЕКУ 
НАУКОВИХ РОЗРАХУНКІВ SCIPY

У роботах [1; 2] розглядалось створення дослідних систем на базі інструментального 
стеку мови python. Збільшення обчислювальних потужностей, поряд з розширенням обся-


