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інформаційної безпеки істотно підвищують здатність користувачів 
розпізнавати загрози та коректно реагувати на інциденти. 

Окрему увагу в роботі приділено етичним і правовим аспектам 
проведення навчальних фішингових симуляцій. Показано, що подібні 
дослідження є допустимими виключно за умов інформованої згоди учасників, 
мінімізації потенційної шкоди, прозорості методики та обов’язкового 
видалення чутливих даних після завершення аналізу. 

Практична значущість отриманих результатів полягає в можливості їх 
застосування під час розроблення програм підвищення обізнаності з 
кібербезпеки, створення внутрішніх регламентів реагування на фішингові 
інциденти та впровадження обов’язкових механізмів багатофакторного 
захисту в освітніх і корпоративних інформаційних системах. 

 
Список використаної літератури: 
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користувачів, кібербезпека. 
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 СИСТЕМА ВИЯВЛЕННЯ ВТОРГНЕНЬ ЗА ДОПОМОГОЮ ТЕХНОЛОГІЇ 
БЛОКЧЕЙН ДЛЯ ЗАХИСТУ ЛОГІВ 

Бойко Віктор 
доцент кафедри кібербезпеки Національного університету  
«Одеська юридична академія», кандидат технічних наук 

Вуль Анастасія  
студентка 4-го курсу факультету кібербезпеки та інформаційних технологій  

Національного університету «Одеська юридична академія» 
 
Сучасні інформаційно-комунікаційні системи (ІКС) генерують величезні 

обсяги логів – журналів подій, що є основним джерелом інформації для 
моніторингу, виявлення інцидентів безпеки та розслідування кібератак [1]. 
Саме на основі логів фахівці з кібербезпеки визначають, коли і як відбулося 
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вторгнення, встановлюють причини інцидентів та відновлюють хронологію 
подій. Проте традиційні системи зберігання логів виявляються вразливими до 
фальсифікацій, несанкціонованих змін та видалення даних [2]. Зловмисник, 
отримавши доступ до серверів, може не лише здійснити атаку, а й приховати 
свої сліди шляхом модифікації логів. Це унеможливлює об’єктивне 
розслідування події та значно знижує довіру до систем кіберзахисту, навіть у 
доброчесних адміністраторів виникає проблема довіри до даних логів, адже 
вони зберігаються централізовано і не мають захисту від внутрішнього 
втручання. 

Проблема автентичності та цілісності логів стає критичною у контексті 
сучасних кібератак, особливо для великих корпорацій, державних установ і 
провайдерів послуг. Одним із найперспективніших напрямів вирішення цієї 
проблеми є застосування технології блокчейн для децентралізованого 
зберігання логів [3]. Використання блокчейну дозволяє створити незмінну 
хронологічну послідовність записів, де кожен блок є криптографічно 
захищеним і пов’язаний із попереднім. Це унеможливлює підробку чи 
знищення записів навіть у разі компрометації окремих вузлів системи [4]. 

Тому постає питання: як зробити логи незмінними, достовірними та 
перевірюваними? Відповіддю може бути використання технології блокчейн, 
яка дозволяє створювати децентралізовану, прозору й захищену систему 
зберігання логів. 

Мета даного дослідження – розробити концепцію системи виявлення 
вторгнень, у якій усі журнали подій (логи) записуються до блокчейну, що 
забезпечує їхню цілісність, автентичність і неможливість фальсифікації. 

Система зберігання логів на базі блокчейну необхідна: 
-      організаціям із підвищеними вимогами до кіберзахисту, де важливо 

мати достовірні докази у випадку інцидентів (банки, держустанови, 
енергетичні компанії); 

-      хмарним провайдерам та дата-центрам, які обробляють великі 
обсяги журналів із різних серверів і клієнтів; 

-      командам безпеки (SOC), що проводять моніторинг, аудит і 
реагування на інциденти; 

-      системам штучного інтелекту для кіберзахисту, яким потрібні 
достовірні навчальні дані з реальних логів. 

Для всіх цих випадків ключовою вимогою є довіра до логів: якщо дані 
можуть бути підроблені, уся система аналітики втрачає сенс. 

Система виявлення вторгнень із блокчейн-захистом логів поєднує 
класичні механізми збору подій із децентралізованим зберіганням. 
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Основні етапи роботи виглядають так: 
1.    Збір логів. Модулі-агенти встановлюються на вузлах мережі 

(сервери, маршрутизатори, робочі станції). Вони відстежують події 
авторизації, мережевий трафік, помилки системи, запити до баз даних тощо. 

2.    Формування запису. Кожен лог перетворюється на структурований 
об’єкт, що містить часову мітку, джерело події, тип активності, цифровий 
підпис агента. 

3.    Хешування та запис у блокчейн. Система обчислює SHA-512 хеш від 
змісту запису та додає його у блок разом із попереднім хешем. Завдяки цьому 
будь-яка спроба змінити лог змінить увесь ланцюг блоків. 

4.    Розповсюдження між вузлами. Копія блокчейну зберігається на 
кількох вузлах системи. Навіть якщо один сервер буде зламаний, дані можна 
перевірити через інші копії. 

5.    Виявлення вторгнень. Аналітичний модуль аналізує нові логи 
(зокрема з використанням машинного навчання або сигнатур), фіксує підозрілі 
дії й створює відповідний блок у ланцюгу. 

6.    Верифікація логів. Адміністратор може будь-коли перевірити 
справжність записів, порівнявши хеші з блокчейну з локальними журналами. 

Переваги підходу: Незмінність(жоден запис логу не може бути 
видалений або змінений без сліду), Децентралізація(логи не зберігаються на 
одному сервері — це унеможливлює знищення доказів атаки), прозорість(усі 
учасники системи мають однакову копію блокчейну, що гарантує єдиний стан 
журналів), доказовість(у разі розслідування кібератак логи з блокчейну 
можуть виступати надійними цифровими доказами), автоматизація(смарт-
контракти можуть автоматично створювати сповіщення чи блокувати IP-
адреси при повторних інцидентах). 

Таким чином, система забезпечує не лише виявлення загроз, а й захист 
самих даних, на основі яких робиться аналіз. 

У процесі дослідження було проведено аналіз сучасних систем 
управління логами (ELK Stack, Splunk, Graylog) та рішень із використанням 
блокчейн-технологій у сфері інформаційної безпеки [6]. Виявлено, що хоча 
вони забезпечують потужну аналітику, але не гарантують незмінність записів. 

Для усунення цього недоліку було розроблено прототип гібридної 
системи, що об’єднує збір логів із блокчейн-зберіганням. 

До складу прототипу входять: 
-      Агент збору логів на Python, який зчитує системні журнали подій і 

перетворює їх на транзакції. 
-      Модуль хешування для створення криптографічних відбитків (SHA-

512). 
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-      Приватний блокчейн на основі технології Hyperledger Fabric, який 
зберігає усі записи. 

-      Веб-інтерфейс для перегляду журналів, перевірки їх автентичності 
та моніторингу атак. 

Тестування показало, що навіть при спробі вручну змінити лог на сервері, 
хеш перевірки не збігається з записом у блокчейні, і система фіксує факт 
підробки. Це доводить ефективність методу для гарантованої цілісності логів 
у корпоративних мережах. 

У ході роботи ми довели, що використання технології блокчейн для 
зберігання логів у системах виявлення вторгнень дозволяє вирішити одразу 
кілька критичних проблем: 

-      забезпечити цілісність журналів подій; 

-      гарантувати достовірність даних навіть при зламі сервера; 

-      створити повну історію змін і часову хронологію подій. 
Ми реалізували прототип, який успішно фіксує події безпеки, записує їх 

у блокчейн і дозволяє перевіряти справжність логів у будь-який момент. 
Система продемонструвала стабільність, масштабованість і повну відсутність 
можливостей для маніпуляцій із записами. 

Ми змогли об’єднати аналітику безпеки з криптографічним захистом 
журналів, створивши інноваційний підхід до моніторингу інцидентів. 
Цей підхід не лише підвищує рівень довіри до систем виявлення вторгнень, а 
й формує нову культуру прозорого зберігання цифрових доказів. 

Подальші кроки в розвитку проєкту передбачають: 
-      розширення системи для обробки великої кількості логів у реальному 

часі; 
-      застосування штучного інтелекту для аналізу шаблонів атак у 

блокчейні; 
-      інтеграцію з існуючими IDS, такими як Snort або Suricata; 

-      реалізацію розподіленої аналітики, коли різні організації можуть 
спільно перевіряти достовірність логів, не розкриваючи конфіденційних даних. 

Таким чином, створена система є важливим кроком у розвитку 
прозорих, надійних і стійких до фальсифікації систем безпеки, у центрі яких 
стоїть захищений журнал подій — лог, гарантований технологією блокчейн. 
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SQL-ін’єкції – одна з найстаріших та одночасно найефективніших технік 

компрометації вебзастосунків: при вдалому використанні вони дозволяють 
читати, змінювати або видаляти дані, отримувати облікові дані, а іноді й 
виконувати команди операційної системи. 

Автоматизація атак (наприклад, із застосуванням SQLMap) значно 
знижує поріг входу для зловмисника і дозволяє за короткий час провести 
розвідку та екстракцію даних. Це робить регулярне тестування критично 
важливим для розробників і адміністраторів. 

У даних тезах досліджуються методи проведення SQL-ін’єкцій та 
автоматизація таких атак із використанням утиліти SQLMap. З огляду на те, 
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