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ОСОБЛИВОСТІ КІБЕРЗЛОЧИНІВ3 

 
Ми живемо сьогодні, які відомо, в  епоху інформаційних технологій, де  потрібно 

більш детально приділяти увагу безпеці у віртуальному просторі, адже з кожним днем 
людина все більше і більше переносе своє життя в кіберпростір. Але кримінально 
противоправні посягання  у віртуальному світі, це явище,  яке з’явилось не так давно і має 
досить інший характер, ніж такі ж діяння за своїм змістом, які мають більш «знайомий» 
характер, наприклад, крадіжки, шахрайства, вимагання. При цьому, при визначенні 
кіберзлочинів, незважаючи на їх певну новизну,  все ж використовується  більш традиційне:  
це кримінально протиправні діяння, які здійснюються особами, що використовують 
інформаційні технології для злочинних (протиправних) цілей.  При цьому, варто зазначити 
що комп’ютер чи інший пристрій виступає як знаряддя для таких діянь, а інформаційна 
безпека часто виступає об'єктом.  

Сучасний Кримінальний кодекс України закріпив правопорушення у даній сфері у 
розділі 16 «Кримінальні правопорушення у сфері використання електронно-
обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж 
електрозв'язку», де систематизовані певна кількість кримінально-правових статей [1],  
зокрема, ст. ст. 361-361-363 КК України (далі КК). Варто зазначити, що в дану сферу також 
відносять статті 176, 190, 209, 363 КК, які будуть проаналізовані нижче.  

Стаття 361 КК «Несанкціоноване втручання в роботу електронно-обчислювальних 
машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж 
електрозв'язку» встановлює кримінальну відповідальність за одне  з найбільш актуальних 
та поширених видів кримінальних правопорушень в нашій державі. Сутність таких діянь 
проявляється в тому, що отримання незаконним способом доступу до певних даних та 
подальше їх використання для задоволення своїх потреб, найчастіше пов’язане з 
подальшим заволодінням майном жертв. Таким прикладом виступає випадок, де 
правопорушник за допомогою «шкідливого» програмного засобу для підбору паролів, 
здійснила несанкціоновану авторизацію (вхід) до облікового запису (електронно-
поштового ресурсу) «hotmail», який належав іншій особі та заволоділа персональними 
даними облікового запису останньої, для подальшого отримання майна жертви завдяки її 
даних[2]. 

Наступна стаття 361-1 КК має пряме значення до розробки програмних кодів або ж 
створення певних «шкідливих» програм, які можуть бути створення для різни цілей.  

 
3 В чинному Кримінальному кодексі України  «злочин» є одним з видів кримінальних правопорушень, яке, 
поруч з  «кримінальний проступок»,  складає загальну категорію «кримінальне правопорушення». Але у більш 
звичному вигляді, при характеристиці певних груп кримінально протиправних посягвнь, ще використовується 
поняття «злочин». Тому і в цих тезах буде використовуватися і в цих тезах, при характеристиці кримінально 
протиправних діянь у віртуальному просторі.  
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Найбільш популярними таких діянь є «збій» комп’ютерної програми, яке виконується 
особою, котра  діє з прямим умислом  з подальшою метою  отримання незаконних грошей, 
для «особистого» налагодження системи, зарядження вірусом певних файлів, отримання 
персональних даних тощо. Особа, яка вчинила такі дії буде нести кримінальну 
відповідальність за ст. 361-1 КК України. 

Стаття 176 КК   «Порушення авторського права і суміжних прав», незважаючи на те, 
що знаходиться в іншому розділі Особливої частини КК, теж достатньо часто відноситься 
до групи кримінальних правопорушень, які посягають на кібербезпеку. На сьогоднішній 
день в Україні існує великий показник «піратства», коли особа офіційно не купує 
комп’ютерну програму, а завантажує її безкоштовно, використовуючи для цього певну 
«зламану» версію, або ж коли робить інсталяцію програми та обхід активації за допомогою 
«злому», думаючи, що за це немає відповідальності та легковажно розраховуючи на 
наслідки, але у КК такі діяння заборонені та в разі їх виявлення,  особу притягнуть до 
кримінальної відповідальності згідно з ст. 176 КК України. 

Статті 190 КК «Шахрайство» та 209 КК «Легалізація (відмивання) майна, одержаного 
злочинним шляхом»,  мають вагоме значення в кіберпросторі, тому осіб, які вчиняють 
подібні діянняї, часто притягують до відповідальності саме за шахрайство. Так, наприклад, 
з початком проблеми захворювання коронавірусом COVID-19 та введенням спеціальних 
карантинних заходів, кількість випадків шахрайства у віртуальному світі значно зросла.  
Шахраї розсилали СМС-повідомлення або  телефонували  й  повідомляли обманну 
інформацію про певні державні компенсації для громадян, такі як: виплата коштів на 
лікування, придбання тестів для  визначення  короновірусу,  компенсація  за втрату місця 
роботи тощо. Це робилось для того, що б отримати доступ до банківських рахунків, інших 
фінансових відомостей потенційно потерпілих осіб, з метою протиправного отримання їх 
грошей. 

Випадки розкриття таких кримінальних правопорушень є доволі не частими, адже 
особи-шахраї користуються одноразовими сім-картами, змінюють телефонні термінали, 
використовують банківські картки, оформлені на підставних осіб для подальшого зняття 
готівки. Але, потрібно відмітити, що сьогоднішній день правоохоронці роблять значні 
успіхи в розкритті такої категорії кримінальних правопорушень та викриття шахраїв. 

В цілому, однієї, загальної класифікації кримінальний правопорушень у цій сфері  
немає, але при спробах її створення,  за основу береться класифікація відповідно до 
Конвенції про кіберзлочинність 2001 року, яка була ратифікована Україною у 2005 році: 

1) правопорушення проти конфіденційності, цілісності та доступності 
комп'ютерних даних і систем (незаконний доступ до систем; нелегальне перехоплення 
інформації; втручання у дані та системи; виготовлення, розповсюдження та збут 
шкідливого програмного забезпечення та спеціальних пристроїв): ст. 361, 361-1 КК України 

2) правопорушення, пов'язані з комп'ютерами (комп'ютерне підроблення та 
комп'ютерне шахрайство): ст.190, 363 КК України 

3) правопорушення, пов'язані зі змістом (вироблення, володіння, 
розповсюдження або передача дитячої порнографії за допомогою комп'ютерних систем): 
ст. 361-2, 362 КК України 

4) правопорушення, пов'язані з порушенням авторських та суміжних прав [3] - 
ст. 179 КК України 

Невизначеність та недостатність досвіду у визначення змісту та ознак протиправних 
дій призводить до того, що слідчими органами ще недостатньо активно, на нашу думку, 
проводиться розслідування таких кримінальних справ. Про багатогранність проблеми 
розслідування кіберзлочинів (кримінальних правопорушень) та широкі можливості для їх 
дослідження та розроблення шляхів їх вирішення можна багато говорити. З огляду 
входження України у світовий інформаційний простір потрібно більше уваги приділити 
побудові національній моделі забезпечення кібербезпеки держави, громадян, а також 
підприємств, адже як кримінально-протиправні посягання в цієї сфери набирають обертів 
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та характеризуються ретельною підготовкою, маскуванням доказів та латентністю, що 
ускладнює роботу правоохоронних органів. Науковий аналіз таких проблем, в зв’язку з 
наведеними аргументами, має необхідний характер. 
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