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ДОСЛІДЖЕННЯ НЕЛІНІЙНОСТІ S-БЛОКА НА ОСНОВІ ТЕОРІЇ 

ДИНАМІЧНОГО ХАОСУ ПРИ ЙОГО УЯВЛЕННІ ФУНКЦІЯМИ 

БАГАТОЗНАЧНОЇ ЛОГІКИ 

 

Стійкість сучасних криптографічних алгоритмів у великій мірі залежить від 

криптографічних властивостей S-блоків, що застосовуються у них. Класичний 

підхід [1] до оцінки криптографічної якості S-блоків передбачає їх уявлення за 

допомогою математичного апарату булевих функцій, до яких застосовується 

стандартний набір критеріїв криптографічної якості: нелінійність, лавинні 

характеристики, кореляційні характеристики. 

Однак дослідники все більш наполягають [2] на необхідності вивчення не 

тільки криптографічних показників компонентних булевих функцій сучасних 

шифрів, а також їх компонентних функцій багатозначної логіки (ФБЛ). Сьогодні 

існує набір критеріїв криптографічної якості ФБЛ, подібний до набору [1], 

створеного для булевих функцій. Відомі також публікації, присвячені 

дослідженню криптографічної якості відомих шифрів при їх виявленні за 

допомогою ФБЛ [3, 4]. 

Тим не менш, сучасні дослідження показують, що одними з 

найперспективніших методів синтезу S-блоків, є методи, засновані на теорії 

динамічного хаосу, яка дозволяє отримати підстановлювальні конструкції, що є 
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високоякісними з точки зору їх уявлення булевими функціями, тоді як їх 

властивості при уявленні за допомогою ФБЛ, залишаються невідомими. 

Метою цієї роботи є дослідження та порівняльний аналіз нелінійних 

властивостей S-блока на основі теорії динамічного хаосу при його уявленні за 

допомогою ФБЛ. 

Задля ясності подальшого викладу матеріалу коротко розглянемо сучасний 

підхід до вимірювання нелінійності булевих функцій та ФБЛ. Традиційним 

методом є оцінка відстані нелінійності булевих функцій у часовій області [5], що 

передбачає знаходження мінімуму серед відстаней Гемінга від досліджуваної 

булевої функції до кожного з кодових слів афінного коду. Іншим методом 

знаходження відстані нелінійності є метод, заснований на дослідженні 

максимального значення серед модулів коефіцієнтів перетворення Уолша-

Адамара. 

У [2] метод оцінки відстані нелінійності булевих функцій в області 

коефіцієнтів перетворення Уолша-Адамара був узагальнений на випадок ФБЛ. У 

цьому випадку відстань нелінійності визначається за такою основною формулою 
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де f  — коефіцієнти перетворення Віленкіна-Крестенсона ФБЛ, які 

знаходять шляхом множення її експоненціальної таблиці істинності, 

представленої над алфавітом 
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на матрицю Віленкіна-Крестенсона, рядки якої можна представити у 
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де q — основа системи числення, 

  it  — i-й елемент числа, записаного в позиційній q-ічній системі числення, 
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  k — кількість елементів у q-ічному представленні значення N, що визначає 

довжину вибірки сигналу, 
kN q . 

У випадку булевих функцій у формулі (1) замість перетворення Віленкіна-

Крестенсона використовується перетворення Уолша-Адамара. Матриця 

перетворення Уолша-Адамара будується відповідно до такої рекурентної 

конструкції 
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де 1 1A  . 

Теорія динамічного хаосу є альтернативним рішенням для синтезу сучасних 

S-блоків. В даний час є багато публікацій, присвячених синтезу S-блоків на 

основі хаотичних відображень. Ми представляємо дослідження одного з якісних 

S-блоків на основі хаотичних відображень, який був запропонований в [5] 
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Результати дослідження нелінійності S-блока (5), при його уявленні за 

допомогою компонентних булевих функцій, а також компонентних ФБЛ, 

наведені в табл. 1. 
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Таблиця 1 — Значення нелінійності компонентних функцій S-блока, 

синтезованого на основі теорії динамічного хаосу 

Булеві функції 

20f  21f  22f  23f  24f  25f  26f  27f  

112 112 112 112 112 112 112 112 

4-функції 16-функції 

40f  41f  42f  43f  161f  162f  

219.1218 216.6046 219.9445 217.5292 219.3823 216.5184 

 

Аналіз даних табл. 1 показує, що нелінійність компонентних функцій S-

блока (5) на основі хаотичного відображення є стабільною в булевому випадку і 

нестійкою у випадку представлення компонентними 4-функціями і 16-

функціями. У випадку компонентних булевих функцій нелінійність S-блока 

дорівнює ,2 112SN  , що становить 93.3% від максимального значення. При 

представленні S-блока за допомогою компонентних 4-функцій нелінійність 

дорівнює ,4 216.6046SN  , що становить 90.25% від максимального значення. 

При представленні компонентними 16-функціями нелінійність дорівнює 

,16 216.5184SN  , що становить 90.22% від максимального значення. 

Задля порівняння властивостей S-блока (5) з існуючими аналогами 

скористаємося даними дослідження [6], та побудуємо відповідну порівняльну 

табл. 2. 

 

Таблиця 2 — Порівняння нелінійних властивостей S-блока (5), 

побудованого на основі теорії динамічного хаосу та відомих аналогів 

S-блок 

AES (без 

афінного 

перетворення) 

Калина BelT Кузнєчік 

Хаотичне 

відображення 

(5) 
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2 ifN , 

мінімальне 

значення 

112 104 104 102 112 

4 ifN , 

мінімальне 

значення 

216.5538 211.7281 215.5031 213.9524 216.6046 

16 ifN , 

мінімальне 

значення 

212.4385 201.1621 223.4209 208.5308 216.5184 

 

Аналіз даних табл. 2 приводить до висновку, що S-блок (5), побудований на 

основі теорії динамічного хаосу перевищує за показниками нелінійності S-блоки 

відомих криптоалгоритмів: AES (США), Калина (Україна), BelT (Білорусь), 

Кузнєчік (Росія). 

Відзначимо основні результати проведених досліджень: 

1. Проведено дослідження та порівняльний аналіз нелінійних властивостей 

S-блока, побудованого на основі теорії динамічного хаосу при його уявленні за 

допомогою булевих функцій та ФБЛ з відомими аналогами. 

2. Встановлено, що S-блок на основі хаотичних відображень показує 

результати, які перевищують результати S-блоків відомих криптоалгоритмів. 

Причому, найбільша перевага відзначається при представленні S-блоків за 

допомогою 16-функцій. 

3. Таким чином, S-блоки на основі теорії динамічного хаосу є 

перспективними криптографічними конструкціями, які мають суттєві значення 

показників криптографічної якості не тільки при їх виявленні за допомогою 

булевих функцій, але і при уявленні за допомогою ФБЛ. 
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