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ЦИФРОВА КОМПЕТЕНТНІСТЬ ЯК НЕОБХІДНА РИСА 
СУЧАСНОГО АДВОКАТА 

Інформаційне суспільство, розвиток якого характеризується над-
звичайно швидкими темпами розвитку інформаційних технологій, 
що сьогодні проникають у всі сфері людської діяльності, фокусує 
увагу на здатності та властивостях кожної людини бути технічно 
спроможною ефективно використовувати результати технологічного 
прогресу. Для адвокатів це питання постає особливо гостро. Адже, з 
одного боку, масштаби цифрової трансформації охопили всі сфери 
адвокатської діяльності. Особливий наголос, наприклад, в цьому ас-
пекті заслуговує цифровізація судочинства. З іншого боку, — засад-
ничий для адвокатури принцип конфіденційності ставить на порядок 
денний питання коректного та безпечного з точки зору захисту осо-
бистих даних використання адвокатами сучасних технологій у роботі 
з інформацією. Іншими словами, питання цифрової безпеки набуває 
в адвокатській діяльності критичної ваги. 

За таких умов є підстави стверджувати, що необхідною рисою су-
часного адвоката, hard skill, якими повинен володіти кожен представ-
ник адвокатської спільноти, є цифрова компетентність. 

Слід зауважити, що поняття цифрової компетентності адвоката, 
як і загалом кожного правника, є складним, багатокомпонентним 
поняттям. Воно також перекликається з поняттям цифрової грамот-
ності, що зумовлює часто їх використання як синонімічних. 

Так, якщо звернутися до наукової літератури, то можна зустріти 
визначення цифрової компетентності майбутнього юриста як на-
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явності міждисциплінарних навичок, умінь і знань, які дозволяють 
ефективно, належно та безпечно користуватися технологіями, які по-
трібні професійному правнику [1]. 

Таке ототожнення загалом пов’язане з тлумаченням термінів «ком-
петентність» і «грамотність». Не вдаючись до цієї теоретичної дис-
кусії, слід усе таки відзначити, що спрощено цифрова грамотність є 
складовою та основою цифрової компетентності. Вона «демонструє» 
теоретичний зріз і постає як комплекс базових знань, умінь і навичок 
людини у сфері використання цифрових технологій. Водночас, циф-
рова компетентність передбачає впевнене та відповідальне викорис-
тання цифрових технологій у своїй діяльності, тобто критичне осмис-
лення та застосування наявних у цій сфері знань і навиків, набутий 
досвід й активну взаємодію з іншими суб’єктами. Таким чином, мова 
йде про практичний зріз сфери опанування досягнень технологічного 
прогресу та їх активне використання. 

Отже, нині цифрова компетентність для адвокатів є базовою скла-
довою його професійної діяльності, адже цифровізація, цифрові тех-
нології пронизують всі її сфери. 

Так, А. В. Кубаєнко виділяє три рівні впровадження цифрових тех-
нологій у практику діяльності адвокатів: 

1) автоматизація адвокатської діяльності, що означає створення 
IT-сервісів, які дозволять автоматизувати процеси надання кваліфі-
кованої правничої допомоги; 

2) інформатизація адвокатської діяльності, що передбачає побудо-
ву та розвиток телекомунікаційної інфраструктури та інформаційно-
го середовища для супроводу процесів, що забезпечують організацію 
адвокатської діяльності у реалізації повноважень; 

3) інформатизація діяльності органів адвокатського самовряду-
вання, а також органів НААУ, що означає побудову та розвиток інф-
раструктури для найбільш спрощеної роботи [2]. 

Однак, з точки зору цифрової компетентності адвоката як цілісної 
системи, що передбачає комплекс необхідних для ефективного здій-
снення адвокатської діяльності цінностей, знань, умінь і навичок у 
відповідальному та зваженому використанні цифрових технологій, 
доцільно розглядати такі напрями її реалізації: 

– цифрова компетентність адвоката в роботі з клієнтами (застосу-
вання різноманітних гаджетів у комунікації з клієнтом, їх використан-
ня в роботі з документами, підготовкою адвокатських запитів тощо); 

– цифрова компетентність адвоката в професійній комунікації 
з суб’єктами, які здійснюють діяльність у правоохоронній сфері та 
сфері правозахисту (судами, зокрема, наприклад, коректне викорис-
тання електронного кабінету адвоката в Єдиній судовій інформацій-
но-комунікаційній системі); 
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– цифрова компетентність адвоката у сфері реалізації адвокатського 
самоврядування (наприклад, сплата адвокатського внеску через особис-
тий кабінет на сайті НААУ або за допомогою онлайн-системи платежів); 

– цифрова компетентність адвоката у використанні соціальних 
мереж та їх інструментарію (наприклад, коректне та етичне корис-
тування офіційними та особистими сторінками в мережі Facebook, 
Telegram-каналами тощо). 

Різноманіття сфер реалізації адвокатської діяльності, для яких 
цифрова компетентність адвоката стала звичною та необхідною умо-
вою, фокусують увагу на таких її сегментах як: 

1) цифрова гігієна — найбільш широке поняття, яким охоплюють-
ся практики, засоби, звички використання адвокатом широкого ма-
сиву цифрових технологій, зокрема, правила його поведінки в мережі 
Інтернет; коректне, відповідальне та етичне поводження адвоката з 
інформацією; вжиття заходів, спрямованих на безпечне використан-
ня технологій і поводження з інформацією, її грамотне споживання; 

2) цифрова безпека — це система засобів, способів і заходів, спря-
мованих першочергово на захист широкого спектру інформації, з 
якою працює адвокат. Вона стосується як самої інформації, так й ін-
струментарію пошуку, поводження з нею, зокрема, надійності її дже-
рел, захисту каналів розповсюдження, пристроїв для її зберігання, а 
також активностей у мережі Інтернет. 

Ураховуючи згаданий вище принцип конфіденційності та 
обов’язок адвоката зберігати адвокатську таємницю, питання циф-
рової гігієни та безпеки для адвокатів постають дуже гостро. 

Так, серед основних загроз для адвокатів у цьому ракурсі виділяють: 
– втручання в адвокатську таємницю через несанкціонований до-

ступ до листування, баз даних, фізичний доступ до пристроїв; 
– фішинг (доступ зловмисників до паролів, даних, систем через 

фальшиві листи чи повідомлення); 
– шпигунське програмне забезпечення (програми, які таємно за-

писують дії користувача, перехоплюють листування чи крадуть фай-
ли, можуть бути встановлені через шкідливі вкладення, посилання 
або USB-пристрої); 

– витоки конфіденційних даних через неправильне зберігання до-
кументів у незашифрованих хмарних сховищах, втрата фізичних но-
сіїв або використання незахищених пристроїв; 

– соціальна інженерія (використання психологічних маніпуляцій, 
наприклад, дзвінків від «судової адміністрації» чи підроблених листів 
від колег, щоб отримати доступ до даних); 

– атаки на ІоТ-пристрої (камери, офісну техніку); 
– компрометація електронних кабінетів (через використання 

слабких паролів або незахищених підключень до ЄСІКС чи АСВП 
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зловмисники можуть отримати доступ до документів, судових рішень 
чи персональних даних сторін) [3]. 

Від себе вважаю за необхідне додати до цього переліку загроз ви-
сокі ризики при використанні адвокатами генеративного штучного 
інтелекту. 

Першочергово йдеться про «злив» даних, які адвокати надають 
для обробки, прагнучи зекономити час і полегшити свою роботу. 

Також сьогодні крізь призму судової практики очевидними стали 
випадки використання адвокатами згенерованих доказів у широкому 
їх сенсі. Наприклад, спроба адвоката видати згенерований чат-ботом 
результат за експертний висновок отримала оцінку Верховного Суду 
у справі № 925/496/24. 

Зокрема, суд вказав, що відповіді штучного інтелекту не є джере-
лом достовірної науково доведеної інформації, тож відмова досліджу-
вати їх як доказ є цілком правомірною [4]. 

Тенденція до невиправданого та неетичного використання гене-
ративного штучного інтелекту в діяльності адвокатів носить глобаль-
ний характер, про що свідчить чимало скандалів у судових системах 
Англії, США та інших країн [5]. І тому ця тематика заслуговує стати 
предметом окремих досліджень у майбутньому. 
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