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ÕÀÐÀÊÒÅÐÈÑÒÈÊÀ ÒÅÕÍÎËÎÃ²É Â×ÈÍÅÍÍß ÇËÎ×ÈÍ²Â  
Ó Ê²ÁÅÐÏÐÎÑÒÎÐ²

Ñàìîéëåíêî Î.À., ê. þ. í.,
äîöåíò êàôåäðè êðèì³íàë³ñòèêè

Íàö³îíàëüíèé óí³âåðñèòåò «Îäåñüêà þðèäè÷íà àêàäåì³ÿ»

Òåõíîëîã³¿ â÷èíåííÿ çëî÷èí³â ó ê³áåð-
ïðîñòîð³ º ìàëîäîñë³äæåíèìè â êðèì³-
íàë³ñòè÷í³é íàóö³. Âîäíî÷àñ íåîáõ³äíî 
âèçíàòè, ùî á³ëüø³ñòü êðèì³íàë³ñò³â çä³é-
ñíþâàëè äîñë³äæåííÿ òåõíîëîã³é ÷åðåç 
ñïîñîáè â÷èíåííÿ ñóòî êîìï’þòåðíèõ 

çëî÷èí³â øëÿõîì ¿õ ð³çíîìàí³òíèõ êëàñè-
ô³êàö³é, ÿê-îò: çà âèäîì êîìï’þòåðíîãî 
çëî÷èíó (Â.Â. Êðèëîâ, Î.Ï. Cíåã³ðüîâ, 
Â.Î. Ãîëóáºâ) [1–3], òèïîì êîìï’þòåðíî-
ãî çàõèñòó (Ä. Àéêîâ, Ê. Ñåéãåð, Ó. Ôîí-
ñòîðõ) [4], ìåòîäîì âèêîíàííÿ çëî÷èíöåì 
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òèõ ÷è ³íøèõ ä³é, ñïðÿìîâàíèõ íà îòðè-
ìàííÿ äîñòóïó äî çàñîá³â êîìï’þòåð-
íî¿ òåõí³êè (Ï.Ä. Á³ëåí÷óê, Ì.À. Çóáàíü)  
[5–7]. Àäæå ïîºäíàííÿ òàêèõ ñïîñîá³â 
çä³éñíþºòüñÿ â ïðîöåñ³ ðåàë³çàö³¿ çëî-
÷èíöåì àáî ¿õ ãðóïîþ ïåâíî¿ òåõíîëîã³¿ 
â÷èíåííÿ çëî÷èí³â ³ç âèêîðèñòàííÿì îá-
ñòàíîâêè ê³áåðïðîñòîðó.

ßê ñâ³ä÷èòü ñóäîâî-ñë³ä÷à ïðàêòèêà, 
òåõíîëîã³ÿ ä³éñíî ïåðåäáà÷àº íàÿâí³ñòü 
â³äïîâ³äíîãî àëãîðèòìó ä³é. Àëãîðèòì 
òðàäèö³éíî ñòàíîâèòü ïåâíó ïîñë³äîâ-
í³ñòü ä³é, âèêîíàííÿ ÿêèõ äàº ìîæëèâ³ñòü 
äîñÿãòè çàïëàíîâàíîãî (áàæàíîãî ñóá’ºê-
òîì) ðåçóëüòàòó. Òîìó ï³çíàííÿ ñóòíîñ-
ò³ òåõíîëîã³¿ â÷èíåííÿ çëî÷èí³â ó ê³áåð-
ïðîñòîð³ ìàº â³äáóâàòèñÿ íà ñèñòåìíîìó 
ð³âí³, ç ïîçèö³é ïðîöåñó äîñÿãíåííÿ çëî-
÷èííîãî ðåçóëüòàòó. Ìåòîþ ö³º¿ ñòàòò³ º 
õàðàêòåðèñòèêà òåõíîëîã³é â÷èíåííÿ çëî-
÷èí³â ó ê³áåðïðîñòîð³.

Òåðì³íîì «òåõíîëîã³ÿ» ïîçíà÷àþòü 
òèïîâó, àëãîðèòì³÷íó ñèñòåìó ìåòîä³â ³ 
ïðèéîì³â, ùî çàáåçïå÷óº âèð³øåííÿ îä-
íîòèïíèõ çàâäàíü ³ç ìåòîþ ï³äâèùåííÿ 
åôåêòèâíîñò³ â³äïîâ³äíèõ ïðîöåñ³â ³ ðåí-
òàáåëüíîñò³ ê³íöåâî¿ ïðîäóêö³¿ [8, ñ. 24]. 
Òàêà «îäíîòèïí³ñòü çàâäàíü» ï³ä ÷àñ ó÷è-
íåííÿ â îáñòàíîâö³ ê³áåðïðîñòîðó çëî-
÷èí³â ð³çíî¿ êðèì³íàëüíî-ïðàâîâî¿ êëà-
ñèô³êàö³¿ íàáóâàº ôîðì äîäàòêîâîãî é 
îñíîâíîãî ìîòèâ³â àíàë³çîâàíî¿ çëî÷èííî¿ 
ä³ÿëüíîñò³. Îñê³ëüêè ñàìå ìîòèâ ïîêëàäà-
ºòüñÿ â îñíîâó êðèì³íàë³ñòè÷íî¿ êëàñè-
ô³êàö³¿ çëî÷èí³â äîñë³äæóâàíî¿ êàòåãîð³¿, 
ïðî õàðàêòåðí³ òåõíîëîã³¿ â÷èíåííÿ çëî-
÷èí³â ó ê³áåðïðîñòîð³ ìîæíà âèñíîâóâàòè 
ó ðàç³ â÷èíåííÿ ñóêóïíîñò³ çëî÷èí³â ó ìå-
æàõ îäí³º¿ àáî äåê³ëüêîõ êëàñèô³êàö³éíèõ 
ï³äãðóï çëî÷èí³â. ßê ñâ³ä÷èòü àíàë³ç ìà-
òåð³àë³â ñë³ä÷î-ñóäîâî¿ ïðàêòèêè, òèïî-
â³ñòü òåõíîëîã³é ó÷èíåííÿ çëî÷èí³â ³ç âè-
êîðèñòàííÿì îáñòàíîâêè ê³áåðïðîñòîðó 
íàéÿñêðàâ³øå âèÿâëÿºòüñÿ ñòîñîâíî çëî-
÷èí³â, ó÷èíåíèõ ó ê³áåðïðîñòîð³ ç êîðè-
ñëèâèõ ³ ñîö³àëüíî-åêîíîì³÷íèõ ìîòèâ³â.

Íà ï³äñòàâ³ àíàë³çó ìàòåð³àë³â ñë³ä-
÷î-ñóäîâî¿ ïðàêòèêè ìîæíà âèçíà÷èòè 
òèïîâ³ äëÿ Óêðà¿íè òåõíîëîã³¿ â÷èíåííÿ 
çëî÷èí³â ó ê³áåðïðîñòîð³, ðîçïîä³ëèâøè 
¿õ çà òàêèìè ãðóïàìè:

1. Òåõíîëîã³¿ íåçàêîííîãî çáàãà÷åííÿ, 
çàñíîâàí³ íà ïîïåðåäíüîìó çàâîëîä³íí³ 

ïåðñîíàëüíèìè äàíèìè / êîìåðö³éíîþ 
òàºìíèöåþ ô³çè÷íî¿ / þðèäè÷íî¿ îñîáè 
øëÿõîì íåñàíêö³îíîâàíîãî âòðó÷àííÿ 
â ðîáîòó êîìï’þòåðíî¿ òåõí³êè. Òàê³ òåõ-
íîëîã³¿ íàé÷àñò³øå çàñòîñîâóþòü çëî÷è-
íåöü – äîñâ³ä÷åíèé êîðèñòóâà÷ òà / àáî 
çëî÷èíåöü – êîðèñòóâà÷-ïðîôåñ³îíàë. 
Îñòàíí³é ÷àñòî ä³º â ñêëàä³ îðãàí³çîâàíî¿ 
ãðóïè ç ðîçïîä³ëîì ðîëåé, äå º îðãàí³-
çàòîðîì. Òàêà çëî÷èííà ä³ÿëüí³ñòü óòâî-
ðþºòüñÿ ñóêóïí³ñòþ ñïîñîá³â â÷èíåííÿ 
çëî÷èí³â ³ç äâîõ óìîâíèõ ãðóï: 1) çëî÷è-
íè, ïåðåäáà÷åí³ ñò. 189 (âèìàãàííÿ) òà 
/ àáî ñò. 190 (øàõðàéñòâî); 2) çëî÷èíè, 
ïåðåäáà÷åí³ îêðåìèìè ñòàòòÿìè ðîçä³-
ëó XVI ÊÊ Óêðà¿íè, çîêðåìà ñò. 361 (íå-
ñàíêö³îíîâàíå âòðó÷àííÿ â ðîáîòó ÅÎÌ 
(êîìï’þòåð³â), àâòîìàòèçîâàíèõ ñèñòåì, 
êîìï’þòåðíèõ ìåðåæ ÷è ìåðåæ åëåê-
òðîçâ’ÿçêó) òà / àáî ñò. 361-1 (ñòâîðåííÿ 
ç ìåòîþ âèêîðèñòàííÿ, ðîçïîâñþäæåííÿ 
àáî çáóòó øê³äëèâèõ ïðîãðàìíèõ ÷è òåõ-
í³÷íèõ çàñîá³â, à òàêîæ ¿õ ðîçïîâñþäæåí-
íÿ àáî çáóò). Ìîæíà âèçíà÷èòè çàãàëüí³ 
çàêîíîì³ðíîñò³ çàñòîñóâàííÿ ö³º¿ òåõíî-
ëîã³¿: 1) ïî÷àòêîâ³ ä³¿ çëî÷èíöÿ, ñïðÿìî-
âàí³ íà îòðèìàííÿ äîñòóïó äî êîìï’þòåðà 
æåðòâè øëÿõîì çä³éñíåííÿ íåçàêîííîãî 
âïëèâó íà çàñîáè êîìï’þòåðíî¿ òåõí³-
êè òà ³íôîðìàö³þ; 2) çàëåæíî â³ä çì³ñòó 
îòðèìàíèõ ïåðñîíàëüíèõ äàíèõ æåðòâè 
çëî÷èíåöü ìîæå êîðåãóâàòè ñâî¿ ïîäàëü-
ø³ ä³¿ ç íåçàêîííîãî çáàãà÷åííÿ, â÷èíÿþ-
÷è âèìàãàííÿ àáî øàõðàéñòâî; 3) â îñíî-
âó ôóíêö³îíóâàííÿ òåõíîëîã³é ïîêëàäåíî 
çàñòîñóâàííÿ ñóêóïíîñò³ ê³áåðòåõíîëîã³é, 
÷àñòî òåõíîëîã³é ôóíêö³îíóâàííÿ ñîö³-
àëüíî îð³ºíòîâàíèõ ìåðåæ, òåõíîëîã³é 
åëåêòðîííî¿ êîìåðö³¿, ñåðâ³ñ³â åëåêòðî-
ííî¿ äîøêè îãîëîøåíü, øê³äëèâîãî ïðî-
ãðàìíîãî çàáåçïå÷åííÿ.

Ðîçãëÿíåìî ïîêàçîâèé ïðèêëàä ó÷è-
íåííÿ âèìàãàííÿ [9]. Ìåøêàíåöü Ëüâ³â-
ñüêî¿ îáëàñò³, ìàþ÷è íåîáõ³äí³ íàâè÷êè 
ó ñôåð³ ïðîãðàìóâàííÿ, ñòâîðèâ ²íòåð-
íåò-ñàéò «xakercki-poslygu[.]hol.es», íà 
ÿêîìó ïðîïîíóâàâ ñâî¿ ïîñëóãè ùîäî 
çëàìó îáë³êîâèõ çàïèñ³â, åëåêòðîííèõ 
ñêðèíüîê. Ëèñòóâàííÿ ì³æ íèì ³ êë³ºíòà-
ìè â³äáóâàëîñÿ çà äîïîìîãîþ çàêðèòî¿ 
ñï³ëüíîòè, ÿêó â³í àäì³í³ñòðóâàâ ó ñîö³-
àëüí³é ìåðåæ³. Ï³ä ÷àñ ñï³ëêóâàííÿ ç êë³-
ºíòàìè â³í òàêîæ íàäàâàâ ¿ì ïîñèëàí-



66

Âèïóñê 7. 2018

íÿ íà í³áèòî ôîðìó çâîðîòíîãî çâ’ÿçêó, 
çâåðòàþ÷èñü äî ÿêî¿, êîðèñòóâà÷³ ïîòðà-
ïëÿëè íà ô³øèíãîâèé ñàéò (ô³êòèâíèé, 
ñïåö³àëüíî ñòâîðåíèé çëî÷èíöåì ç ìå-
òîþ îòðèìàííÿ â³ä æåðòâè ³íôîðìàö³¿, 
çîêðåìà ëîã³í³â ³ ïàðîë³â). Îòðèìàâøè 
òàêèì ÷èíîì äîñòóï äî îáë³êîâèõ çàïè-
ñ³â æåðòâ, çëî÷èíåöü áëîêóâàâ äîñòóï çà-
êîííèõ êîðèñòóâà÷³â äî àêàóíò³â øëÿõîì 
çì³íåííÿ ïàðîëþ. Çà ïîâåðíåííÿ äîñòóïó 
â³í âèñóâàâ âèìîãè ìàéíîâîãî õàðàêòåðó. 
Ñóìè, ÿê³ â³í âèìàãàâ, êîëèâàëèñÿ çàëåæ-
íî â³ä ïëàòîñïðîìîæíîñò³ æåðòâè. Òà-
êîæ ñë³äñòâîì áóëî âñòàíîâëåíî, ùî ï³ä 
âèãëÿäîì äîäàòêó äëÿ çëîìó ñîö³àëüíèõ 
ìåðåæ çëîâìèñíèê ðîçì³ñòèâ äëÿ â³ëü-
íîãî çàâàíòàæåííÿ øê³äëèâå ïðîãðàìíå 
çàáåçïå÷åííÿ, ïðèçíà÷åíå äëÿ íåñàíê-
ö³îíîâàíîãî âòðó÷àííÿ â ðîáîòó ìîá³ëü-
íèõ òåëåôîí³â ç îïåðàö³éíîþ ñèñòåìîþ 
«Android», âíàñë³äîê ÷îãî õàêåð ìàâ çìî-
ãó ïåðåãëÿäàòè òåëåôîííó êíèæêó, ôîòî-
ãðàô³¿ òà çàïèñè âõ³äíèõ ³ âèõ³äíèõ âèêëè-
ê³â æåðòâè. Öþ ³íôîðìàö³þ íàäàë³ ìîãëî 
áóòè âèêîðèñòàíî äëÿ â÷èíåííÿ âèìàãàí-
íÿ àáî øàõðàéñòâà.

2. Òåõíîëîã³¿ çàâîëîä³ííÿ áåçãîò³â-
êîâèìè êîøòàìè øëÿõîì çàñòîñóâàííÿ 
åëåêòðîííèõ ïëàò³æíèõ ñèñòåì, çàñíîâà-
í³ íà ïîïåðåäíüîìó íåñàíêö³îíîâàíîìó 
âòðó÷àíí³ â ðîáîòó êîìï’þòåðíî¿ òåõí³êè. 
Çàñòîñîâóþòü òàê³ òåõíîëîã³¿ çàçâè÷àé 
çëî÷èíåöü – äîñâ³ä÷åíèé êîðèñòóâà÷ òà 
/ àáî çëî÷èíåöü – êîðèñòóâà÷-ïðîôå-
ñ³îíàë. Òàêà çëî÷èííà ä³ÿëüí³ñòü óòâî-
ðþºòüñÿ ñóêóïí³ñòþ ñïîñîá³â â÷èíåííÿ 
çëî÷èí³â, ïåðåäáà÷åíèõ ñò. 185 (êðàä³æ-
êà) àáî ñò. 190 (øàõðàéñòâî) òà ñòàòåé 
ðîçä³ëó XVI ÊÊ Óêðà¿íè, çàëåæíî â³ä ñóò³ 
ä³¿ äëÿ îòðèìàííÿ äîñòóïó äî ³íôîðìàö³¿ 
(ñò. 361 (íåñàíêö³îíîâàíå âòðó÷àííÿ) òà 
ñò. 361-1 (ä³¿ ùîäî øê³äëèâèõ ïðîãðàì-
íèõ ÷è òåõí³÷íèõ çàñîá³â) àáî ñò. 363-1 
(øê³äëèâèé ñïàì)). Õàðàêòåðíîþ îñîáëè-
â³ñòþ ö³º¿ ãðóïè òåõíîëîã³é º ¿õ çàñòîñó-
âàííÿ îðãàí³çîâàíîþ çëî÷èííîþ ãðóïîþ.

Êîæåí ó÷àñíèê çëî÷èííî¿ ä³ÿëüíîñò³ çà 
â³äñóòíîñò³ òðàíñíàö³îíàëüíîãî êîìïî-
íåíòà â òàê³é ãðóï³ âèêîíóº ïîêëàäåíó íà 
íüîãî ôóíêö³þ, çîêðåìà ç³: 1) ñòâîðåííÿ 
ô³êòèâíîãî ï³äïðèºìñòâà äëÿ ìàñêóâàí-
íÿ çëî÷èííî¿ ä³ÿëüíîñò³; 2) çä³éñíåííÿ 
íåñàíêö³îíîâàíîãî âòðó÷àííÿ â ðîáîòó 

êîìï’þòåðíî¿ òåõí³êè òà ä³é, ñïðÿìîâà-
íèõ íà çàáåçïå÷åííÿ íåçàêîííî¿ òðàí-
ñàêö³¿; 3) ðåàë³çàö³¿ ìåõàí³çì³â ëåãàë³çàö³¿ 
îòðèìàíèõ áåçãîò³âêîâèõ êîøò³â ³ ïåðå-
âåäåííÿ ¿õ ó ãîò³âêîâó ôîðìó. Ïîêàçîâîþ 
º ä³ÿëüí³ñòü ãðóïè îñ³á ó ì. Ëóöüêó [10]. 
Òàê, 29 ëèñòîïàäà 2012 ð. ãðóïà îñ³á, ñå-
ðåä ÿêèõ – íå âñòàíîâëåí³ ñë³äñòâîì îñî-
áè, ä³þ÷è çà ïîïåðåäíüîþ çìîâîþ ç ìå-
òîþ çàâîëîä³ííÿ ÷óæèì ìàéíîì, ìàþ÷è 
ñïåö³àëüí³ çíàííÿ, âì³þ÷è êîðèñòóâàòèñÿ 
ñïåö³àë³çîâàíèì ïðîãðàìíèì çàáåçïå-
÷åííÿì, ïðèçíà÷åíèì äëÿ ïðîíèêíåííÿ 
â êîìï’þòåð ÷åðåç ²íòåðíåò, ïðîíèêëè 
äî ñèñòåìè åëåêòðîííèõ ïëàòåæ³â «Ïðè-
âàò24», ñôîðìóâàëè åëåêòðîííå ïëàò³æ-
íå äîðó÷åííÿ â³ä 29 ëèñòîïàäà 2012 ð. çà 
¹ 1047, ó ÿêîìó çàçíà÷èëè, ùî Ëóöüêå 
ï³äïðèºìñòâî åëåêòðîòðàíñïîðòó çä³éñ-
íþº åëåêòðîííèé ïëàò³æ áåçãîò³âêîâèõ 
êîøò³â ó ñóì³ 138 440 ãðí íà ðàõóíîê 
ÒÎÂ «Ñïåêòðóì Óêðà¿íà». Çàñâ³ä÷èâøè 
ïëàò³æíå äîðó÷åííÿ åëåêòðîííèì ï³äïè-
ñîì äëÿ ïðîâåäåííÿ ïëàòåæó, çëîâìèñ-
íèêè ïåðåäàëè éîãî ÷åðåç ñèñòåìó åëåê-
òðîííèõ ïëàòåæ³â «Ïðèâàò24» äî ÂÃÐÓ 
ÏÀÒ ÊÁ «Ïðèâàò Áàíê», ÿêå çä³éñíèëî ïå-
ðåðàõóâàííÿ áåçãîò³âêîâèõ êîøò³â ó ñóì³ 
138 440 ãðí ³ç ðàõóíêó Ëóöüêîãî ï³äïðè-
ºìñòâà åëåêòðîòðàíñïîðòó íà ðàõóíîê 
çàçäàëåã³äü ñòâîðåíîãî ô³êòèâíîãî ÒÎÂ 
«Ñïåêòðóì Óêðà¿íà». Ö³ ãðîø³ ï³ä âèãëÿ-
äîì çàêîííîãî ïåðåêàçó áóëî ïåðåâåäå-
íî íà êàðòêîâèé ðàõóíîê ÒÎÂ «Ñïåêòðóì 
Óêðà¿íà» â ÏÀÒ «Óêðñèááàíê». Ç âèêîðèñ-
òàííÿì êîðïîðàòèâíî¿ êàðòêè áåçãîò³âêîâ³ 
êîøòè ÷åðåç áàíêîìàòè áóëî êîíâåðòîâà-
íî â ãîò³âêó é ðîçä³ëåíî ì³æ ñï³âó÷àñíè-
êàìè. Ä³¿ îðãàí³çàòîðà ö³º¿ çëî÷èííî¿ ñõå-
ìè áóëî êâàë³ô³êîâàíî çà ÷. 1 ñò. 205; ÷. 2 
ñò. 361; ÷. 3 ñò. 190; ÷. 2 ñò. 200; ÷. 2 
ñò. 209. Ó ïåðåá³ãó äîñóäîâîãî ñë³äñòâà 
òàêîæ áóëî âñòàíîâëåíî â÷èíåííÿ ö³ºþ 
îñîáîþ ³íøîãî çëî÷èíó ç âèêîðèñòàííÿì 
îáñòàíîâêè ê³áåðïðîñòîðó, çîêðåìà ïå-
ðåäáà÷åíîãî ÷. 2 ³ 3 ñò. 301 ÊÊ Óêðà¿íè.

Êîëè éäåòüñÿ ïðî ä³ÿëüí³ñòü òðàíñíà-
ö³îíàëüíî¿ ìåðåæåâî¿ çëî÷èííî¿ ãðóïè, 
îðãàí³çàòîð çëî÷èíó òà ñóìà çàãàëüíî-
ãî çáèòêó íàé÷àñò³øå çàëèøàþòüñÿ íå-
âñòàíîâëåíèìè. Òîìó çà ìàòåð³àëàìè 
ñë³ä÷î-ñóäîâî¿ ïðàêòèêè òàê³ çëî÷èíè 
êâàë³ô³êóþòü ëèøå çà ñóêóïí³ñòþ ñòàò-
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òåé ðîçä³ëó XVI ÊÊ Óêðà¿íè. Íàïðèêëàä, 
ó òðàâí³ 2016 ð. ãðóïà îñ³á âñòóïèëà 
ó çëî÷èííó çìîâó ç ìåòîþ ïðîâåäåííÿ 
íåñàíêö³îíîâàíèõ ïëàò³æíèõ îïåðàö³é 
³ç ðàõóíê³â óêðà¿íñüêèõ ³ çàðóá³æíèõ êî-
ðèñòóâà÷³â ÷åðåç ñèñòåìó ìèòòºâèõ ²í-
òåðíåò-ðîçðàõóíê³â «WebMoney Transfer» 
[11]. Ãð. À., ìàþ÷è ñïåö³àëüí³ òåõí³÷í³ 
çíàííÿ ó ñôåð³ ïðîãðàìóâàííÿ, â Õåð-
ñîíñüê³é îáëàñò³ çà äîïîìîãîþ íåâñòà-
íîâëåíîãî êîìï’þòåðà ñòâîðèâ ç ìåòîþ 
âèêîðèñòàííÿ òà ðîçïîâñþäæåííÿ ïðî-
ãðàìíå çàáåçïå÷åííÿ çà íàçâîþ «grafon.
apk» ³ ôàéë «restricted» äëÿ ìîá³ëüíèõ 
êîìï’þòåð³â íà áàç³ îïåðàö³éíî¿ ñèñòå-
ìè «Android», ï³ñëÿ ÷îãî ïåðåäàâ ëîã³í 
³ ïàðîëü äîñòóïó äî ïàíåë³ óïðàâë³í-
íÿ áîò-ìåðåæåþ «SexDrugWokrug.apk» 
çàçíà÷åíîãî ïðîãðàìíîãî çàáåçïå÷åí-
íÿ ãð. Á. Ó òðàâí³ 2016 ð. çà äåê³ëüêîìà 
åëåêòðîííèìè àäðåñàìè, äå çíàõîäèëèñÿ 
ïàíåë³ óïðàâë³ííÿ çàçíà÷åíî¿ áîò-ìåðå-
æ³, ãð. Á. âèêîðèñòàâ ³ ðîçïîâñþäèâ ó ìå-
ðåæ³ ²íòåðíåò ÷åðåç íèçêó âëàñíèõ ñàéò³â 
âèùåçãàäàíèé ïðîãðàìíèé çàñ³á. Îñòàí-
í³é, çà âèñíîâêàìè êîìï’þòåðíî-òåõí³÷-
íî¿ åêñïåðòèçè, º øê³äëèâèì ïðîãðàìíèì 
çàáåçïå÷åííÿì («òðîÿí»), ùî âñòàíîâëþ-
ºòüñÿ ÿê çâè÷àéíà ïðîãðàìà òà íàäàë³ îò-
ðèìóº ïðàâà ñóïåðêîðèñòóâà÷à, ïðàöþº 
òàºìíî ó ôîíîâîìó ðåæèì³, ïåðåõîïëþº 
ïëàò³æí³ îïåðàö³¿, à òàêîæ çáèðàº îñî-
áèñò³ äàí³ êîðèñòóâà÷à. Óïðàâë³ííÿ íèì 
çä³éñíþºòüñÿ ç â³ääàëåíèõ ²íòåðíåò-ñåð-
âåð³â, à ñàìå ðîçì³ùóºòüñÿ íà âåá-ñàé-
òàõ â³ëüíîãî äîñòóïó. Îñòàíí³ ìàþòü 
³äåíòè÷íèé çì³ñò ïðî í³áèòî äîäàòîê äî 
ÀÑ «Android» çà íàçâîþ «SexDrugWokrug.
apk», ÿêèé çà îïèñîì ïðèçíà÷åíèé äëÿ 
ïîøóêó äðóç³â ³ ñï³ëêóâàííÿ, àëå íàñïðàâ-
ä³ º øê³äëèâèì ïðîãðàìíèì çàñîáîì. 
Ï³ñëÿ çàâàíòàæåííÿ íà ìîá³ëüíèé òåðì³-
íàë ïîòåðï³ëîãî øê³äëèâîãî ïðîãðàìíîãî 
çàñîáó «SexDrugWokrug.apk» öþ ïðîãðà-
ìó âñòàíîâëþþòü ï³ä âèãëÿäîì ñèñòåì-
íîãî ïðîöåñó ÿê SystemUpdate, à ï³ñëÿ 
ïåðøîãî çàïóñêó âîíà âèìàãàº íàäàííÿ 
äîäàòêîâèõ ïîâíîâàæåíü äëÿ äîñòóïó 
äî ñèñòåìè. Îòðèìàâøè ïîâíîâàæåííÿ, 
ïðîãðàìà âèäàëÿº ñâîþ «³êîíêó-ÿðëèê» ³ 
ïåðåõîäèòü ó ôîíîâèé ðåæèì, íàìàãàþ-
÷èñü ç’ºäíàòèñÿ ç ñåðâåðîì òà ïåðåäà-
òè ³íôîðìàö³þ ç åëåêòðîííîãî ïðèëàäó 

æåðòâè. Îòðèìàâøè äàí³, ïðîãðàìà ïå-
ðåâ³ðÿº íàÿâí³ñòü âñòàíîâëåíîãî ìîá³ëü-
íîãî áàíê³íãó íà òåëåôîí³ æåðòâè, íàä-
ñèëàþ÷è ñìñ-çàïèòè íà çàïðîãðàìîâàí³ 
ñïåö³àëüí³ íîìåðè, òà â ðàç³ ïîçèòèâíîãî 
ðåçóëüòàòó íàìàãàºòüñÿ çàâîëîä³òè ãðî-
øîâèìè êîøòàìè ïîòåðï³ëîãî øëÿõîì 
çä³éñíåííÿ íåñàíêö³îíîâàíèõ ïëàòåæ³â 
÷åðåç ñèñòåìó ìèòòºâèõ ²íòåðíåò-ðîçðà-
õóíê³â «WebMoney Transfer».

3. Òåõíîëîã³¿ «øïèãóíñòâà», çàñíîâàí³ 
íà ïîïåðåäíüîìó îòðèìàíí³ äîñòóïó äî 
äåðæàâíî¿ / êîìåðö³éíî¿ òàºìíèö³ øëÿ-
õîì íåñàíêö³îíîâàíîãî âòðó÷àííÿ â ðî-
áîòó êîìï’þòåðíî¿ òåõí³êè. Â Óêðà¿í³ òàê³ 
òåõíîëîã³¿ òèïîâî çàñòîñîâóþòü çëî÷è-
íåöü – óïåâíåíèé êîðèñòóâà÷ ³ çëî÷è-
íåöü – äîñâ³ä÷åíèé êîðèñòóâà÷, ÿê³ ä³-
þòü îäíîîñ³áíî ç âëàñíèõ ìîòèâ³â àáî íà 
çàìîâëåííÿ. Ä³ÿëüí³ñòü çëî÷èíöÿ êâàë³-
ô³êóºòüñÿ çà ñóêóïí³ñòþ ñòàòåé, ùî ïå-
ðåäáà÷àþòü â³äïîâ³äàëüí³ñòü çà â÷èíåííÿ 
çëî÷èí³â ³ç äâîõ óìîâíèõ ãðóï:

1) çëî÷èíè, ïîâ’ÿçàí³ ç³ çáèðàííÿì àáî 
ïåðåäàâàííÿì â³äïîâ³äíîãî âèäó ³íôîð-
ìàö³¿ ç îáìåæåíèì äîñòóïîì (ñò. 231 (íå-
çàêîííå çáèðàííÿ ç ìåòîþ âèêîðèñòàííÿ 
â³äîìîñòåé, ùî ñòàíîâëÿòü êîìåðö³éíó 
÷è áàíê³âñüêó òàºìíèöþ) òà / àáî ñò. 232 
(ðîçãîëîøåííÿ êîìåðö³éíî¿ àáî áàíê³â-
ñüêî¿ òàºìíèö³); ñò. 111 (äåðæàâíà çðàäà) 
òà / àáî ñò. 114 (øïèãóíñòâî));

2) çëî÷èíè ó ñôåð³ âèêîðèñòàííÿ ÅÎÌ 
(êîìï’þòåð³â), ñèñòåì òà êîìï’þòåðíèõ 
ìåðåæ ³ ìåðåæ åëåêòðîçâ’ÿçêó, ïðî ÿê³ 
éäåòüñÿ â ðîçä³ë³ XVI ÊÊ Óêðà¿íè (ñò. 361 
(íåñàíêö³îíîâàíå âòðó÷àííÿ îñîáè, ùî íå 
ìàº ïðàâà äîñòóïó äî ³íôîðìàö³¿) òà / àáî 
ñò. 362 (íåñàíêö³îíîâàí³ ä³¿ ç ³íôîðìàö³-
ºþ îñîáè, ùî ìàº ïðàâî äîñòóïó). Òåõ-
íîëîã³¿ çáåð³ãàííÿ é îáðîáêè ³íôîðìàö³¿, 
øê³äëèâîãî ïðîãðàìíîãî çàáåçïå÷åííÿ, 
åëåêòðîííî¿ ðîçñèëêè òà â³ê³(viki)-òåõíî-
ëîã³¿ º íàé÷àñò³øå âèêîðèñòîâóâàíèìè 
çëî÷èíöåì.

Âèäàºòüñÿ äîðå÷íèì òàêèé ïðèêëàä 
[12]. 12 ÷åðâíÿ 2013 ð. î 01 ãîä 34 õâ 
ãð. Ì., ä³þ÷è óìèñíî, â³ääàëåíî ç ìå-
òîþ íåçàêîííîãî âòðó÷àííÿ â ðîáîòó 
êîìï’þòåðà øëÿõîì ïîäîëàííÿ ñèñòåì-
íîãî çàõèñòó, âñòàíîâëåíîãî íà ñåðâåð³ 
ÒÎÂ «Óêðíåò2», âèäàþ÷è ñåáå çà êîðèñ-
òóâà÷à ñèñòåìè, áåç çãîäè îñòàííüîãî 
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çì³íèâ ïàðîëü äîñòóïó äî åëåêòðîííî¿ 
ïîøòîâî¿ ñêðèíüêè òà, â òàêèé íåçàêîí-
íèé ñïîñ³á ñòâîðèâøè óìîâè äëÿ â÷èíåí-
íÿ ïîäàëüøèõ ïðîòèïðàâíèõ ä³é, îòðèìàâ 
ìîæëèâ³ñòü çì³íþâàòè íà ñâîþ êîðèñòü 
ðåæèì ðîáîòè ïîøòîâîãî ñåðâåðà, îçíà-
éîìëþâàòèñÿ ç â³äîìîñòÿìè, ùî ñòàíîâ-
ëÿòü êîìåðö³éíó òàºìíèöþ ô³çè÷íî¿ îñî-
áè-ï³äïðèºìöÿ Î. Ï³ñëÿ öüîãî ç ìåòîþ 
êîìåðö³éíîãî øïèãóíñòâà øàõðàé çì³íèâ 
ðåæèì ðîáîòè âóçëîâîãî êîìï’þòåðà 
ÒÎÂ «Óêðíåò». Äëÿ öüîãî â îáë³êîâîìó çà-
ïèñ³ áåç äîçâîëó Î. àêòèâóâàâ äîäàòêîâó 
ôóíêö³þ «Ïåðåñèëàííÿ» òà â íàëàøòóâàí-
íÿõ çàçíà÷èâ ïàðàìåòðè, çà ÿêèõ óñ³ âõ³ä-
í³ ëèñòè, îòðèìàí³ íà åëåêòðîííó àäðåñó 
Î., àâòîìàòè÷íî ïåðåñèëàëèñÿ äî ñïåö³-
àëüíî ñòâîðåíî¿ íèì ïîøòîâî¿ ñêðèíüêè. 
ßê ðåçóëüòàò, çëîâìèñíèê îòðèìàâ ìîæ-
ëèâ³ñòü îçíàéîìëþâàòèñÿ ç ëèñòóâàííÿì 
ïîòåðï³ëîãî. Òàêèì øëÿõîì Ì. ñêîï³þ-
âàâ êë³ºíòñüêó áàçó Î., ÿêó âèêîðèñòî-
âóâàâ ó ñâî¿é êîìåðö³éí³é ä³ÿëüíîñò³, òà 
îòðèìàâ ìîæëèâ³ñòü ïîâí³ñòþ âèäàëÿòè 
ïðîåêòè ðîá³ò ³ çàìîâëåííÿ, àäðåñîâàí³ 
ïîòåðï³ëîìó. Ó öèâ³ëüíîìó ïîçîâ³ ìàòå-
ð³àëüíó øêîäó, çàâäàíó Î., áóëî îö³íåíî 
â ðîçì³ð³ 200 000 ãðí. Ãð. Ì. áóëî ïðè-
òÿãíóòî äî êðèì³íàëüíî¿ â³äïîâ³äàëüíîñò³ 
çà â÷èíåííÿ ñóêóïíîñò³ çëî÷èí³â, ïåðåä-
áà÷åíèõ ñò. 231 òà ÷. 2 ñò. 361 ÊÊ Óêðà¿íè.

Âàðòî äîäàòè, ùî â ðàç³ â÷èíåííÿ òàêî¿ 
çëî÷èííî¿ ä³ÿëüíîñò³ «íà çàìîâëåííÿ» çà-
ìîâíèê ÷àñòî çàëèøàºòüñÿ íåâñòàíîâëå-
íèì, ÷åðåç ùî â ñóä³ âèíó ï³äòâåðäæóþòü 
ëèøå çà ñòàòòÿìè ðîçä³ëó XVI ÊÊ Óêðà¿-
íè. Ïîêàçîâîþ â öüîìó ñåíñ³ º ä³ÿëüí³ñòü 
ñòàðøîãî îïåðóïîâíîâàæåíîãî ç îñîáëè-
âî âàæëèâèõ ñïðàâ ³íôîðìàö³éíî-ìîí³òî-
ðèíãîâîãî â³ää³ëó Ãîëîâíîãî óïðàâë³ííÿ 
âíóòð³øíüî¿ áåçïåêè Ì³í³ñòåðñòâà äîõî-
ä³â ³ çáîð³â Óêðà¿íè À., ÿêèé íåîäíîðà-
çîâî çä³éñíþâàâ íåñàíêö³îíîâàíèé çáóò 
³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì ³íø³é 
îñîá³ çà ùîì³ñÿ÷íó ãðîøîâó âèíàãîðîäó. 
Éîãî ä³ÿëüí³ñòü áóëî êâàë³ô³êîâàíî çà 
ñò. 361-2, 362 ÊÊ Óêðà¿íè [13].

4. Òåõíîëîã³¿ ñëóæáîâèõ ðîçêðàäàíü 
øëÿõîì çàñòîñóâàííÿ åëåêòðîííèõ ïëà-
ò³æíèõ ñèñòåì, çàñíîâàí³ íà íåñàíêö³-
îíîâàíèõ ä³ÿõ ç ³íôîðìàö³ºþ, ó÷èíåí³ 
îñîáîþ, êîòðà ìàº ïðàâî äîñòóïó äî íå¿. 
Â Óêðà¿í³ òàê³ òåõíîëîã³¿ òèïîâî çàñòîñî-

âóº çëî÷èíåöü – óïåâíåíèé êîðèñòóâà÷, 
ùî ä³º îäíîîñ³áíî ç âëàñíèõ ìîòèâ³â 
àáî â ãðóï³ îñ³á ³ç ÷³òêèì ðîçïîä³ëîì ðî-
ëåé. Ä³ÿëüí³ñòü çëî÷èíöÿ êâàë³ô³êóºòüñÿ 
çà ñóêóïí³ñòþ ñò. 191 ÊÊ Óêðà¿íè ç³ ñòàò-
òÿìè ðîçä³ëó XVI ÊÊ Óêðà¿íè (íàé÷àñò³øå 
ñò. 361-2, 362, 363; ³íîä³ ñò. 361, 361-1, 
363-1 ñòîñîâíî ä³é, ùî õàðàêòåðèçóþòü 
ñïîñîáè ïðèõîâóâàííÿ çëî÷èíó). Çëî÷èí-
í³ òåõíîëîã³¿ áàçóþòüñÿ íà âèêîðèñòàí-
í³ áàíê³âñüêèõ òåõíîëîã³é, åëåêòðîííî¿ 
êîìåðö³¿, åëåêòðîííèõ ïëàò³æíèõ ñèñ-
òåì. Îñîáëèâî ñêëàäíèì äëÿ ñë³ä÷îãî º 
âñòàíîâëåííÿ êîðèñëèâî¿ ìåòè ä³ÿëüíî-
ñò³ çëî÷èíöÿ. Òàê, ìåøêàíêà ì. Êèºâà, 
ïåðåáóâàþ÷è íà ïîñàä³ àäì³í³ñòðàòîðà 
òîðãîâåëüíîãî çàëó ñóïåðìàðêåòó «Âà-
ðóñ», ìàëà ïðàâî äîñòóïó òà áåçïîñå-
ðåäí³é äîñòóï äî åëåêòðîííî¿ ïðîãðàìè 
êàñîâèõ îïåðàö³é «Óòèë³òà» çàçíà÷åíîãî 
ñóïåðìàðêåòó. Ìàþ÷è óìèñåë ùîäî âíå-
ñåííÿ íåïðàâäèâèõ â³äîìîñòåé äî ðîçä³-
ëó íàçâàíî¿ ïðîãðàìè, à ñàìå çì³íåííÿ 
ñóìè ôàêòè÷íîãî çàëèøêó ãðîøîâèõ êî-
øò³â, çëîâìèñíèöÿ íåîäíîðàçîâî âíîñè-
ëà çì³íè äî ðîçä³ëó ôàêòè÷íîãî çàëèøêó 
ãðîøîâèõ êîøò³â, çìåíøóþ÷è ñóìó. Ïî-
ïðè íàÿâí³ñòü ôàêòè÷íîãî ìàòåð³àëüíîãî 
çáèòêó, ñïðè÷èíåíîãî òàêèìè ä³ÿìè, ðîç-
ñë³äóâàííÿì íå áóëî äîâåäåíî êîðèñëèâó 
ìåòó çëî÷èíöÿ [14]. Ó÷èíÿþ÷è òàê³ çëî÷è-
íè, øàõðà¿ çàçâè÷àé ïîñèëàþòüñÿ íà ïî-
ìèëêîâ³ ä³¿ àáî íàìàãàííÿ ïðèõîâàòè íå-
ñòà÷ó, ÿêà ôàêòè÷íî ³ñíóâàëà äî ìîìåíòó 
¿õ çëî÷èííî¿ ä³¿.

5. Òåõíîëîã³¿ ïðèõîâóâàííÿ íåçàêîí-
íîãî ïîõîäæåííÿ áåçãîò³âêîâèõ êîøò³â, 
çàñíîâàí³ íà ïîïåðåäíüîìó íåñàíêö³îíî-
âàíîìó âòðó÷àíí³ â ðîáîòó êîìï’þòåðíî¿ 
òåõí³êè. Òàê³ òåõíîëîã³¿ âäàëî çàñòîñîâóº 
ãðóïà îñ³á, ùî äîçâîëÿº îðãàí³çàòîðó 
çëî÷èííî¿ ñõåìè óíèêàòè êðèì³íàëüíî¿ 
â³äïîâ³äàëüíîñò³, ïðè÷îìó ïîçà óâàãîþ 
ñë³ä÷îãî çàëèøàºòüñÿ áàãàòî îáñòàâèí 
ó÷èíåííÿ çëî÷èíó. ×åðåç öå çëî÷èííà ä³-
ÿëüí³ñòü ÷àñòî êâàë³ô³êóºòüñÿ çà ñò. 361 
òà ñò. 361-2 ÊÊ Óêðà¿íè àáî çà ñò. 205, 
209 ÊÊ Óêðà¿íè. Òàêà ñèòóàö³ÿ íå äàº 
ìîæëèâîñò³ ÷³òêî âïîðÿäêóâàòè ñóêóï-
í³ñòü çëî÷èí³â, ïîºäíàíèõ ö³ºþ òåõíîëî-
ã³ºþ ó ºäèíèé ëàíöþã ïîâåä³íêè.

Ðîçãëÿíåìî ïðèêëàä. Íåâñòàíîâëåí³ 
îñîáè, ïåðåáóâàþ÷è ó íåâñòàíîâëåíî-
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ìó ì³ñö³, íà ïî÷àòêó ëèñòîïàäà 2014 ð.,  
ä³þ÷è óìèñíî, ç êîðèñëèâèõ ìîòèâ³â ïðè-
éíÿëè ð³øåííÿ çàðåºñòðóâàòè â ñèñòåì³ 
ðîçðàõóíê³â «WebMoney Transfer» îáë³êî-
â³ çàïèñè íà àíêåòí³ äàí³ ñòîðîíí³õ îñ³á 
ç ìåòîþ ¿õ ïîäàëüøîãî íåçàêîííîãî âè-
êîðèñòàííÿ äëÿ ïðîâåäåííÿ íåçàêîííèõ 
òðàíñàêö³é ³ç òèòóëüíèìè îäèíèöÿìè îáë³-
êó ìàéíîâèõ ïðàâ, òàêîæ âîíè ðîçðîáèëè 
â³äïîâ³äíèé ïëàí ³ ðîçïîä³ëèëè ì³æ ñîáîþ 
çëî÷èíí³ ðîë³ [15]. Íà ïî÷àòêó ëèñòîïàäà 
2014 ð. íà ñàéò³ WebMoney íåâñòàíîâëå-
í³ îñîáè çàïðîïîíóâàëè ãð. Ê. ñòâîðèòè 
äåê³ëüêà àêàóíò³â çà âèíàãîðîäó, íà ùî 
òîé ïîãîäèâñÿ. Êîðèñòóþ÷èñü äîâ³ðîþ äî 
ñåáå ç áîêó ïðàö³âíèê³â Äðóæê³âñüêîãî 
ÌÂ ÃÓÌÂÑ Óêðà¿íè â Äîíåöüê³é îáëàñò³, 
Ê. íåçàêîííî îòðèìàâ äîñòóï äî ïåðñî-
íàëüíèõ äàíèõ ô³çè÷íèõ îñ³á ³ ïàñïîðò³â 
îñ³á, ÿê³ ïðîõîäèëè ÿê ñâ³äêè, ïîòåðï³ë³, 
ï³äîçðþâàí³ çà êðèì³íàëüíèìè ïðîâàä-
æåííÿìè. Ö³ äàí³ çëîâìèñíèê âèêîðèñòàâ 
äëÿ ñòâîðåííÿ àêàóíò³â (îáë³êîâèõ çà-
ïèñ³â îêðåìèõ îñ³á ó ñèñòåì³ WebMoney 
Transfer). Ï³çí³øå íåâñòàíîâëåí³ îñîáè, 
íåçàêîííî âèêîðèñòîâóþ÷è ðåêâ³çèòè äî-
ñòóïó äî çàïèñ³â ó ñèñòåì³, øëÿõîì çä³éñ-
íåííÿ åëåêòðîííèõ òðàíñàêö³é ïåðåâåëè 
ç ïëàò³æíî¿ ñèñòåìè Epayments ãðîøîâ³ 
êîøòè â ñóì³ 20 265 òà 9 000 äîë. ÑØÀ, 
ëåãàëüíå ïîõîäæåííÿ ÿêèõ äîêóìåíòàëü-
íî íå ï³äòâåðäæåíî. Ç ìåòîþ ïîäàëüøî¿ 
êîíâåðòàö³¿ êîøò³â ó áåçãîò³âêîâ³ êîøòè â 
áàíê³âñüê³é ñèñòåì³ Óêðà¿íè îñîáè çä³éñ-
íèëè òðàíñàêö³¿ ç ïåðåâåäåííÿ òèòóëüíèõ 
îäèíèöü îáë³êó ìàéíîâèõ ïðàâ íà îáë³-
êîâ³ çàïèñè ³íøèõ êîðèñòóâà÷³â ñèñòåìè.

6. Òåõíîëîã³¿ íåçàêîííîãî çáàãà÷åííÿ, 
çàñíîâàí³ íà ïîïåðåäíüîìó íåñàíêö³îíî-
âàíîìó âòðó÷àíí³ â ðîáîòó êîìï’þòåðà, 
êîìï’þòåðíî¿ ñèñòåìè, ìåðåæ³ ç ìåòîþ 
íåéòðàë³çàö³¿ çàñîá³â ³íòåëåêòóàëüíî-
ãî çàõèñòó. Íèí³ öþ òåõíîëîã³þ íå çà-
ñòîñîâóº ëèøå çëî÷èíåöü – êîðèñòóâà÷ 
íèçüêîãî ð³âíÿ. Êâàë³ô³êóºòüñÿ òàêà ä³-
ÿëüí³ñòü çà ñóêóïí³ñòþ ñò. 176 (ïîðóøåí-
íÿ àâòîðñüêîãî òà ñóì³æíèõ ïðàâ) òà ñò. 
361 ÊÊ Óêðà¿íè. Òàê, ó 2017 ð. ìåøêà-
íåöü ì. Ëüâîâà ç êîðèñëèâèõ ìîòèâ³â 
ç ìåòîþ îòðèìàííÿ ïðèáóòêó, íå ìàþ÷è 
â³äïîâ³äíîãî äîçâîëó â³ä ïðàâîâëàñíèêà 
ïðîãðàìíîãî ïðîäóêòó «1Ñ» – ÄÏ «ªâ-
ðîñîôòïðîì», ìàþ÷è äèñòðèáóòèâ ïðî-

ãðàìíîãî ïðîäóêòó «1Ñ:Ï³äïðèºìñòâî 8  
(8.3.6.236)», ºäèíî¿ àâòîìàòèçîâàíî¿ 
ñèñòåìè, äî ñêëàäó ÿêî¿ â³äíåñåíî áåç-
ïîñåðåäíüî ïðîãðàìíå çàáåçïå÷åííÿ òà 
ñèñòåìó çàõèñòó â³ä íåñàíêö³îíîâàíî-
ãî âèêîðèñòàííÿ ³ç çàñòîñóâàííÿì àïà-
ðàòíèõ êëþ÷³â HASP, øëÿõîì âèêîðè-
ñòàííÿ ïðîãðàìíèõ çàñîá³â (ïàò÷³â) äëÿ 
çì³íåííÿ ôóíêö³îíàëüíîñò³ ïðîãðàìíèõ 
ïðîäóêò³â «1Ñ» âòðóòèâñÿ â ðîáîòó àâ-
òîìàòèçîâàíî¿ ñèñòåìè, ùî ïðèçâåëî 
äî íåçàêîííîãî çàïóñêó òà âèêîðèñòàí-
íÿ ïðîãðàìíîãî ïðîäóêòó íà ïëàòôîðì³  
«1Ñ:Ï³äïðèºìñòâî 8 (8.3.6.236)». Çàçíà-
÷åí³ ä³¿ ÎÑÎÁÀ_1 ïðèçâåëè äî ïîðóøåí-
íÿ âñòàíîâëåíîãî ïîðÿäêó ìàðøðóòèçàö³¿ 
³íôîðìàö³¿, âíàñë³äîê ÷îãî ïðîãðàìíèé 
ïðîäóêò «1Ñ:Ï³äïðèºìñòâî 8 (8.3.6.236)» 
ñòàâ ñïðîìîæíèì çàâàíòàæóâàòèñÿ òà 
ïðàöþâàòè áåç åëåêòðîííîãî (àïàðàòíî-
ãî) êëþ÷à çàõèñòó [16].

7. Òåõíîëîã³¿ íåçàêîííîãî çáàãà÷åí-
íÿ øëÿõîì íåçàêîííèõ ä³é ³ç ïëàò³æíè-
ìè êàðòêàìè. Òàêà çëî÷èííà ä³ÿëüí³ñòü 
â Óêðà¿í³ íàé÷àñò³øå êâàë³ô³êóºòüñÿ çà 
ñóêóïí³ñòþ ñò. 200, 190 ÊÊ Óêðà¿íè. Ìîæ-
íà íàâåñòè òàê³ ñó÷àñí³ çàêîíîì³ðíîñò³ 
íàçâàíî¿ çëî÷èííî¿ ä³ÿëüíîñò³: 1) ñêëàä-
í³ñòü òåõíîëîã³é ³ òèï çëî÷èíöÿ íåðîç-
ðèâíî ïîâ’ÿçàí³; ÷èì âèùèé ïðîôåñ³éíèé 
ð³âåíü çëîâìèñíèêà, òèì ñêëàäí³øîþ º 
òåõíîëîã³ÿ; 2) ïî÷àòêîâ³ ä³¿ òðàäèö³éíîãî 
çëî÷èíöÿ íå ñïðÿìîâàí³ íà íåçàêîííèé 
âïëèâ íà çàñîáè êîìï’þòåðíî¿ òåõí³êè 
òà ³íôîðìàö³þ; 3) òàêà çëî÷èííà ä³ÿëü-
í³ñòü ïîâ’ÿçàíà ³ç çàñòîñóâàííÿ êîìïëåê-
ñó ñïåö³àëüíèõ êîìï’þòåðíèõ òåõíîëî-
ã³é, ùî äîçâîëÿþòü âèãîòîâèòè äóáë³êàò 
ñïðàâæíüî¿ áàíê³âñüêî¿ êàðòêè.

Íàéá³ëüøîãî ïîøèðåííÿ ñüîãîäí³ íà-
áóëà òåõíîëîã³ÿ ç âèçíà÷åíèìè åòàïàìè 
çëî÷èííî¿ ä³ÿëüíîñò³: 1) ÷åðåç åëåêòðîíí³ 
äîøêè îãîëîøåíü àáî ñîö³àëüí³ ñï³ëüíî-
òè çëî÷èíåöü çàìîâëÿº é îòðèìóº ïðè-
ñòð³é, ùî ìàº ôóíêö³¿ ç÷èòóâàííÿ, ñòè-
ðàííÿ, çàïèñó ³íôîðìàö³¿ íà ìàãí³òí³é 
ñìóç³ ïëàñòèêîâî¿ ïëàò³æíî¿ êàðòè; 2) âè-
êîðèñòîâóþ÷è ò³ ñàì³ ðåñóðñè, çëî÷èíåöü 
ï³äøóêóº ïåðñîíàëüí³ áàíê³âñüê³ â³äîìî-
ñò³ – ò. çâ. «äàìïè» ïðî ÷óæ³ áàíê³âñüê³ 
êàðòè, ¿õ âëàñíèê³â / óòðèìóâà÷³â ³ çà äî-
ïîìîãîþ êðèïòîâàëþòè «btc» (á³òêî³í) ÷å-
ðåç âëàñíèé îñîáèñòèé ðàõóíîê íàáóâàº 
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ñîá³ «äàìïè», åì³òîâàí³ ³íîçåìíèìè áàí-
êàìè, ³íôîðìàö³þ ÿêèõ çáåð³ã íà âëàñ-
í³é ²íòåðíåò-ñòîð³íö³; 3) ï³äá³ð ïëàò³æíèõ 
êàðò ó âèãëÿä³ åì³òîâàíèõ â óñòàíîâëå-
íîìó çàêîíîäàâñòâîì ïîðÿäêó ïëàñòè-
êîâèõ êàðòîê, ùî âèêîðèñòîâóþòüñÿ äëÿ 
ïåðåêàçó ãðîøåé ç ðàõóíêó ïëàòíèêà àáî 
â³äïîâ³äíîãî ðàõóíêó áàíêó, îïëàòè òîâà-
ð³â ³ ïîñëóã ÷åðåç áàíê³âñüê³ òåðì³íàëè;  
4) çà äîïîìîãîþ ïðèäáàíîãî ðàí³øå îá-
ëàäíàííÿ çä³éñíþºòüñÿ çàïèñ ³íôîðìàö³¿ 
íà ìàãí³òí³ ñìóãè ï³ä³áðàíèõ äëÿ öüîãî 
ïëàò³æíèõ êàðòîê ³ ¿õ âèêîðèñòàííÿ.

Òàê, ãð. Ê., ðåàë³çîâóþ÷è ñâ³é çëî÷èí-
íèé íàì³ð ç âèêîðèñòàííÿì ²íòåðíåò-ðå-
ñóðñó «Google Disk», îòðèìóâàâ â³ä íå-
âñòàíîâëåíî¿ îñîáè íà ñâ³é îáë³êîâèé 
çàïèñ «Google» åëåêòðîíí³ ôàéëè, ùî 
ì³ñòèëè ³íôîðìàö³þ ïðî äàí³ ìàãí³òíèõ 
ñìóã ïëàò³æíèõ êàðòîê êë³ºíò³â ÀÒ «Îùàä-
áàíê» (ùî äàþòü ìîæëèâ³ñòü ³äåíòèô³êó-
âàòè ïëàò³æíó ñèñòåìó é åì³òåíòà), ÿê³ 
áóëè íåîáõ³äí³ äëÿ íåçàêîííîãî âèãî-
òîâëåííÿ «äóáë³êàò³â» ïëàò³æíèõ áàíê³â-
ñüêèõ ïëàñòèêîâèõ êàðòîê ³ ¿õ Ï²Í-êîä³â 
[17]. Äëÿ ï³äðîáêè ïëàò³æíèõ êàðò Ê. çà 
ïîãîäæåííÿì ³ç íåâñòàíîâëåíîþ îñîáîþ 
âèêîðèñòîâóâàâ ñïåö³àëüí³ ïëàò³æí³ çàñî-
áè ó âèãëÿä³ åì³òîâàíèõ â óñòàíîâëåíî-
ìó çàêîíîäàâñòâîì ïîðÿäêó ïëàñòèêîâèõ 
êàðòîê (áàíê³âñüê³ ïëàò³æí³ êàðòêè, çî-
êðåìà ñòðîê ä³¿ ÿêèõ çàâåðøèâñÿ, êàðò-
êè íàäàííÿ äèñêîíòíèõ çíèæîê ó ð³çíî- 
ìàí³òíèõ çàêëàäàõ õàð÷óâàííÿ, ÀÇÑ 
òîùî ç íàÿâíîþ â³äïîâ³äíîþ ìàãí³òíîþ 
ñìóãîþ), à òàêîæ á³ë³ ïëàñòèêîâ³ êàðòêè 
ç ìàãí³òíèìè ñìóãàìè. Ç êâ³òíÿ 2016 ð., 
ä³þ÷è çà ïîïåðåäíüîþ çìîâîþ ç íåâñòà-
íîâëåíîþ îñîáîþ, øàõðàé ç’ºäíóâàâ 
çàçíà÷åíå îáëàäíàííÿ â ºäèíèé ïðî-
ãðàìíî-òåõí³÷íèé êîìïëåêñ, ï³ä’ºäíó-
âàâ äî ìåðåæ³ ²íòåðíåò òà çà äîïîìîãîþ 
ïðèñòðî¿â «MSR606» (ñ/í 20130821 òà 
ñ/í 20132176) çàïèñóâàâ íà ìàãí³òí³ ñìó-
ãè ï³äøóêàíèõ ïëàò³æíèõ êàðòîê ðåêâ³çè-
òè (îòðèìàí³ â³ä íå âñòàíîâëåíèõ ðîçñë³-
äóâàííÿì îñ³á òåêñòîâ³ òà öèôðîâ³ äàí³) 
áàíê³âñüêèõ êàðò êë³ºíò³â ÀÒ «Îùàäáàíê», 
îòðèìóþ÷è òàêèì ÷èíîì ¿õ êîï³¿. ×àñòè-
íà ç íèõ áóëà íå ïåðñîí³ô³êîâàíîþ, àëå 
ôóíêö³îíàëüíîþ çà ïðèçíà÷åííÿì. Ï³ñ-
ëÿ âèãîòîâëåííÿ òàêèõ êîï³é áàíê³âñüêèõ 
êàðòîê êë³ºíò³â ÀÒ «Îùàäáàíê» çëîâìèñ-

íèê ïðîâ³â íèçêó íåñàíêö³îíîâàíèõ òðàí-
ñàêö³é ÷åðåç áàíêîìàòè.

Íàïðèê³íö³ ââàæàºìî çà íåîáõ³äíå â³ä-
çíà÷èòè, ùî çíàííÿ òèïîâèõ òåõíîëîã³é 
ó÷èíåííÿ çëî÷èí³â ó ê³áåðïðîñòîð³ äîçâî-
ëèòü ñë³ä÷îìó â ïåðåá³ãó ðîçñë³äóâàííÿ 
êîíêðåòíîãî êðèì³íàëüíîãî ïðàâîïîðó-
øåííÿ ÿê³ñíî òà ìåòîäè÷íî îá´ðóíòîâàíî 
ïîñòàâèòèñÿ äî âèñóâàííÿ âåðñ³é, ïëàíó-
âàííÿ é îðãàí³çàö³¿ äîñóäîâîãî ñë³äñòâà.
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