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ОСОБЛИВОСТІ ІНТЕРФЕЙСУ ЗАПИТІВ 
ПРАВООХОРОННИХ ОРГАНІВ ЩОДО ІНФОРМАЦІЇ 

ПРО ТРАНСПОРТНІ ЗАСОБИ

З розвитком комунікаційних технологій виробники автотранспорту 
масово впроваджують в автомобілі електронні засоби зв’язку, які дозво-
ляють забезпечити ряд сервісних та технологічних функцій (відстежен-
ня автомобіля, технічний стан, ідентифікація водія, графік поїздок 
та інше). Перевагою таких технологій є використання електронних ко-
мунікаційних мереж рухомого зв’язку і можливість отримання інформа-
ції про транспортний засіб дистанційно та в реальному часі. 

Витребування та отримання даних про транспортний засіб є важли-
вим інструментом для збору доказів у кримінальному провадженні. 
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До таких доказів належать відомості щодо ідентифікації та перемі-
щення транспортних засобів, які отримані за запитом правоохоронних 
органів від суб’єктів що мають в своєму розпорядженні таку інформацію. 

Усвідомлюючи, що законний доступ до таких даних є життєво важ-
ливим для розкриття серйозних злочинів та переслідування злочинців, 
технічний комітет стандартизації «Законне перехоплення» Європейсько-
го інституту телекомунікаційних стандартів (TC LI ETSI) розробив 
низку нормативних документів, які направлені на узгодження інтерфей-
сів обміну інформацією між правоохоронними органами та організація-
ми, які мають дані транспортного засобу.

Загальні питання щодо необхідності впровадження та переваг стан-
дартизації інтерфейсу для запиту і доставки інформації між правоохо-
ронними органами та організаціями, які мають дані транспортного засо-
бу наведено в технічному звіті ETSI TR 103 767 Lawful Interception (LI); 
Considerations about interfacing with providers of vehicle information («За-
конне перехоплення; міркування щодо взаємодії з постачальниками ін-
формації про транспортні засоби»). [1].

Як зазначено в [1], наявність опублікованого стандарту дає можли-
вість кожному учаснику обміну інформацією бачити формати запитів 
і доставки даних, що можна або не можна надсилати через інтерфейс, 
що кожен запит має унікальний номер. Будь-які важливі відмінності 
(різні типи запитів, наприклад, ті, що потребують різних рівнів автори-
зації) можуть бути вбудовані в стандарт, щоб можна було перевірити, 
чи була видана правильна кількість ордерів/повноважень. Крім цього, 
в процес обміну інформацією можуть бути включені посилання, щоб 
можна було відстежити авторизацію, якщо це можливо з дотриманням 
конфіденційності розслідування. Це полегшує формальні процеси ауди-
ту, які є життєво важливими для підтримки довіри громадськості до цих 
систем.

В розвиток зазначеної тематики, TC LI ETSI розробив та в люто-
му 2024 року оприлюднив технічну специфікацію ETSI TS 103 976 V1.1.1 
(2024-02) LEA support services; Interface for Lawful Disclosure of vehicle-
related data («Служби підтримки правоохоронних органів (LEA); Інтер-
фейс для законного розкриття даних, пов’язаних з транспортними засо-
бами») [2], в якій формалізовані протоколи запиту і відповіді, формат 
даних, вимоги щодо безпеки. 

Положення стандарту ETSI TS 103 976 в основному розкривають 
та уточнюють вимоги щодо безпеки в електронних комунікаціях, які 
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наведені в ETSI TS 103 120 – Telecommunications and Internet converged 
Services and Protocols for Advanced Networking (TISPAN); Security; 
Security capabilities for inter-domain exchange of information and signalling 
(Телекомунікаційні та інтернет-сервіси, об’єднані протоколи для роз-
ширених мереж (TISPAN); Безпека; Засоби забезпечення безпеки для 
міждоменного обміну інформацією та сигналізацією»). [3] 

Водночас, новим є те, що в ETSI TS 103 976 наведена еталонна модель 
обміну інформацією та визначені можливі типи запитів від правоохорон-
них органів, пов’язаних із транспортними засобами.

Водночас, новим є те, що в ETSI TS 103 976 наведена еталонна модель 

обміну інформацією та визначені можливі типи запитів від правоохоронних 

органів, пов’язаних із транспортними засобами. 
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Рисунок 1. Еталонна модель обміну інформацією.

Стандарт визначає наступні інформаційні дані транспортного засобу:
•	 ідентифікаційний номер транспортного засобу – VIN (Vehicle 

Identification Number); 
•	 комунікаційні ідентифікатори – CommsID (наприклад ідентифіка-

тори телекомунікаційного обладнання встановленого в транспортному 
засобі, IMEI, IMSI, ICCID);

•	 місцезнаходження – Location; 
•	 облікові записи – Account.
З урахуванням визначених даних транспортного засобу встановлені 

наступні типи запитів:
•	 VIN to CommsIDs: отримання комунікаційних ідентифікаторів 

за VIN;
•	 CommsID to VIN: отримання VIN за комунікаційним ідентифіка-

тором;
•	 VIN to Location: отримання місцезнаходження транспортного за-

собу за VIN;
•	 VIN to Account: отримання облікового запису, пов’язаного з VIN.
Таким чином, на нормативному рівні створено підґрунтя для вико-

ристання єдиного інтерфейсу при взаємодії правоохоронних органів 
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та організацій, які мають дані транспортного засобу для формування 
запитів та отримання інформації про транспортний засіб.

Разом з цим, правоохоронні органи та власники інформації при впро-
вадженні даного стандарту можуть зіткнутися з рядом проблем юридич-
ного та організаційного характеру. Так правоохоронним органам може 
бути складно інтегрувати нові системи з існуючою інфраструктурою. 
У різних країнах можуть діяти різні закони щодо доступу до даних, 
що ускладнює глобальне використання стандарту. Недосконалі механіз-
ми контролю можуть призвести до несанкціонованого доступу або зло-
вживання даними. Якщо виробники транспортних засобів або оператори 
послуг не впровадять стандарт, правоохоронні органи можуть стикнути-
ся з обмеженим доступом до даних. Водночас, користувачі транспортних 
засобів можуть втратити довіру до виробників або операторів, якщо їхні 
дані будуть передаватися без їхньої згоди. Окремі вимоги щодо захисту 
і цілісності інформації можуть висуватись операторам зв’язку, які ви-
конують роль посередників між власниками інформації та правоохорон-
ними органами, забезпечуючи передачу даних через свої мережі.

Запити правоохоронних органів в рамках слідчих (розшукових) дій 
або оперативно-розшукової діяльності повинні забезпечити отримання 
інформації щодо транспортних засобів, яка може бути використана як до-
казова база при розкритті або попередженні злочину. Питання, які став-
ляться в запиті та отримана інформація мають узгоджуватися щодо 
точності, цілісності, своєчасності та конфіденційності. Саме для вирі-
шення цих питань впроваджуються стандарти, розроблені Європейським 
інститутом телекомунікаційних стандартів. Разом з цим, питання впро-
вадження таких стандартів і застосування систем обміну інформацією 
потребує додаткового дослідження.
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викладачка кафедри 

методологій крос-культурних практик 
Харківської державної академії дизайну і мистецтв 

ОСОБЛИВОСТІ ФУНКЦІОНУВАННЯ ІНСТИТУТУ 
ПРИСЯЖНИХ В УКРАЇНІ ТА КРАЇНАХ ЄВРОПИ 

З моменту прийняття Україною Конституції 28 червня 1996 року 
в цьому основоположному документі в статті 124 закріплено, що народ 
може брати участь у здійсненні правосуддя через присяжних. Завданням 
інститут присяжних є забезпечення справедливості при розгляді справ 
та надання незалежної думки стосовно холодних фактів, а не правових 
аспектів.

В Законі України «Про судоустрій та статус суддів» інституту при-
сяжних присвячений розділ 3, в якому окреслені питання статусу при-
сяжного, вимоги та гарантії діяльності. 

Також в згаданому Законі надано визначення поняттю «присяжний»: 
«присяжним є особа, яка у випадках, визначених процесуальним законом, 
та за її згодою вирішує справи у складі суду разом із суддею або залуча-
ється до здійснення правосуддя». Що важливо, задля запобіганню здій-
снення тиску з боку учасників судового процесу на присяжних поширю-
ються гарантії незалежності і недоторканності суддів, встановлені за-
коном, на час виконання ними обов’язків. 

Попри закріплення деяких положень в Законі України «Про судоу-
стрій та статус суддів» інститут присяжних має деякі проблеми в своєму 
правовому регулюванні. Відповідно до статті 31 КПК України, за участю 
присяжних можуть розглядатись кримінальні провадження, в яких особу 
обвинувачують у вчиненні злочину, за яке передбачене покарання у ви-
гляді довічного позбавлення волі, якщо така особа подала відповідне 
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