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ПОДОЛЬСЬКА АНАСТАСІЯ АНДРІЇВНА

Національний університет «Одеська юридична академія», 
аспірантка кафедри адміністративного і фінансового права 

ПОДАТКОВЕ ПРАВО ЄВРОПЕЙСЬКОГО СОЮЗУ:  
ПРИНЦИП ЗАКОННОСТІ ОПОДАТКУВАННЯ

Право ЄС складається з установчих договорів (The Treaty on European 
Union і The Treaty on the Functioning of the European Union) і правових 
положень, заснованих на законодавчих повноваженнях, делегованих 
Європейському Союзу установчими договорами. Частина положень 
законодавства ЄС, яка може мати вплив на податки, називається подат-
ковим правом ЄС. Податкове законодавство ЄС суттєво впливає на 
внутрішнє податкове законодавство держав-членів ЄС і спосіб, у який ці 
закони слід тлумачити та застосовувати. 

Кожна держава-член здійснює власні повноваження щодо оподат-
кування відповідно до національного податкового законодавства та 
вирішує, які критерії визначають сфери оподаткування у відповідній 
державі. Проте держави-члени повинні здійснювати свої повнова-
ження відповідно до своїх зобов’язань згідно з установчими догово-
рами та законодавчими положеннями, прийнятими на основі таких 
договорів. Вплив податкового права ЄС на національне законодавство 
стає дедалі складнішим.
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ФІЛІМОНОВ МИКИТА ВОЛОДИМИРОВИЧ

Національний університет «Одеська юридична академія», 
аспірант кафедри кримінального процесу, 

детективної та оперативно-розшукової діяльності 

ВИКОРИСТАННЯ ЦИФРОВОЇ ІНФОРМАЦІЇ З ВІДКРИТИХ 
ДЖЕРЕЛ У КРИМІНАЛЬНОМУ ПРОЦЕСУАЛЬНОМУ 

ДОКАЗУВАННІ: ПОСТАНОВКА ПРОБЛЕМИ

Війна рф проти України відбувається на багатьох фронтах, одним 
із яких є кіберпростір. Саме тому, увагу вітчизняних правників дедалі 
більше привертають проблеми, пов’язані зі збиранням та викорис-
танням у кримінальному провадженні цифрової інформації, отриманої 
з відкритих джерел.

Із самого початку повномасштабної війни, у соціальних мережах 
та месенджерах з’являлося чимало фото, відео та інших цифрових 
даних, на яких фактично було зафіксовано відомості про вчинення 
воєнних злочинів. Як зазначає О. Дуфенюк, «наявність у широкого 
кола користувачів смартфонів, планшетів та інших засобів, розвиток 
цифрових засобів масової інформації, соціальних мереж як каналу 
передачі інформації дозволяють транслювати події в онлайн режимі, 
підтверджувати факти мультимедійними доказами, здійснювати 
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відео та фотографічну фіксацію перебігу та наслідків події (обстріли, 
вибухи, пожежі, обвали будівель та споруд, травмування, руйнування, 
сліди, об’єкти в повітряному просторі тощо), швидко поширювати 
інформацію серед багатомільйонної аудиторії»  [1, с. 52]. Це актуалізує 
питання про можливість їх використання під час розслідування відпо-
відних злочинів в Україні та у Міжнародному кримінальному суді 
і, деякою мірою, визначає новий напрямок кримінальної процесу-
альної діяльності.

У сучасному світі, розвідка із відкритих джерел даних, зокрема, 
із метою розслідування кримінальних правопорушень та побудови 
криміналістичних версій вже тривалий час є окремим напрямком 
діяльності, що має назву OSINT (Open source intelligence). Джерелами 
OSINT виступає, як правило, будь-яка загальнодоступна інформація, 
отримання якої не передбачає наявності певних дозволів, зокрема, 
вебсайти, акаунти в соціальних мережах, карти, документи, державні 
реєстри тощо. Водночас, збір інформації із відкритих джерел є ціле-
спрямованою діяльністю, здійснення якої вимагає дотримання певних 
правил. У 2020 році школою права Університету Каліфорнії в Берклі 
разом з представниками ООН було створено практичний посібник 
з ефективного використання цифрової інформації з відкритим 
вихідним кодом при розслідуванні порушень міжнародного кримі-
нального права, права людини та гуманітарного права, який має назву 
Протокол Берклі (Berkley Protocol).

Зазначимо, що ще до початку повномасштабного вторгнення, про 
використання технологій OSINT згадувалося у вітчизняних судових 
рішеннях, в контексті встановлення певної інформації про особу  [2], 
виявлення її активності в соціальних мережах [3] тощо. Сьогодні, коли 
перед українською кримінальною юстицією постала нагальна потреба 
у масовому розслідуванні воєнних злочинів, необхідність викорис-
тання відповідних технологій значно зросла. У зв’язку із цим виникає 
питання про нормативне забезпечення цього аспекту. Деякі кроки 
у цьому напрямку законодавець здійснив. Зокрема, п. 1 ч. 1 ст. 99 
КПК України в редакції Закону України № 2137-IX від 15.03.2022 р. перед-
бачає, що документами у кримінальному провадженні можуть висту-
пати матеріали фотозйомки, звукозапису, відеозапису та інші носії 
інформації (у тому числі комп’ютерні дані).

Серед різних аспектів розвідки із відкритих джерел, у Протоколі 
Берклі згадується, зокрема, і про правила доказування, що можуть бути 
різними залежно від юрисдикції. У документі зазначається, що інфор-
мація у відкритому доступі може бути поєднанням документальних 
доказів та свідчень. Наприклад, відеозапис особи, яка робить заяву? 
потрібно буде автентифікувати, а висловлювання, зроблені у ній, пере-
вірити окремо  [4]. Слід зазначити, що вітчизняна правозастосовна 
практика вже стикається із проблемами автентифікації відеозаписів. 
Суддя Верховного Суду Н. Антонюк вказує, що «традиційно експерти 
в кримінальних провадженнях звертають увагу на те, що вони можуть 
робити висновок лише щодо оригіналу відеозапису. Проте в європей-
ських державах існує можливість експертного аналізу достовірності 
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відеозаписів, що не є оригіналами. Тому виникає питання щодо можли-
вості ширшого використання цифрових доказів, отриманих у форматі 
відео в національному кримінальному процесі» [5]. Як бачимо, вітчиз-
няне законодавство у цьому аспекті дещо не відповідає сучасним 
потребам правозастосування.

Зауважимо, що в постановлених за 2022-2023 р. вироках за ст. 438 
КК України «Порушення законів та звичаїв війни» суди подекуди поси-
лалися на відомості, що отримані із відкритих джерел. Наприклад, 
у вироку Чернігівського районного суду Чернігівської області вказу-
ється наступне: «У ході пошуку за доступними ресурсами Теlegram-бот 
отримано відомості про належність вказаного номера особі з іменем 
«ОСОБА_11», ІНФОРМАЦІЯ_1, користувача сторінки «ВКонтакте» ІНФОР-
МАЦІЯ_4 (алгоритм пошуку оснований по прив’язці номера телефону 
до акаунта вказаної російської соціальної мережі). Зазначена сторінка 
створена у 2022 році і є активно використовуваною (останнє відві-
дування 29 квітня 2022 року)»  [6]. Про огляд сторінок у соціальних 
мережах взазначається також і в інших рішеннях  [7]. У вироку Мака-
рівського районного суду Київської області указується, що в судовому 
засіданні були оглянуті відеозаписи з камер спостереження, наданими 
потерпілим [8].

Цифрова інформація із відкритих джерел натепер має важливе 
значення при розслідування кримінальних правопорушень і досвід 
правозастосування це доводить, втім цей аспект залишається не 
достатньо регламентованим на рівні законодавства. Саме тому, дослі-
дження питань отримання відповідних даних, їх верифікації та 
оцінки допустимості як доказів найближчими роками має бути одним 
із найбільш пріоритетних напрямків кримінальної процесуальної 
доктрини. 
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ХІМЧЕНКО ОЛЕКСІЙ СЕРГІЙОВИЧ

Національний університет «Одеська юридична академія», 
аспірант кафедри кримінального процесу, 

детективної та оперативно-розшукової діяльності

ПРОВІДНА РОЛЬ ПРОКУРАТУРИ У ЗАБЕЗПЕЧЕННІ 
ЗАКОННОСТІ У КРИМІНАЛЬНОМУ ПРОВАДЖЕННІ  

В ПЕРІОД ДІЇ ВОЄННОГО СТАНУ В УКРАЇНІ

24 лютого 2022 року Указом № 64/2022 Президентом України 
був запроваджений воєнний стан у зв’язку із військовою агресією 
проти України  [1]. Відповідна агресія стала причиною, в тому числі, 
і змін окремих положень норм Кримінального процесуального кодексу 
України. Так, наприклад, Закон України «Про внесення змін до Кримі-
нального процесуального кодексу України та Закону України «Про 
попереднє ув’язнення» щодо додаткового регулювання забезпечення 
діяльності правоохоронних органів в умовах воєнного стану» вніс 
суттєві зміни до статті 615 КПК України, серед яких необхідно виділити:

–	 можливість розпочинати досудове розслідування шляхом вине-
сення постанови про початок досудового розслідування, без внесення 
даних до ЄРДР, в тому числі і прокурором, за умови внесення їх 
можливості до Єдиного реєстру досудових розслідувань при першій 
можливості;

–	 виконання окремих функції судового контролю керівником 
органу прокуратури;

–	 зобов’язання прокурора вирішувати питання стосовно продов-
ження тримання під вартою у випадку зупинення досудового розслі-
дування, якщо відсутня об’єктивна можливості звернення до суду 
з обвинувальним актом. Зобов’язання в даному контексті свідчить про 
наявність повноважень стосовно прийняття постанови прокурором 
про тримання під вартою;


