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ПРОБЛЕМАТИКА КОНТРОЛЮ ОБІГУ ЦИФРОВИХ ВАЛЮТ В 

ПЕРІОД ЗБРОЙНИХ КОНФЛІКТІВ 

Проблема контролю обігу цифрових валют має важливе значення для 

захисту економічної безпеки та безпеки держави в цілому. Особливої 

актуальності така проблема набуває сьогодні в умовах війни. Держава вводить 
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законодавчі механізми задля регулювання та прозорості обороту цифрових 

коштів. 

Правове забезпечення обігу криптовалюти якщо не нарівні із 

національною валютою, то хоча б як альтернатива останній, уже давно 

повинно було стати реальністю. У багатьох країнах Європи та світу такі 

відносини вже є легітимізованими, придбання та здобування будь якої 

цифрової валюти не вимагає складнощів. Особливо важливим це є в умовах 

воєнного стану. Багато людей зі всього світу бажають допомогти нашій країні 

у важкі часи та завдяки наявності бірж цифрових валют мають можливість 

швидко надіслати пожертву [1]. 

Законодавство кожної країни Європи і світу, яким врегульовується обіг 

криптовалюти, має певні особливості та певний механізм регулювання. Тому 

українським законотворцям,  при розробці нормативів про регулювання обігу 

цифрових валют, бажано звертатись до позитивного досвіду іноземного 

законодавства. Як приклад, можна навести запровадження спеціальної 

компʼютерної системи, яка відслідковує та підтверджує права приватних осіб 

та субʼєктів господарювання володіти, користуватися і розпоряджатися 

одиницями цифрових валют [2]. Таким чином, можно визначити, що у 

багатьох країнах Європи зникла одна із перших і найважливіших ознак 

операцій із криптовалютою – анонімність, котра на початку становлення 

цифрових валют, була їх винятковою особливістю [3, с. 36-37]. Для держави, 

яка матиме можливість корегувати та регулювати обіг цифрових валют, даний 

факт є безумовним благом. 

Викладене вище підтверджує необхідність впровадження державою 

системи оподаткування відносин з цифрових валют, легітимізація їх обігу про 

стимулює збільшення кількості операцій із криптовалютами та надасть їх 

прозорість [4]. 

Але крім прозорості, як позитивного явища, в середовищі цифрових 

валют існує фактор кіберзлочинності, питання запобігання якої,  безумовно 

важливе на даний час. Розробка програми по боротьбі з кіберзлочинцями під 
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кодовою назвою «CriptoWall» допомогла Європейському союзу викрити 

декілька організованих злочинних угруповань, що спеціалізувалися на зломах 

великих біткоїн-гаманців. Результати проведених заходів продемонстрували, 

що обраний підхід виявився більш ніж ефективним – замість звичної тактики 

дешифрування трафіку та деанонімізації користувачів криптовалюти було 

використано неочікувану  для злочинців тактику професійної розвідки та 

впровадження в злочинне середовище під прикриттям працівників 

правоохоронних органів [5]. 

Остаточно обіг цифрових валют  у світі донині  не  врегульовано, з огляду 

на що уряди європейських держав ініціюють здійснення правового 

регулювання її обігу, оскільки невизначений правовий режим у зазначеній 

сфері формує підґрунтя для спекуляцій, використання її в злочинних цілях. 

Фінансові регулятори ЄС постійно прагнули впливати не лише на 

цифрові валюти, а й на готівкові гроші, обмежуючи розмір максимального 

готівкового платежу. Так, 23 січня 2017 року з метою боротьби з тероризмом, 

у тому числі кібертероризмом, Європейська комісія оприлюднила пропозицію 

про запровадження контролю за готівковими розрахунками на території країн 

– членів ЄС. 

Влада ЄС також має на меті регулювати обіг цифрових валют, оскільки 

вважає, що цифрові валюти й масштаби їх поширення певним чином прияють 

відмиванню грошей і фінансуванню міжнародної організованої злочинності. 

Так, у 2012 році Європейський центральний Банк уперше підготував доповідь 

про схеми цифрових валют, у якій було розглянуто систему  такої  валюти, як 

біткоїн, зокрема проаналізовано  її легальний статус у європейському 

законодавстві [6]. 

 Тому, на мою думку, існує можливість імплементації нормативно-

правових актів ЄС до української  правової системи та розробки змін до низки 

кодексів, наприклад – податкового, в який законотворці можуть внести зміни, 

в котрих буде регламентований порядок оподаткування операцій з цифровими 

валютами. Це безумовно буде сприяти прозорості відносин власниками 
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цифрових активів і валют, та державою. 
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