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злочинності, висуваючи безпрецедентні виклики перед органами досудового 
розслідування та судовими експертами. Організовані злочинні угруповання (ОЗУ) 
дедалі частіше відмовляються від жорстких ієрархічних моделей на користь 
гнучких, децентралізованих цифрових мереж, що функціонують у 
транскордонному віртуальному просторі. За таких умов традиційні 
криміналістичні методи виявляються малоефективними, оскільки електронні 
докази – листування у шифрованих месенджерах, транзакції у блокчейн–мережах, 
дані геолокації та записи інтелектуальних систем відеоспостереження – сьогодні 
становлять основу доказової бази у кожному другому кримінальному 
провадженні. 

Проблема ускладнюється виникненням так званого «розриву швидкостей» 
між технологічним оснащенням транснаціональних кримінальних синдикатів та 
можливостями державних правоохоронних інституцій. Маючи у своєму 
розпорядженні значні фінансові ресурси, організована злочинність оперативно 
залучає провідних фахівців у галузі компʼютерних наук та блокчейну, отримуючи 
доступ до передових інструментів автоматизації кримінальних процесів значно 
раніше за органи державної влади. Водночас рівень загальної кібербезпеки в 
державному та приватному секторах залишається незадовільним. За результатами 
окремих досліджень, близько 70% українських компаній у 2024 році не 
здійснювали інвестицій у кібербезпеку [4], що свідчить про низький рівень 
кіберзахисту бізнес–середовища (водночас такі дані мають обмежений характер, 
оскільки базуються на вибіркових опитуваннях і не відображають повною мірою 
реальну існуючу ситуацію у всіх секторах економіки). Це створює сприятливе 
середовище для масштабних кібератак та цифрового шахрайства. 

У звʼязку з цим виникає обʼєктивна потреба в інтенсифікації використання 
ШІ правоохоронними органами для обробки великих масивів інформації, 
подолання ризику «інформаційного перевантаження» та прогнозування злочинної 
діяльності. Проте впровадження алгоритмічних систем у сферу кримінального 
судочинства потребує ретельного теоретичного обґрунтування та розвʼязання 
низки процесуальних проблем, повʼязаних із забезпеченням допустимості доказів, 
усуненням алгоритмічної упередженості та захистом фундаментальних прав 
людини. 

Теоретико–правові та практичні засади інтеграції штучного інтелекту в 
криміналістичну науку та практику досудового розслідування досліджували у 
своїх працях як вітчизняні, так і зарубіжні автори. Загальні перспективи та ризики 
застосування технологій штучного інтелекту у криміналістиці висвітлено у 
наукових розвідках Д. Черваньової та О. Курман [11, С. 211–215]. Питання 
впровадження штучного інтелекту у кримінальне провадження з урахуванням 
необхідності дотримання процесуальних гарантій та збереження контролю 
людини над прийняттям рішень обґрунтовано у працях А. Піддубної та К. Божук 
[7, С. 234–238]. Окремі аспекти використання інтелектуальних систем у виявленні 
та аналізі злочинної діяльності, зокрема у сфері цифрових доказів, досліджувалися 
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О. Шевчуком та Н. Моргун [6, С. 95–100]. На особливу увагу заслуговують праці 
Г. Кучинської, присвячені розвитку цифрової криміналістичної експертизи та 
застосуванню штучного інтелекту в експертній діяльності [5, С. 126–131]. 

Водночас питання процесуального забезпечення допустимості цифрових 
доказів, отриманих за допомогою алгоритмів ШІ, в умовах вітчизняного 
кримінального процесу та прецедентної практики Європейського суду з прав 
людини (ЄСПЛ) залишаються дискусійними і потребують додаткової 
систематизації. 

Для формування єдиного наукового підходу необхідно чітко визначити 
сутність ШІ в межах правового поля України. Згідно з Концепцією розвитку 
штучного інтелекту в Україні, схваленою розпорядженням Кабінету Міністрів 
України від 2 грудня 2020 р. № 1556–р [9], штучний інтелект визначається як 
організована сукупність інформаційних технологій, із застосуванням якої 
можливо виконувати складні комплексні завдання шляхом використання системи 
наукових методів, досліджень і алгоритмів обробки інформації. Реалізація 
зазначеної Концепції, розрахована на період до 2030 року, передбачає створення 
сприятливих умов для використання ШІ в пріоритетних галузях економіки та 
державного управління. Цей курс було деталізовано у Концепції Державної 
цільової науково–технічної програми з використання технологій штучного 
інтелекту на період до 2026 року, схваленій розпорядженням Кабінету Міністрів 
України від 13 квітня 2024 р. № 320–р. [8], яка спрямована на системне 
впровадження технологій штучного інтелекту у наукову, економічну та безпекову 
діяльність держави. 

У контексті міжнародно–правових стандартів ключовим орієнтиром для 
адаптації національного законодавства є Регламент Європейського Парламенту і 
Ради (ЄС) 2024/1689 від 13 червня 2024 року про встановлення гармонізованих 
правил щодо штучного інтелекту (EU AI Act), який набрав чинності 1 серпня 2024 
року [10]. Цей документ визначає ШІ як машинобудовану систему, розроблену для 
функціонування з різними рівнями автономності, яка може демонструвати 
адаптивність після розгортання та генерувати вихідні дані (прогнози, рекомендації 
або рішення), що впливають на фізичне чи віртуальне середовище. 

Регламент запроваджує ризик–орієнтований підхід, класифікуючи системи 
ШІ за чотирма рівнями ризику. Сфера правоохоронної діяльності підпадає під дію 
найсуворіших обмежень. Зокрема, з 2 лютого 2025 року Регламентом повністю 
заборонено використання систем ШІ, що несуть неприйнятний ризик для 
фундаментальних прав громадян [1]. 

Окрему процесуальну складність становить використання дозволених 
систем дистанційної біометричної ідентифікації (RBI) в реальному часі за 
винятковими обставинами. Відповідно до статті 5(1)(h) EU AI Act, таке 
застосування можливе лише за наявності попереднього дозволу судового органу 
(або незалежного адміністративного органу за умови підтвердження судом 
протягом 24 годин в екстрених випадках), обовʼязкового проведення 
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фундаментальної оцінки впливу на права людини (FRIA) згідно зі статтею 27 та 
реєстрації системи в офіційній базі даних ЄС (стаття 71). При цьому застосування 
ШІ–технологій правоохоронними органами має будуватися на неухильному 
дотриманні принципів законності, справедливості, прозорості та обмеження цілей 
збору даних. 

Розвиток інструментів генеративного ШІ після виходу моделі ChatGPT у 
листопаді 2022 року кардинально змінив тактичний арсенал ОЗУ. Маючи значний 
фінансовий потенціал, кримінальні мережі успішно впроваджують інноваційні 
моделі злочинного бізнесу, що дозволяє низькокваліфікованим кіберзлочинцям 
отримувати доступ до високотехнологічних інструментів проведення атак, що 
значно розширює коло потенційних зловмисників. 

За даними Оцінки загроз серйозній та організованій злочинності в ЄС (EU–
SOCTA 2025 [2]) та Оцінки загроз інтернет–організованій злочинності (IOCTA 
2026 [3]), підготовлених Європолом, найшвидше зростаючим сегментом 
організованої злочинності є кібершахрайство. Тільки в межах ЄС сукупні збитки 
від таких схем у 2025 році сягали десятків мільярдів доларів США. При цьому 
штучний інтелект суттєво підвищує ефективність таких злочинів, забезпечуючи 
масштабованість, автоматизацію та персоналізацію шахрайських кампаній. 
Організовані злочинні угруповання дедалі активніше інтегрують цифрові 
інструменти, перетворюючи кіберзлочинність на високоприбуткову індустрію. 

Крім того, технічний інструментарій сучасних ОЗУ включає: інтегровані 
програмно–апаратні комплекси, керовані алгоритмами ШІ, які дозволяють 
автоматично генерувати й надсилати тисячі повідомлень та здійснювати масові 
дзвінки з метою викрадення персональних даних, функціонуючи як 
транснаціональні ланцюги постачання; портативні технічні засоби, які імітують 
вишки мобільного звʼязку для несанкціонованого підключення мобільних 
пристроїв жертв та перехоплення трафіку й конфіденційної інформації; програми–
вимагачі, де ШІ використовується для автоматичного сканування цифрових 
ланцюгів постачання, виявлення вразливостей і психологічного тиску на жертв без 
шифрування даних; автономні ШІ–агенти, здатні самостійно, без участі людини–
оператора, вести повний цикл кримінальної діяльності – від пошуку вразливості 
системи до відмивання викрадених коштів через криптовалютні міксери. 

Найбільш гострою доктринальною та практичною проблемою використання 
ШІ у кримінальному процесуальному доказуванні є проблема «чорної скриньки». 
Оскільки алгоритми глибокого навчання оперують мільйонами нелінійних 
параметрів у багатовимірних просторах, ні слідчий, ні прокурор, ні сторона 
захисту чи суддя не можуть простежити логіку формування кінцевого висновку 
машини. Це нівелює засади безпосередності дослідження доказів та обмежує 
право обвинуваченого на ефективний захист і справедливий судовий розгляд. 

Перспективи подальших наукових досліджень полягають у розробці 
детальних методичних рекомендацій щодо проведення судових цифрових 
експертиз із використанням пояснюваного штучного інтелекту, а також у 
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створенні вітчизняного спеціалізованого програмного забезпечення 
кримінального аналізу, адаптованого до вимог кримінального процесуального 
законодавства України. 
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