 Зразок виконання практичного завдання 
Тема: Аналіз сучасної кіберзагрози та класифікація методів її реалізації на основі моделювання сценарію атаки
Мета роботи Аналіз сучасних кіберзагроз. Проаналізувати сучасну кіберзагрозу, класифікувати методи її реалізації, визначити вектори атаки та побудувати модель сценарію атаки, привести заходи протидії та зробити висновки та рекомендації.
Порядок виконання роботи.
1. Вивчити теоретичні відомості.
2. Обрати одну сучасну кіберзагрозу (наприклад: фішинг, ransomware, DDoS, атаки на ланцюги постачання, експлуатація вразливостей нульового дня, соціотехнічні атаки тощо).
3. Дати короткий опис обраної кіберзагрози, її актуальність та типові цілі.
4. Класифікувати методи реалізації обраної загрози (технічні, соціотехнічні, мережеві, програмні, апаратні)
5. Визначити вектори атаки та можливі шляхи проникнення.
6. Проаналізувати наслідки успішної реалізації атаки.
7. Запропонувати заходи протидії, включаючи технічні, організаційні та процедурні.
8. Сформулювати висновки щодо ефективності запропонованих заходів та надати рекомендації.

Зміст протоколу роботи :
      1 Тема роботи
      2 Мета роботи
      3  Короткий опис обраної кіберзагрози
      4  Класифікація методів реалізації обраної кіберзагрози
      5 Вектори атаки та їх характеристика
      6 Аналіз можливих наслідків
      7 Заходи протидії 
      8 Висновки та рекомендації
      9 Список використаних джерел

Теоретичні відомості
Визначення та розмежування понять “захист інформації” та “кібербезпека” в інфокомунікаційних системах.
У сучасних інфокомунікаційних системах забезпечення безпеки інформаційних процесів є ключовою умовою їх надійного функціонування. Для коректного формування вимог безпеки та вибору відповідних заходів необхідно чітко розмежовувати поняття захисту інформації та кібербезпеки, які, хоча й взаємопов’язані, мають різні об’єкти, цілі та сфери застосування.
Захист інформації — це діяльність, спрямована на забезпечення конфіденційності, цілісності та доступності інформації незалежно від форми її подання (електронної, фізичної, усної тощо). 
До системи захисту інформації входять організаційні, правові, технічні, програмні та криптографічні заходи, що запобігають:
• 	несанкціонованому доступу до інформації;
• 	порушенню її цілісності;
• 	блокуванню або знищенню інформації;
• 	розголошенню або витоку даних.
Захист інформації охоплює всі види інформаційних ресурсів та носіїв і має універсальний характер.
Кібербезпека — це сукупність інструментів, політик, концепцій безпеки, заходів управління ризиками, технологій та практик, спрямованих на захист кіберсередовища, інформаційно-комунікаційних систем, мереж, сервісів, а також інформації, що в них обробляється, від кіберзагроз. Кібербезпека забезпечує стійкість функціонування цифрової інфраструктури, запобігання кіберінцидентам, їх виявлення, реагування та відновлення після них.
Кібербезпека — це сукупність технологій, процесів, політик та практик, спрямованих на захист кіберсередовища, інформаційно-комунікаційних систем, мереж, сервісів та цифрових ресурсів від кіберзагроз.
Кібербезпека забезпечує:
· стійкість функціонування цифрової інфраструктури;
· запобігання кіберінцидентам;
· виявлення та реагування на атаки;
· відновлення після порушень роботи систем.
Основний акцент робиться на захисті цифрових систем, мережевих протоколів, обладнання та сервісів, що забезпечують обробку та передачу інформації.
Захист інформації та кібербезпека є взаємопов’язаними, але не тотожними поняттями. У межах інфокомунікаційних систем вони реалізуються комплексно: перше забезпечує безпеку змісту, друге — безпеку інфраструктури, що цей зміст обробляє та передає.
В інфокомунікаційних системах поняття “захист інформації” та “кібербезпека” взаємодоповнюють одне одного, але мають різні фокуси:
· захист інформації орієнтований на безпеку даних, що передаються, зберігаються або обробляються в системі;
· кібербезпека спрямована на забезпечення захищеності інфокомунікаційної інфраструктури, через яку здійснюється передавання інформації.
Таким чином, захист інформації визначає що саме необхідно захищати, а кібербезпека — яким чином забезпечується захищеність цифрового середовища, у якому ця інформація циркулює.
У Табл.1 наведено порівняльну характеристику захисту інформації та кібербезпеки.
Таблиця 1 - Порівняльна характеристика захисту інформації та кібербезпеки
	Критерій
	Захист інформації
	Кібербезпека

	Об’єкт захисту
	Інформація у будь-якій формі
	Цифрові системи, мережі, сервіси

	Основна мета
	Конфіденційність, цілісність, доступність
	Запобігання кіберзагрозам і атакам

	Сфера застосування
	Організаційна, правова, технічна
	Технічна, мережево-орієнтована

	Типові заходи
	Політики доступу, криптографія, резервування
	IDS/IPS, firewall, SOC, моніторинг трафіку

	Форма інформації
	Будь-яка
	Лише цифрова



Кіберзагроза — це наявні та потенційно можливі явища і чинники, що створюють небезпеку життєво важливим національним інтересам у кіберпросторі, впливають на стан кібербезпеки держави та кіберзахист її об’єктів. Вона може спричинити ризик порушення конфіденційності, цілісності, доступності інформаційних ресурсів та керованості інформаційної інфраструктури (Закон України «Про основні засади забезпечення кібербезпеки України», 2017, ст.1).
У прикладних джерелах кіберзагроза трактується як будь-яка потенційна обставина, подія або дія, що може призвести до:
· витоку даних (порушення конфіденційності);
· їх модифікації чи знищення (порушення цілісності);
· блокування доступу до систем (порушення доступності).

У Таблиці 2 представлено порівняльну характеристику кіберзагрози з суміжними поняттями.

Таблиця 2 – Порівняльна характеристика понять

	Поняття
	Суть
	Приклад

	Кіберзагроза
	Потенційна небезпека для інформаційних систем
	Можливість атаки на сервер

	Кіберінцидент
	Реалізована подія, що вплинула на систему
	Вірус, який знищив файли

	Індикатор кіберзагрози
	Технічні дані для виявлення загрози
	IP-адреса атакуючого, сигнатура шкідливого ПЗ




Ключові характеристики кіберзагрози
· Джерело: може бути зовнішнім (хакери, державні актори) або внутрішнім (помилки персоналу, інсайдери).
· Форма прояву: технічна (віруси, DDoS), соціальна (фішинг, маніпуляції), організаційна (недоліки політик безпеки).
· Наслідки: фінансові втрати, порушення роботи критичної інфраструктури, шкода репутації, загроза національній безпеці.
Сьогодні найбільші кіберзагрози для України та світу пов’язані з використанням штучного інтелекту у фішингу, дипфейках та соціальній інженерії, а також з атаками на критичну інфраструктуру та ризиками квантової ери. Це означає, що навіть пересічним користувачам стає складніше відрізнити правду від обману. 


 Основні сучасні кіберзагрози 
1. Фішинг нового покоління
· AI-персоналізація: листи та повідомлення створюються алгоритмами, які імітують стиль знайомих людей чи організацій.
· Deepfake-відео та аудіо: шахраї можуть підробляти голоси керівників або колег, щоб виманити гроші чи дані. 
2. «Непомітні» зловмисники
· Приховані атаки: кіберзлочинці діють так, щоб залишатися невидимими для систем моніторингу.
· Зрілість операцій: групи атак працюють як бізнес-структури, з чіткими процесами та швидкою адаптацією. 
3. Соціальна інженерія на основі дипфейків
· Маніпуляція довірою: підроблені відео можуть використовуватися для шантажу, дискредитації чи виманювання інформації.
· Масові кампанії: атаки спрямовані не лише на окремих осіб, а й на організації та державні структури. 
4. Атаки на критичну інфраструктуру
· Енергетика, транспорт, медицина: системи, від яких залежить життя людей, стають мішенями для кібератак.
· Геополітичний вимір: атаки часто мають політичний або військовий підтекст. 
5. Ризики квантової ери
· Злам криптографії: розвиток квантових комп’ютерів може зробити традиційні методи шифрування вразливими.
· Необхідність нових стандартів: організації вже готуються до постквантової криптографії. 
У Табл.3 наведено порівняння загроз та можливий ризик для України.
Таблиця 3 - Порівняння загроз
	Загроза
	Характеристика
	Ризик для України

	Фішинг + AI
	Персоналізовані листи, дипфейк-дзвінки
	Масові втрати акаунтів та коштів

	«Непомітні» атаки
	Приховані дії, уникнення виявлення
	Ускладнює роботу SOC та CERT

	Дипфейк-соціальна інженерія
	Підроблені відео/аудіо
	Шантаж, дискредитація, політичні маніпуляції

	Критична інфраструктура
	Енергетика, транспорт, медицина
	Реальні загрози життю та економіці

	Квантові ризики
	Злам криптографії
	Потреба у нових стандартах захисту



Рекомендації для захисту
· Масове навчання користувачів: тренінги з розпізнавання фішингу та дипфейків.
· Мультифакторна автентифікація: мінімізує ризик втрати акаунтів.
· Zero Trust архітектура: не довіряти жодному пристрою чи користувачу без перевірки.
· Постквантова криптографія: почати перехід на нові алгоритми.
· Моніторинг критичної інфраструктури: інвестувати у системи раннього виявлення атак.
Приклад виконання роботи:   

Обрана загроза: Фішингова атака (Spear‑phishing)
Короткий опис обраної кіберзагрози
Фішинг — це соціотехнічний метод отримання конфіденційної інформації шляхом обману користувача.
Spear‑phishing — цілеспрямований різновид фішингу, коли атакувальник персоналізує повідомлення для конкретної особи або групи.
Актуальність:
· понад 90% успішних кібератак починаються з фішингу;
· атаки стають дедалі персоналізованішими;
· використовуються як перший етап складних багатоступеневих атак (APT).
Класифікація методів реалізації обраної кіберзагрози
За технічними ознаками:
· Електронні листи з шкідливими вкладеннями (документи з макросами, архіви).
· Посилання на фішингові сайти, що імітують легітимні сервіси.
· Використання підроблених доменів (typosquatting, homoglyph‑domains).
· Використання шкідливих скриптів (JavaScript‑stealers, HTML‑форми)
За соціотехнічними методами:
· персоналізація повідомлення (ім’я, посада, внутрішні дані компанії);
· створення відчуття терміновості («терміново підтвердьте доступ»);
· імітація авторитетних джерел (керівник, служба безпеки, банк);
· 	використання психологічного тиску (штрафи, блокування доступу).
За каналами доставки:
· електронна пошта;
·  корпоративні месенджери;
· SMS (smishing);
· соціальні мережі;
· VoIP‑дзвінки (vishing).

Можливі вектори атаки
· Пошта: лист із вкладенням або посиланням.
· Соціальні мережі: повідомлення від підробленого профілю.
· Мобільні повідомлення: короткі URL‑посилання.
· Компрометовані сайти: редирект на фішингову сторінку.

Аналіз можливих наслідків
· компрометація корпоративних облікових записів;
· несанкціонований доступ до внутрішніх систем;
·  витік конфіденційної інформації;
· фінансові втрати;
· можливість подальших атак (lateral movement, ransomware).

Заходи протидії
Технічні
· багатофакторна автентифікація (MFA);
· фільтрація пошти та антифішингові шлюзи;
· DNS‑фільтрація та блокування підозрілих доменів;
· моніторинг аномальної активності входів.
Організаційні
· регулярне навчання співробітників;
· тестові фішингові кампанії;
· політика безпечної роботи з електронною поштою;
· контроль доступу за принципом найменших привілеїв.
Процедурні
· інструкції щодо реагування на підозрілі листи;
· швидке блокування скомпрометованих облікових записів;
· повідомлення служби безпеки про інцидент.

Висновки та рекомендації
Фішинг залишається однією з найпоширеніших та найефективніших кіберзагроз. Його успішність зумовлена поєднанням технічних та соціотехнічних методів впливу на користувача. Необхідно сформувати комплекс заходів протидії. Для ефективного захисту рекомендовано поєднання технічних рішень, навчання персоналу та чітких процедур реагування.
