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Як висновок можна відзначити те, що прогрес удосконалення систем ШІ за швидкістю 
явно випереджає процес створення відповідного нормативно-правового забезпечення, що в 
результаті може призвести до абсолютно непередбачуваних наслідків.
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ВІДСТЕЖЕННЯ ПОШИРЕННЯ ПО ПРОГРАМІ НЕПЕРЕВІРЕНИХ 
ЗОВНІШНІХ ДАНИХ

Taint-аналіз (taint checking) [1] – це метод аналізу текстів програм на мовах високого рів-
ня, який дозволяє відстежувати поширення неперевірених зовнішніх даних за програмою для 
виявлення потенційних безпекових загроз. Суть його полягає у відстеженні потенційно не-
безпечних або ненадійних даних, що вводяться у програму і можуть бути використані для 
атаки.

В процесі виконання програми taint-аналіз визначає, які дані можуть бути забруднені або 
підозрілими, і як вони можуть вплинути на безпеку програми. Основні заходи taint-аналізу 
включають відстеження потоку даних, визначення зв’язків між даними та їх джерелами, ви-
явлення можливих точок витоку даних тощо. В результаті він допомагає підвищити безпеку 
програмного забезпечення шляхом виявлення та усунення можливих шляхів атаки.

Потрапляння неперевірених даних у критичні секції коду може призвести до різних враз-
ливостей, включаючи SQL-ін’єкцію (виконання зловмисником небажаних SQL-запитів), між-
сайтовий скриптинг XSS (впровадження шкідливого коду у веб-сторінки, що відвідують інші 
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користувачі) та багато інших. Зловмисники можуть використовувати ці вразливості для по-
рушення коректної роботи системи, отримання конфіденційних даних або проведення інших 
несанкціонованих операцій.

Ключова ідея taint-аналізу полягає в тому, що будь-яка змінна, яка може бути змінена зо-
внішнім користувачем, становить потенційну загрозу безпеці. Якщо ця змінна використову-
ється у певному вираженні, то значення цього виразу також стає підозрілим. Далі алгоритм 
відслідковує і сповіщає про ситуації, коли будь-яка з цих позначених змінних використову-
ється для виконання небезпечних команд, наприклад, прямих запитів до бази даних або опе-
раційної системи комп’ютера.

Для своєї роботи taint-аналіз потребує конфігурації, в якій методам програми можна при-
значити одну з ролей: taint-source (джерело неперевірених даних) або taint-sink (приймач, де-
яка критична секція програми).

Джерелом неперевірених даних може бути метод зчитування даних користувача або 
метод отримання параметра HTTP-запиту. Змінні, до яких записується результат вико-
нання taint-source, називаються позначеними. Приймачем може бути метод прямого звер-
нення до бази даних або файлової системи, а також будь-яка інша потенційно небезпечна 
операція.

Також є дві допоміжні сутності, які потрібні для розширення можливостей алгоритму. 
Taint-pass – це функція, яка позначає значення, що повертається з урахуванням міток у її ар-
гументах. Залежно від реалізації, мітки можуть накладатися не тільки на результат методу, 
а й на сам об’єкт, на вхідні параметри методу також. Taint-cleaner – це функція, яка видаляє 
заданий набір міток із переданих аргументів. Найчастіше це деякий метод валідації, який пе-
ревіряє, чи дійсно користувач ввів дані в очікуваному форматі.

Алгоритм taint-аналізу сканує граф потоку даних, намагаючись виявити маршрут між 
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Наразі відомі дослідження [2–3], у яких ця проблема вирішується за допомогою застосу-
вання техніки символьного виконання коду, яка дозволяє знайти всі набори вхідних даних, 
що сприяють виконанню кожного з його можливих шляхів.

Статичний аналіз – це аналіз програмного забезпечення, що проводиться (на відміну ди-
намічного аналізу) без реального виконання досліджуваних програм [4–5]. Найчастіше аналіз 
проводиться над вихідним кодом продукту, хоча іноді задіяний і якийсь вид об’єктного коду, 
наприклад, байт-код мови Java.

У зв’язку з високою затребуваністю теми автоматичного виявлення дефектів у про-
грамах, на ринку існує безліч різних статичних аналізаторів. Список найвідоміших ін-
струментів, що дозволяють аналізувати Java-код, включає SpotBugs, Coverity, CodeQL, 
Infer, а також багато інших [6]. Перелічені інструменти непогано справляються з пошу-
ком простих помилок або друкарських помилок, проте здебільшого не виконують глибо-
кого дослідження коду, тобто не виявляють рідкісні сценарії виконання, що призводять 
до некоректної поведінки програми. Крім того, часто допускається велика кількість хиб-
них спрацьовувань.

Для оцінки якості аналізатора коду зазвичай використовується реєстр найнебез-
печніших вразливостей програмного забезпечення, що включає зокрема такі помилки, 
як запис або читання поза межами масиву, SQL-ін’єкція, використання неперевірено-
го введення користувача, розйменування нульового покажчика, а також багато інших 
вразливостей. Символьне виконання здатне знаходити далеко не всі з перелічених по-
милок, проте його можливості можуть бути суттєво розширені за допомогою методу 
taint-аналізу.

Зазначені аспекти визначили необхідність розробки інструменту, який би виконував гли-
бокий аналіз текстів програм на мові Java та знаходив серйозні проблеми, що призводять до 
несподіваної поведінки програми.

Запропонований авторами метод полягає у відстеженні поширення неперевірених зов-
нішніх даних за програмою і дозволяє виявляти порушення безпеки, наприклад, ін’єкції в 
базу даних, операційну або файлову систему. Таким чином, якщо вбудувати taint-аналіз без-
посередньо в ядро символьної віртуальної машини, то можна поєднати переваги кожного 
з підходів, а саме отримати аналізатор з низьким рівнем хибних спрацьовувань, який, крім 
усього іншого, вміє знаходити проблеми в безпеці.

У рамках дослідження як символьну віртуальну машину взято UnitTestBot [7]. 
UnitTestBot може знаходити тестові випадки, що призводять до таких дефектів у програм-
ному забезпеченні, як викидання необробленого виключення, переповнення примітивних 
чисельних типів, зависання методів та деякі інші. Однак самі по собі знайдені значення 
вхідних параметрів не є прийнятним результатом статичного аналізу, оскільки якість ана-
лізатора вимірюється не тільки в його здатності знаходити неочевидні сценарії виконан-
ня, а й у зручності використання для програміста. У зв’язку з цим було вирішено додати 
функціональність виконання статичного аналізу, а також відображення його результатів 
безпосередньо до плагіну UnitTestBot.

Загальний вид алгоритмів обробки правил taint-source taint-sink представлений на рис. 2. 
У випадку правила taint-source, для кожної конфігурації правила (rule), яке відноситься до 
поточного методу, та для кожної сутності (entity) всередині нього, алгоритм отримує відпо-
відну йому символьну змінну (symbol), після чого додає до її набору міток (marks[symbol]) 
мітку rule. Алгоритм обробки правила taint-sink (2) виглядає також з тією лише різницею, 
що замість додавання, символьна машина перевіряє наявність заборонених міток (rule.marks) 
у безлічі marks[symbol], якщо пересічення множин не порожнє, то повідомляє систему про 
знайдену вразливість.
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Рис. 2. Приклади алгоритмів обробки правил 
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