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Анотація: Розглянуто та досліджено актуальні проблеми розвитку 
криміналістики майбутнього в епоху цифровізації та ШІ в контексті глобальних 
викликів, безпекових ризиків і воєнних загроз. Висвітлено можливості 
комплексного використання інноваційних криміналістичних засобів, цифрових 
технологій та інструментів штучного інтелекту у діяльності з виявлення, 
розслідування та запобігання кримінальним правопорушенням. Зазначено, що 
розроблення та впровадження інноваційних криміналістичних технологій мають 
здійснюватися з урахуванням сучасних тенденцій розвитку криміналістичної 
науки, потреб цифрової трансформації суспільства та особливостей 
функціонування правоохоронної системи в умовах воєнного стану та повоєнного 
відновлення. Визначено основні напрями застосування технологій ШІ у 
криміналістичній діяльності та протидії сучасним формам злочинності. 
Обґрунтовано, що подальший розвиток криміналістики відбуватиметься під 
впливом цифрової трансформації суспільства, автоматизації процесів обробки 
інформації та стрімкого поширення систем ШІ. Наголошено, що ефективне 
реагування на новітні загрози потребує модернізації криміналістичних методів і 
засобів, удосконалення нормативно–правового регулювання використання 
цифрових технологій та формування нової наукової парадигми криміналістики, 
здатної забезпечити ефективне розслідування злочинів у цифровому середовищі 
та належний захист прав людини та громадянина в сучасних умовах технологічних 
змін та воєнних загроз. 

Ключові слова: цифрові технології; протидія злочинності, штучний 
інтелект; судова експертиза; воєнний стан; кіберзлочини; цифрові сліди; 
криміналістичні інновації. 
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FUTURE CRIMINALISTICS IN THE ERA OF DIGITALIZATION AND 
ARTIFICIAL INTELLIGENCE: GLOBAL CHALLENGES AND 

DEVELOPMENT PROSPECTS 

The paper examines and explores current issues in the development of future 
criminalistics in the era of digitalization and artificial intelligence within the context of 
global challenges, security risks, and wartime threats. The possibilities of the integrated 
use of innovative criminalistic tools, digital technologies, and artificial intelligence 
applications in the detection, investigation, and prevention of criminal offenses are 
highlighted. It is emphasized that the development and implementation of innovative 
criminalistic technologies should be carried out with due regard to contemporary trends 
in criminalistic science, the needs of societyʼs digital transformation, and the specific 
features of law enforcement activities under martial law and post–war recovery 
conditions. The main directions for the application of artificial intelligence technologies 
in criminalistic activities and in combating contemporary forms of crime are identified. 
It is substantiated that the further development of criminalistics will be driven by the 
digital transformation of society, the automation of information–processing processes, 
and the rapid advancement of artificial intelligence systems. It is stressed that effective 
responses to emerging threats require the modernization of criminalistic methods and 
tools, the improvement of the legal framework governing the use of digital technologies, 
and the formation of a new scientific paradigm of criminalistics capable of ensuring 
effective crime investigation in the digital environment and the proper protection of 
human and civil rights under conditions of technological change and wartime challenges. 

Key words: digital technologies; digital technologies; combating crime; artificial 
intelligence; forensic examinations; martial law; cybercrime; digital evidence; 
criminalistic innovations. 

Стрімкий розвиток цифрових технологій, глобальна цифровізація 
суспільства та впровадження систем штучного інтелекту зумовлюють докорінні 
зміни у сфері протидії злочинності та криміналістичного забезпечення 
правоохоронної діяльності. Цифровізація суспільних відносин спричинила появу 
нових джерел криміналістично значущої інформації. Поряд із традиційними 
речовими доказами дедалі більшого значення набувають цифрові сліди, що 
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містяться у мобільних пристроях, компʼютерних системах, хмарних сервісах, 
соцмережах, блокчейн–мережах, а також у пристроях Інтернету речей. У звʼязку з 
цим сучасна криміналістика поступово трансформується з науки, орієнтованої 
переважно на дослідження матеріальних слідів злочину, у міждисциплінарну 
галузь знань, що активно використовує цифрові технології, інструменти аналізу 
даних та інтелектуальні інформаційні системи [1, с.1–19]. 

Особливе значення для майбутнього криміналістики має впровадження 
технологій штучного інтелекту. Системи штучного інтелекту здатні здійснювати 
автоматизований аналіз великих масивів даних, виявляти приховані 
закономірності, прогнозувати можливі звʼязки між подіями та особами, 
здійснювати розпізнавання облич, голосу, текстів, відеозображень і цифрових 
обʼєктів. Використання таких технологій сприяє підвищенню ефективності 
розслідування кримінальних правопорушень, скороченню часу на опрацювання 
доказової інформації та вдосконаленню криміналістичної аналітики. У цьому 
контексті цифрова криміналістика поступово стає одним із провідних напрямів 
розвитку криміналістичної науки та практики [1, с. 32]. 

В реаліях російської військової агресії інструменти ШІ істотно сприяють 
виявленню, розкриттю та розслідуванню воєнних злочинів, злочинів проти 
людяності та геноциду. Практика показує, що за допомогою технологій штучного 
інтелекту можна ідентифікувати російських військових за соціальними мережами 
й записами камер відеоспостереження. Достатньо активно застосовуються 
технології розпізнавання обличчя Clearview AI для боротьби з дезінформацією, 
розпізнавання й ідентифікації загиблих і воєнних злочинців [3] . Використання 
технологій ШІ допомогає руйнувати міфи про нібито невмирущих солдатів так 
званої «спецоперації», розпізнаючи обличчя трупів російських військових 
окупантів, відшукуючи їх у соціальних мережах і за допомогою автодозвонів 
повідомляючи родичів про їхню смерть [4]. 

Сьогодні в реаліях воєнних та глобальних загроз усі практики у сфері 
міжнародного кримінального правосуддя повинні покращувати своє технічне 
розуміння новітніх технологій ШІ і повинні культивувати глибше сучасне 
розуміння застосування того, як соціальні мережі, геолокації, розмови мобільного 
звʼязку, копʼютерна інформація та інші цифрові сліди й комунікації 
використовуються в зонах проведення воєнних дій [5, с. 335] . Зважаючи на воєнну 
агресію російськими військами на територію України та вчинення ними масових 
вбивств, гвалтувань, мародерства, сьогодні гостро постає проблема збирання 
доказів воєнних злочинів. Це потребує активізації та поширення застосування 
технологій штучного інтелекту при виявлені, документуванні та розслідуванні 
воєнних злочинів, злочинів проти людяності та геноциду. 

Застосування штучного інтелекту в розслідуванні воєнних злочинів в 
Україні може бути корисним в багатьох аспектах. Основними напрямками, в яких 
він може бути використаний, є такі: 1) аналіз супутникових знімків. Штучний 
інтелект може допомогти аналізувати великі обсяги супутникових знімків для 
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виявлення змін у ландшафті, зокрема будівель, доріг, обʼєктів інфраструктури, які 
можуть бути повʼязані з воєнними злочинами, а також допомогти в ідентифікації 
місць, де можуть бути поховані тіла жертв воєнних злочинів; 2) аналіз відео– та 
фотоматеріалів. Штучний інтелект може бути використано для аналізу великого 
обсягу відео– та фотоматеріалів, які були зняті на місцях вчинення воєнних 
злочинів, що, у свою чергу, може допомогти в ідентифікації підозрюваних та 
свідків, а також встановити, чи були зображені на них обʼєкти, які можуть містити 
криміналістично–значущу інформацію для розслідування таких злочинів [6] ; 3) 
обробка аудіоматеріалів. За записами телефонних розмов та під час обробки 
аудіоматеріалів щодо розслідування воєнних злочинів штучний інтелект може 
допомогти в ідентифікації голосів, які містяться на таких носіях, а також 
визначити місця, де були здійснені ці розмови; 4) аналіз соціальних мереж [7, с. 
56–61]. Аналізуючи соціальні мережі, штучний інтелект може допомогти виявити 
звʼязки між підозрюваними, які можуть бути повʼязані з воєнними злочинами,  та 
ідентифікувати  осіб,  які  можуть бути свідками воєнних злочинів або мати 
інформацію про них [8]; 5) аналіз даних з медичних закладів. Штучний інтелект 
може допомогти в ідентифікації тіл жертв воєнних злочинів, встановленні 
причини смерті, ідентифікації військовополонених, військових злочинців та їх 
пошук за даними про хворобу та відомостями про їх ідентифікаційні ознаки, які 
допомагають встановленню конкеретної особи [9]; 6) розпізнавання облич.  
Штучний інтелект може бути використаний для розпізнавання облич на фото та 
відео з місць вчинення воєнних злочинів. Це може допомогти в ідентифікації 
підозрюваних, причетних до вчиненя таких злочинів, та встановленню свідків, які 
можуть повідомити важливу інформацію про розслідувану подію воєнного 
злочину; 7) аналіз текстової інформації. Аналіз штучним інтелектом текстової 
інформації (наприклад, повідомлень у соціальних мережах та інших джерелах), 
повʼязаної  з воєнними  злочинами,  сприятиме  ідентифікації підозрюваних і 
свідків та зʼясуванню криміналістично значущої інформації про воєнні злочини, 
які розслідуються [10, с. 37]. Отже, застосування штучного інтелекту може бути 
корисним для ефективного розслідування воєнних злочинів, злочинів проти 
людяності та геноциду й допомогти встановити винних і притягти їх до 
відповідальності за вчиненні злочини. 

Водночас розвиток цифрових технологій породжує низку нових викликів. 
Одним із найбільш небезпечних явищ стає використання генеративного штучного 
інтелекту для створення підробленого цифрового контенту (deepfake), який може 
імітувати зовнішність, голос або поведінку конкретної особи. Такі технології 
створюють серйозні ризики для процесу доказування, оскільки ставлять під сумнів 
достовірність цифрових доказів та ускладнюють встановлення обʼєктивної істини 
у кримінальному провадженні. 

Суттєвим викликом для криміналістики залишається і зростання масштабів 
кіберзлочинності. Використання штучного інтелекту злочинними угрупованнями 
для автоматизації кібератак, соціальної інженерії, поширення дезінформації та 
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приховування злочинної діяльності вимагає розроблення нових криміналістичних 
методик і засобів протидії. Особливої актуальності набуває криміналістичне 
забезпечення розслідування злочинів, вчинених у кіберпросторі, а також 
використання OSINT–технологій, інструментів цифрової аналітики та систем 
автоматизованого моніторингу інформаційного середовища. 

Важливо зауважити, що нові та досить складні виклики формуютьсятакож 
в умовах збройних конфліктів, війн та гібридних загроз. Документування воєнних 
злочинів, злочинів проти людяності та порушень міжнародного гуманітарного 
права дедалі більше спирається на цифрові докази, супутникові знімки, матеріали 
соціальних мереж, геопросторові дані та результати відкритої розвідки (OSINT). 

Перспективи розвитку криміналістики повʼязані з подальшою інтеграцією 
штучного інтелекту, технологій великих даних (Big Data), машинного навчання, 
цифрової криміналістики, квантових обчислень та інтелектуальних систем 
підтримки прийняття рішень. У майбутньому можливе створення комплексних 
криміналістичних платформ, здатних автоматично аналізувати цифрові докази, 
формувати версії розслідування та прогнозувати напрями пошуку доказової 
інформації. 

Отже, криміналістика майбутнього розвиватиметься під впливом цифрової 
трансформації суспільства та стрімкого поширення технологій штучного 
інтелекту. Ефективне реагування на нові загрози потребує модернізації 
криміналістичних методів, удосконалення нормативно–правового регулювання 
використання цифрових технологій та формування нової наукової парадигми, 
здатної забезпечити ефективне розслідування злочинів у цифровому середовищі 
та захист прав людини в умовах технологічних змін. 
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