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Шевчук Марія  
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 Національного університету «Одеська юридична академія» 
  
У сучасному цифровому світі персональні дані стали однією з 

найцінніших форм цифрової інформації, що визначає не лише приватність 
людини, а й рівень її інформаційної безпеки та захищеності в умовах розвитку 
електронного суспільства. Стрімке поширення цифрових технологій, 
зростання ролі великих даних (Big Data) і активне використання штучного 
інтелекту зумовили потребу у посиленні правових механізмів регулювання 
процесів збору, обробки, зберігання та передачі персональної інформації. У 
відповідь на ці виклики Європейський Союз ухвалив Загальний регламент про 
захист даних — GDPR (Regulation (EU) 2016/679), який став основоположним 
актом цифрового права в Європі [1]. 

Регламент Європейського Союзу 2016/679, відомий як General Data 
Protection Regulation (GDPR), є ключовим правовим документом у сфері 
захисту персональних даних на території ЄС. Він набув чинності 25 травня 
2018 року та став однією з найбільш масштабних реформ у галузі цифрового 
законодавства. Головною метою GDPR є встановлення уніфікованих 
стандартів обробки персональних даних фізичних осіб, підвищення прозорості 

https://codesignal.com/learn/courses/practical-applications-of-text-processing-for-real-life-tasks/lessons/information-extraction-from-legal-documents
https://codesignal.com/learn/courses/practical-applications-of-text-processing-for-real-life-tasks/lessons/information-extraction-from-legal-documents
https://github.com/osyvokon/ukrainian-language-resources
https://unlp.org.ua/
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процесів обробки інформації та зміцнення відповідальності організацій, які 
здійснюють такі операції. 

Загальний регламент про захист даних установлює єдині правила для 
всіх держав-членів ЄС, враховуючи сучасні технологічні зміни, що суттєво 
вплинули на методи збирання, зберігання та використання особистої 
інформації. Регламент покликаний узгодити правові норми із потребами 
цифрової епохи, яка визначається стрімким розвитком Інтернету, соціальних 
мереж, хмарних сервісів та автоматизованих інформаційних систем [2]. 

Однією з ключових особливостей GDPR є його екстериторіальна дія: 
норми Регламенту поширюються на всі організації, що обробляють 
персональні дані громадян ЄС, незалежно від країни реєстрації. Це стосується 
як комерційних, так і безкоштовних цифрових послуг, а також будь-якої 
діяльності з моніторингу поведінки користувачів у мережі. Правила 
Регламенту поширюються і на державні установи, які надають послуги в 
межах електронного урядування. 

GDPR ґрунтується на принципі повної інформованості користувачів щодо 
того, як і з якою метою обробляються їхні персональні дані. Кожна особа має 
право отримати інформацію про контролера даних, характер обробки, а також 
можливість висловлювати заперечення проти таких операцій. Для організацій 
виконання вимог GDPR має також репутаційний вимір, оскільки відповідальне 
ставлення до приватності даних підвищує довіру користувачів та 
конкурентоспроможність компанії на ринку. 

Важливим досягненням Регламенту є чітке визначення учасників 
процесу обробки даних. Згідно зі статтею 4 GDPR, контролер — це фізична 
або юридична особа чи орган влади, що визначає мету та способи обробки 
даних. Обробник даних — структура, яка здійснює операції з даними від імені 
контролера, наприклад провайдери хмарних технологій [3].  

Суб’єктом даних є фізична особа, інформація про яку обробляється. До 
спеціальних категорій належать дані про расове походження, політичні 
переконання, релігію, членство у профспілках, стан здоров’я, біометричні та 
генетичні характеристики. 

Регламент визначає розширене коло прав суб’єктів даних: право на 
доступ до інформації, виправлення даних, заборону обробки, перенесення 
даних та подання заперечення проти автоматизованих рішень. Особливе 
значення має «право на забуття», яке дозволяє вимагати видалення 
персональної інформації, що більше не відповідає меті обробки або порушує 
права людини. 

Суттєвою інституційною новацією GDPR стало запровадження посади 
уповноваженого з питань захисту даних (Data Protection Officer, DPO). 
Обов’язок призначення DPO виникає у випадках, коли діяльність організації 
передбачає систематичний або масштабний моніторинг персональних даних. 
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Для державних інституцій наявність DPO є обов’язковою, тоді як приватні 
компанії визначають потребу залежно від рівня ризику обробки [4]. 

Контроль за дотриманням норм GDPR здійснюється національними 
органами із захисту даних (Data Protection Authorities, DPA). Ці органи мають 
повноваження проводити перевірки, накладати штрафи, вимагати усунення 
порушень або обмеження діяльності контролера чи обробника. Європейська 
рада із захисту даних (European Data Protection Board) координує роботу 
національних регуляторів і забезпечує єдину практику застосування норм 
Регламенту. 

Особливу увагу привертають санкції, передбачені Регламентом. 
Залежно від характеру та серйозності порушення, штрафи можуть досягати 
до 20 мільйонів євро або 4% глобального обороту компанії. Менш серйозні 
порушення караються штрафами до 10 мільйонів євро або 2% обороту. Такі 
значні суми стимулюють компанії впроваджувати високі стандарти цифрової 
безпеки та відповідності. 

У останні роки роль GDPR набуває глобального значення. Його 
екстериторіальні положення змушують міжнародні компанії адаптувати 
внутрішні процедури обробки даних навіть у країнах, що не підпадають під 
юрисдикцію ЄС. Це спричинило формування так званого «ефекту Брюсселя», 
коли національні законодавства різних держав поступово вирівнюються 
відповідно до європейських стандартів приватності. 

Водночас практика застосування Регламенту демонструє низку 
викликів: повільні процедури розгляду справ національними регуляторами, не-
стачу прецедентного права, а також фінансові та технічні труднощі для малих 
і середніх підприємств. Це формує потребу у розробленні ефективних систем 
цифрової відповідності (digital compliance) та створенні адаптивних 
національних політик захисту даних. 

Отже, GDPR є одним з найефективніших сучасних нормативно-правових 
актів у сфері контролю за обробкою персональних даних. Його положення 
забезпечують високий рівень захисту прав суб’єктів даних, встановлюють 
жорсткі вимоги до організацій і формують комплексну систему контролю на 
рівні ЄС. Для України адаптація національного законодавства до стандартів 
GDPR є важливим кроком до зміцнення кібербезпеки та інтеграції в 
європейський цифровий простір. 
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МУЛЬТИМЕДІЙНИЙ КОНТЕНТ: ІНТЕГРАЦІЯ ТЕХНІЧНИХ ЗАСОБІВ 
КОНТРОЛЮ У ПРАВОВІ ПРОЦЕДУРИ 

Овчинников Микола  
асистент кафедри кібербезпеки Національного університету  

«Одеська юридична академія»  
   
Цифровізація обігу мультимедійного контенту призвела до того, що 

правові механізми ліцензування та захисту авторських прав дедалі частіше 
реалізуються через інформаційні системи, а питання кібербезпеки й захисту 
інформації стають невід’ємною частиною правової процедури. У межах 
дисертаційного напряму з розробки інформаційної системи захисту 
інтелектуальної власності на мультимедійні дані пропонується розглядати 
ліцензію як сукупність машиночитних правил використання, доповнених 
технічними контролями цілісності та доказовості. 

Передумовою інтеграції технічного контролю в правові процедури є 
стандартизація опису прав. MPEG‑21 Rights Expression Language (REL) 
демонструє можливість формалізованого опису прав, обмежень та умов 
використання у форматі, придатному для автоматизованого виконання у 
DRM‑системах і сервісах розповсюдження контенту [1]. 

З позицій моделювання захисту прав у кіберпросторі корисним є 
багаторівневий погляд на DRM. Чотиришарова модель безпеки DRM (довіра, 
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