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ЗАХИСТ ДАНИХ КОРИСТУВАЧІВ У ІНФОРМАЦІЙНИХ 

СИСТЕМАХ 

У статті проведено аналіз способів збору даних з інформаційних систем 

користувачів, представлених пристроями комунікації, під час обміну даними з 

цифровим простором. 

Показано, що провідні світові IT-корпорації фактично монополізували цифровий 

ринок даних користувачів за рахунок організації процесів їх збору, зберігання та 

обробки. Це дозволяє формувати необхідні керуючі впливи на користувачів цифрового 

простору. 

Встановлено, що DNS трафік пристрою комунікації (фіксується DNS серверами 

провайдера, що становить загрозу приватності користувачів. Розроблено комплекс 

заходів, який дозволяє організувати захист від витоків даних користувачів у 

інформаційних системах. 
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Вступ 

Через об’єктивні процеси формування єдиного загальносвітового інформаційного 

простору відбувається переміщення різних видів соціальної, фінансової, економічної 

діяльності користувачів у цифровий простір. У сучасному інтернет- просторі 

циркулюють гігантські обсяги інформації, більшу частину якої становлять дані обміну 

користувачів унаслідок їхньої взаємодії з різними інтернет-сервісами. Головна 

небезпека цього процесу полягає в тому, що він сприяє інтенсивному збільшенню 

обсягу персоналізованих даних користувачів в цифровому просторі. Структуризація та 

аналіз таких даних дозволяє виявляти приховані, на перший погляд, закономірності, 

прогнозувати, а за системного підходу d і формувати по- ведінкові тенденції 

інтернет-аудиторії. 

Це обумовлює потребу в захисті учасників цифрового простору від мані- 

пулятивного впливу з боку IT-корпорацій на користувачів. Користувачі мають право не 

лише знати, яку саме інформацію про них можуть збирати спеціалізовані 

інтернет-сервіси, а й мати змогу самостійно обирати рівень приватності в інтернет- 

просторі. Тим більше, що розробка засобів контролю та управління приватністю даних 

для запобігання небажаному обробленню персональної ідентифікаційної інформації 

визначена стандартом ISO/IEC 29100:2011. 

Мета статті - на основі аналізу результатів аудиту трафіка класичної 

інформаційної системи користувача виробити комплекс заходів щодо захисту від 

витоків даних користувачів у цифровому просторі. 

Основна частина 

1. Вплив на учасників цифрового простору

Сучасні тенденції несанкціонованого збору, накопичення та оброблення даних з

пристроїв комунікації користувачів, підключених до інтернет-простору, обумовлені 

енергійними зусиллями високотехнологічних IT-корпорацій. Як наслідок, це 

призводить до формування неофіційного “ринку” персональних даних користувачів, до 

регулювання якого державні структури більшості країн мають дуже опосередкований 

стосунок, незважаючи на заходи, що вживаються у вигляді прийняття законів про 

захист персональних даних на своїх територіях [1, 2]. При цьому регуляторна роль 

різних державних інститутів у питаннях дотримання прав на приватність життя 

користувачів, як-от: таємниця листування, інформація про відвідувані адреси, імена і 

паролі користувачів, пошукові запити, неухильно знижується [3]. 

Цей процес ускладнюється тим, що енергійні зусилля провідних світових 

IT-корпорацій, як-от: Google, Microsoft, Amazon, Cloudflare, Facebook, Yandex тощо, 

вже фактично призвели до розділу й часткової монополізації цифрового ринку даних 

користувачів [4]. Аналіз даних користувачів, що ґрунтується на організації процесів їх 

збору, зберігання та оброблення, є основою для вироблення 



 

 

 

 

 

 

 

 

 

(персоналізованого або групового) 

цифрового простору (рис. 1). 

певного керівного впливу на учасників 

Рис. 1. Процес формування впливу на учасників цифрового простору 

Кінцевою метою експансії IT-компаній на цифровий ринок персональних даних 

користувачів є отримання прибутку від сформованих ними ж фактично необмежених 

можливостей з негласного вивчення, контролю та управління користувачами 

цифрового простору. 

Іншими словами, IT-корпорації інтегрували в цифрове середовище комплекс 

засобів впливу (інформаційна зброя), якісним результатом котрого досягається 

модифікація властивостей інформаційної системи (ІС), під якою зазвичай розуміється 

об’єкт, що взаємодіє з інформацією - людина з пристроєм комунікації (ПрК), на якому 

встановлено відповідне програмне забезпечення (ПЗ). 

Головний ефект інформаційної зброї полягає в тому, що її застосування неминуче 

спричиняє зміни у свідомості учасників цифрового простору, перепро- грамування 

їхньої системи оцінок подій і, як наслідок, повної керованості їхньою поведінкою, 

особливо у прийнятті потрібних IT-корпораціям рішень [5-7]. 

Планомірне створення і впровадження IT-корпораціями цифрових інформа-

ційно-комунікаційних, теле-, відео-, фото-, радіомовних платформ, інтегрованих 



одночасно в людський соціум і цифровий простір, багаторазово підсилюють ефект 

керуючого і маніпулятивного впливу на масову свідомість цифрової аудиторії [8, 9].  

2. Оброблення DNS запитів у доменному просторі

Сучасний цифровий простір забезпечує вільний транскордонний обмін даними 

між ПрК користувача й хостами різного призначення. Фізичне підключення ПрК 

користувача (клієнта DNS) до цифрового простору й його подальше звернення до 

різних ресурсів розпочинаються з відсилання DNS запитів на DNS сервери (рис. 2).  

Рис. 2. Схема взаємодії типового клієнта DNS з доменним простором імен інтернету 

Оброблення DNS запитів у доменному просторі (рис. 2) виконується в строго 

визначеному порядку: 

1) клієнт DNS формує запит типу “протокол://домен” до DNS сервера

провайдера для отримання IP-адреси, хостингу, на якому розташований інтернет- 

ресурс, відповідний запитуваному домену; 

2) DNS сервер провайдера виконує пошук запитуваного домену у своєму

журналі, і якщо його знаходить, то повертає клієнту DNS IP-адресу, відповідну 

виконаному DNS запиту; 

3) DNS сервер провайдера звертається до кореневого сервера DNS із запитом

IP-адреси DNS сервера, відповідального за доменну зону, відповідну DNS запиту 

клієнта DNS; 

4) кореневий DNS сервер повертає DNS серверу провайдера IP-адресу DNS 

сервера, відповідального за доменну зону, відповідну DNS запиту клієнта DNS; 

5) DNS сервер провайдера звертається до DNS сервера, відповідального за

доменну зону, відповідну запиту клієнта DNS, із запитом IP-адреси DNS сервера, 

відповідального за хостинг домену інтернет-ресурсу, що запитується клієнтом DNS; 

6) DNS сервер, відповідальний за доменну зону, відповідну DNS запиту клієнта

DNS, повертає IP-адресу DNS сервера, відповідального за хостинг домену, 

запитуваного клієнтом DNS; 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Таблиця 1 

7) DNS сервер провайдера звертається до DNS сервера, відповідального за

хостинг домену, запитуваного клієнтом DNS, із запитом IP-адреси хостингу, 

відповідного домену, запитуваного клієнтом DNS; 

8) DNS сервер, відповідальний за хостинг домену, запитаного клієнтом DNS, 

повертає шукану IP-адресу DNS серверу провайдера; 

9) DNS сервер провайдера повертає клієнту DNS IP-адресу, відповідну запи-

таному домену. 

Вивчення схеми обміну даними ПрК (див. рис. 2) дозволяє дійти висновку, що всі 

запити клієнтів DNS фіксуються в журналах DNS сервера провайдера. їх аналіз дає 

вичерпну інформацію для провайдера і контролюючих його державних структур про 

дії користувача або його ПрК в цифровому просторі. Саме ця обставина дозволяє 

розглядати DNS запити користувачів як дані користувачів, до збирання, зберігання та 

аналізу яких з кожним роком виявляють дедалі більший інтерес IT-корпорації і 

спецслужби різного призначення в усіх державах [3]. 

Не менш важливим аспектом є той факт, що початкова відкритість DNS по-

легшує моніторинг, перехоплення і підміну даних. DNS запити користувачів пе-

редаються у відкритому незашифрованому вигляді за протоколом UDP і TCP (порт 53), 

що значно спрощує їхню фіксацію або перехоплення не лише провайдерами різного 

рівня, а й сторонніми особами [10]. Тому для захисту DNS трафіка користувачів від 

витоків і перехоплення були розроблені і впроваджені протоколи DNS-over-TLS (DoT) 

і DNS-over-HTTPS (DoH). їх упровадження не вимагає внесення жодних змін у наявну 

систему доменних імен, але додають захищений спосіб роботи DNS для її клієнтів [11]. 

Логічним продовженням застосування протоколу DoH у цифровому просторі 

стало впровадження його більшістю розробників веб-браузерів у свої програмні 

продукти. На додаток до цього розробники веб-браузерів надали своїм користувачам 

можливість прямого підключення (в обхід провайдерів) до публічних DNS серверів 
провідних IT-корпорацій (табл. 1), які також підтримують протокол DoH [12]. 

Веб-браузери 
Підтримка 

DoH 

Вбудована підтримка публічних DNS серверів 

Google Cloudflare Cisco 

Mozilla + + + + 

Opera + + + + 

Chrome + + + + 

Edge + + + + 

Yandex + + + + 

Веб-браузери з підтримкою DoH і публічних DNS серверів 

Отже, користувач ПрК засобами будь-якого веб-браузера може самостійно 

вибирати DNS сервер й активувати використання протоколу DoH для захищеної 

передачі своїх даних. Реалізація цих заходів у цифровому просторі вже фактично 
призвела до: 



3. Комплекс заходів для захисту від витоків даних в ІС

Результати схеми збору даних з ПрК та проведеного аналізу з’єднань інформа-

ційних систем із цифровим простором [3] зумовлюють актуальність розробки 

комплексу заходів для захисту користувачів від збору їх даних, що дозволить під-

вищити їхню приватність і знизити можливості впливу IT-корпорацій на цифрову 

аудиторію. 

Одним з ефективних і широко застосовуваних способів блокування витоків даних 

користувачів є організація на програмному або апаратному рівнях IC фільтрації 

з’єднань системного і прикладного ПЗ ПрК із цифровим простором (рис. 4).  

- неможливості перехоплення і контролю DNS трафіки з боку уповноважених

служб і національних відомств держав; 

- монополізації збору й аналізу даних про DNS трафік користувачів на користь

лідуючих на глобальному цифровому ринку даних ІТ-корпорацій. 

Ще одним важливим фактом є те, що широкий спектр даних про ПрК ко-

ристувача та його дії у цифровому просторі збирається кожним хостом (інтернет- 

ресурсом), що в переважній більшості підключені їх власниками до сервісів збору й 

аналізу даних Google Analytics, Yandex Metrika, Liveinternet тощо [13]. Це, у свою 

чергу, призводить до безапеляційної монополізації процесу збору Інкорпораціями 

даних про користувачів (рис. 3).

Рис. 3. Схема збору даних з пристрою комунікації користувача 



 

 

 

 

 

 

Рис. 4. Організація захисту IC від збору і витоків даних 

Для досягнення поставленої мети дослідження було організовано процес 

фільтрації мережевого трафіка IC, відповідальних за: 

- збір даних прикладним ПЗ;

- збір даних системним ПЗ;

- збір даних користувача спеціалізованими сервісами.

Для практичної реалізації фільтрації мережевого трафіка були використані 

міжмережеві екрани. Вони працюють на мережному пакетному рівні, що дозволяє 

виконувати блокування всіх вхідних і вихідних з’єднань IC, і відповідають: 

- IP-адресам/доменам стороннього трафіка системного і прикладного ПЗ;

- IP-адресам/доменам сервісів збору даних.

Для фільтрації трафіка IC у дослідженні використовували три різні моделі

захисту IC від збору даних. 

Першу модель реалізували на базі програмної організації фільтрації з’єднань IC 

засобами спеціалізованого прикладного ПЗ для ПрК (рис. 5): 

- для OC Android було використано мережевий екран No Root Firewall [14];

- для сімейства OC Windows було застосовано розширення вбудованого ме-
режевого екрану Windows Firewall Control [15]. 

Пристрій Мережевий DNS Цифровий 

комунікації екран запити простір 

Рис. 5. Програмна організація захисту IC від збору даних 

Другу модель реалізовували на основі апаратної організації фільтрації з’єднань ІС 

за допомогою налаштувань вбудованого мережевого екрану апаратного мережевого 
обладнання організації: роутера, маршрутизатора, сервера тощо (рис. 6). 



Рис. 6. Апаратний захист ІС від збору даних 

Третя модель реалізовувалася на базі комбінованого застосування програмної та 

апаратної фільтрації з’єднань ІС (рис. 7). 

Рис. 7. Програмно-апаратний захист ІС від збору даних 

Експериментальна перевірка запропонованих моделей захисту ІС показала, що 
апаратна фільтрації з’єднань інформаційної системи не повинна виключати програмну 
фільтрацію, реалізовану безпосередньо на самому ПрК або навпаки. З іншого боку, 
застосування комбінованого підходу (третя модель) фільтрації мережевого трафіка ІС 
дозволяє краще позбавитись від витоків даних користувачів. Ефективність третьої 
моделі захисту ІС обумовлюється тим, що в ПрК під управлінням мобільної ОС Android 
спостерігається мимовільне вимикання мережевого екрану [3]. Це стається через 
несумісність деяких версій ОС Android із поточною версією мережевого екрану. 

Висновки 
Розроблено комплекс заходів, який дозволяє організувати захист від витоків 

даних користувачів в інформаційних системах. У основу його реалізації покладено 
використання мережевого екрану, який здійснює блокування визначених експе-
риментальним шляхом функціональних і сторонніх з’єднань системного і прикладного 
ПЗ ПрК. 

Запропоновано моделі програмної та апаратної організації захисту даних 
користувачів від витоків в ІС. Виконано експериментальну перевірку запропонованих 
моделей організації захисту даних. Дослідним шляхом встановлено, що найбільш 
ефективною є модель, заснована на одночасному використанні програмної та апаратної  
реалізації захисту даних користувачів. 

Практичне застосування запропонованих моделей захисту даних від витоків 
дозволить користувачам ПрК: 

- підвищити приватність у цифровому просторі;
- знизити точність цифрового профілювання ПрК користувача;
- зберегти функціональність і працездатність системного і прикладного ПЗ ПрК;
- скоротити трафік з цифровим простором інтернет, що зменшить витрати на

оплату послуг мобільних провайдерів; 
- запобігти збору даних ІТ-корпораціями;
- знизити ймовірність маніпулятивних впливів з боку ІТ-корпорацій на рішення,

що приймаються. 
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PROTECTION OF USERS’ DATA IN INFORMATIONAL SYSTEMS 

Research article analyzes the methods of data collection from users’ information systems 
represented by communication devices when performing data exchange with digital space.  
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The study shows that the world’s leading IT corporations have actually monopolized the 
digital market of user data by organizing the processes of their collection, storage, and 
processing. This makes it possible to form the required control actions on users of the digital 
space. 

It has been established that the provider’s DNS servers record the DNS traffic of the 
communication device. This poses a threat to users’ privacy. We developed a set of measures to 
organize protection against user data leaks in information systems. 

Research article proposes models of software and hardware organization of users’ data 
protection from leaks in information systems. Experimental verification of the proposed models 
of data protection organization was carried out. The use of the proposed data protection models 
against leaks allowed users to increase privacy when interacting with the digital space. 

We experimentally established that the most effective data protection against leaks is 
provided by a model based on the simultaneous use of software and hardware data protection. 
We experimentally confirmed that with the practical implementation of simultaneous software 
and hardware organization of data protection, the functionality and operability of the system 
and application software of the communication device is preserved. The study shows that the 
implementation of the proposed data protection models against unauthorized leaks by the user 
will significantly reduce the volume of network traffic of the communication device. 

Keywords: DNS query, DNS server, DNS traffic, personal data collection, information 
weapon, personal data protection, blocking data leaks, filtering connections of information 
systems, network traffic filtering model, communication device. 
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