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У сучасному глобальному кіберпросторі зростаюча складність та частота 

виникнення кіберзагроз для веб-серверів становить суттєві складнощі для 
безперервного забезпечення роботи організацій що на них покладаються, 
також ліквідація наслідків та відновлення бізнес-процесів після інциденту це 
великі фінансові та репутаційні збитки. Одна з найголовніших причин 
зростання витрат на ліквідацію наслідків кіберінцидент, репутаційних, 
фінансових полягає у тривалому часі на виявлення та реагування на 
кіберінциденти. 

Згідно дослідженням середній час реагування на кіберінцидент 
перебуває у межах 192 діб, якщо час виявлення кіберінциденту не перевищує 
200 діб, то витрати на ліквідацію його наслідків будуть на 30% меншими у 
порівнянні з більш тривалими виявленнями, наприклад у США це різниця між 
5,01 млн. та 3,87 млн. доларів сша [2]. Затримки у реагуванні дають змогу 
зловмисникам розширювати свій доступ та переривати бізнес-процеси. 
Одними з основних причин таких затримок як зазначено у статті становлять 
такі чинники як [1]. Великий обсяг кібератак та інцидентів, через постійні 
спроби атаки на сервер організаціям важко знайти коли і яка саме яка 
кіберзагроза з усіх виявлених була успішно реалізована зловмисником. 
Обмеження бюджету та знань, організації середнього та малого бізнесу 
можуть просто не мати необхідних бюджетів для підтримки постійного штату 
спеціалістів з кіберзахисту або не розуміти як захистити себе від кіберзагроз, 
навіть великі організації можуть бути вразливими до такого через скорочення 
бюджету. Недостаток інструментів, через який спеціалісти що реагують на 
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кіберінцидент не отримавши необхідний контекст втрачають час на аналіз 
незначних подій, ігноруючи або пропускаючи потенційно критичні інциденти.  

Однак сучасні технології автоматизації моніторингу показують 
позитивну тенденцію щодо зменшення середнього часу реакції на 
кіберінциденти, у середньому на 6 днів у порівнянні з 2024 роком,  що 
підтверджує правильність обраного методу. Проте такий результат хоч має 
позитивну тенденцію але все ще не є достатнім для своєчасного виявлення та 
нейтралізації загроз, що залишає простір для шкідливих дій потенційного 
зловмисника у межах півроку. Саме тому поєднання функціоналу чат-боту 
дозволить удосконалити систему автоматизованого моніторингу, та надати 
спеціалістам з кіберзахисту необхідний інструмент для своєчасного виявлення 
кіберінцидентів [2]. 

Для реалізації автоматичної системи моніторингу необхідно 
дотримуватись основної мети такої системи виявлення індикаторів 
компрометації на різних  етапах з дотриманням стандартів, що дозволить 
швидко реагувати на потенцыйні кіберінциденти та зменшувати потенційні 
витрати на їх подальшу нейтралізацію. Робота такої системи складається з 
ключових фаз [3]: 

- Збору даних – налаштування захоплення логів системи, мережі та 
технічних.  

- Об'єднання даних – обробка виявлених подій для виявлення 
зв'язків між різними джерелами.  

- Аналіз даних – виявлення аномальної активності у оброблених 
даних  

- Вживання заходів – реагування на інцидент та усунення загроз, 
ліквідація наслідків.  

Робота такої системи зустрічається з такими викликами, як великий 
обсяг оброблювальних даних, брак ресурсів та навичок персоналу в 
організаціях, складність аналізу  та відокремлення логів за їх важливістю з 
отриманої інформації.  

Для вирішення наведених викликів у системах моніторингу кібербезпеки 
дедалі частіше застосовуються автоматизовані інструменти, зокрема чат-боти 
які можуть бути реалізовані як  з застосуванням штучного інтелекту  так і 
реалізовані функціонально іінтегрований у систему моніторингу чат-бот буде 
виконувати ключові функції, своєчасного виявлення кіберінциденту на ранніх 
етапах, скорочення часу реакції через автоматичний аналіз подій у логах 
системи, пристроїв та мережі, координацію дій щодо нейтралізації загрози та 
реагування на кіберінцидент, а також збір та кореляцію що налаштовується 
через інтеграцію з SIEM (Security Information and Event Management) системами 
[4]. Зважаючи на необхідність чіткого порядку дій, та встановлених алгоритмів 
для аналізу і реагування на кіберінцидент, доцільним є використання 
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функціонального чат-боту, який буде працювати на основі статичних правил 
та шаблонів. Чат-боти такого типу забезпечують прямий контроль над 
процесами та спрощують керування завдяки передбачуваний логіці, 
знижуючи ризик непередбачуваних дій характерних для ШІ-систем. До 
переваг функціональних чат-ботів також відносять швидке налаштування, 
прозорість роботи, економію ресурсів мережі бо вони не потребують 
спеціального апаратного забезпечення для функціонування або часу на 
навчання та перенавчання. Чат-бот реалізований  функціональним методом 
може автоматично генерувати сповіщення про подію та передавати їх для 
подальшого аналізу.  

У цій доповіді пропонується доповнити системи автоматизованого 
моніторингу за веб-серверами, інтеграцією з функціональним чат-ботом який 
функціонує на основі визначених статичних правил та шаблонів. Такий підхід 
дозволяє вирішити питання надто високого часу реагування на 
кіберінциденти, підвищити ефективність виявлення кіберзагроз, сприяти 
централізованому управлінню подіями. Маючи можливість інтеграції з SIEM 
для збору аналізу і кореляції логів сервера. Основні функції включатимуть: 
автоматичне сканування логів на наявність аномалій, генерацію оповіщень та 
передачу їх до спеціалістів з кіберзахисту організації. 
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